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COMPUTACION CUANTICA EN DEFENSA

Por Alvaro Aguirre. 10 Min. de lectura

La computacion cuantica tiene varias ventajas sobre
la clasica entre las cuales destaca una mayor potencia
de calculo y un menor consumo de energia. Esto abre
la puerta a resolver problemas que hasta ahora eran
imposibles haciendo uso de la computacién clasica.

Mediante un sistema convencional para encontrar la
mejor solucién a un problema, seria necesario probar
todas las posibles soluciones, sin embargo, con la
computacion cuantica, esto no seria necesario, ya
que, al poder encontrarse en varios estados al mismo
tiempo, un sistema cuantico seria capaz de probar
estas soluciones simultaneamente, pudiendo
resolver el problema en menos tiempo.

La computacidon cuantica promete revolucionar las
operaciones militares con aplicaciones en
simulaciones  bélicas, logistica avanzada vy
comunicaciones invulnerables.

Aunque aun en desarrollo, esta tecnologia debiera
ocupar un lugar central en los planes estratégicos de
las Fuerzas Armadas.

Simulaciones.

Una de las areas clave en las que la computacion
cuantica que podria tener un impacto inmediato, es
en las simulaciones bélicas, ya que, a diferencia de los
softwares tradicionales para modelar escenarios de
combate, los computadores cuanticos podrian llevar
estas simulaciones a un nivel de detalle que le
permitiria analizar multiples variables en forma

simultdnea y precisa. Los algoritmos cuanticos
permitirdn comprender con mayor profundidad los
posibles desenlaces de situaciones tacticas
complejas.

Logistica.

Oro ambito donde la computacién cuantica podria
marcar la diferencia, es en la optimizacion logistica y
el mantenimiento de sistemas de armas,
considerando que, en la actualidad, los programas de
mantenimiento siguen calendarios fijos, lo que a
menudo resulta ineficiente.

Los algoritmos cudanticos podrian adaptarse en
tiempo real a las condiciones de los equipos,
maximizando la operatividad de los sistemas de
armas. Este enfoque ya ha demostrado ser exitoso en
industrias civiles como el comercio electrénico y la
logistica alimentaria, y las Fuerzas Armadas debieran
aprovechar esta capacidad para reducir costos y
mejorar la eficiencia.

La corrosion, uno de los mayores desafios para los
equipos de las Fuerzas Armadas, se podria combatir
eficazmente con la ayuda de computadoras cuanticas,
ya que éstas tienen la capacidad de modelar
reacciones quimicas complejas a nivel atoémico,
ofreciendo nuevas formas de estudiar y mitigar este
problema. Aunque esta aplicacion aun requiere
avances significativos en la potencia de calculo, los
expertos consideran que la computaciéon cuantica
podria ser una herramienta revolucionaria en este
campo a largo plazo.

La computacion cudntica esta en camino de
revolucionar el sector del transporte, ofreciendo
soluciones avanzadas para la optimizacion de rutas y
logistica, utilizando la capacidad de procesar y
analizar grandes volumenes de datos de manera
exponencialmente mas rapida que los métodos
tradicionales. Esta capacidad podria transformar
como se planifican y ejecutan las operaciones
logisticas.
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La optimizacion de rutas de transporte logistico es un
area donde la computacién cuantica podria tener un
impacto significativo. Actualmente, se utilizan
algoritmos complejos para determinar las rutas mas
eficientes, pero a menudo se enfrentan a limitaciones
debido a la cantidad de variables y datos
involucrados. La computacién cuantica promete
superar estas limitaciones, permitiendo calculos en
tiempo real que consideran factores como el trafico,
las condiciones meteoroldgicas y el consumo de
combustible.

Ademas de la optimizacién de rutas, la computaciéon
cuantica puede mejorar la gestion de flotas y la
organizacion de redes de transporte, al permitir un
andlisis mas rapido y preciso de los datos, las
organizaciones logisticas podrian ajustar sus
operaciones sobre la marcha, mejorando la eficiencia
y reduciendo costos.

La logistica y la cadena de suministro son
componentes criticos para las operaciones militares,
y la computacion cuantica tiene el potencial de
transformar estos procesos a nivel fundamental. La
capacidad de simular y prever escenarios complejos
con alta precision podria revolucionar Ia

planificacion logistica, mejorando tanto la prevision
de la demanda como la gestion de inventario.

Los algoritmos cuanticos podrian ayudar anticipar
interrupciones en la cadena de suministro, como
desastres naturales o efectos de las Fuerzas enemigas
sobre las propias. Con esta informacién, se pueden
implementar estrategias proactivas para mitigar
riesgos, asegurando un flujo continuo de bienes y
servicios.

La computacion cuantica podria optimizar los
procesos de distribucion, reduciendo el tiempo y los
recursos necesarios para mover productos desde los
fabricantes, unidades de acopio hasta el usuario final.

Navegacion.

En cuanto a la navegacion, los sensores cuanticos
prometen ofrecer una precision mucho mayor que los
tradicionales, lo que permitiria a los diferentes
sistemas de armas determinar su posiciéon sin
depender del GPS, reduciendo los riesgos de
interferencias externas.

Los sistemas de navegacion cuantica se basan en lo
que se denomina deteccion cuantica en la que, en
condiciones criogénicas, los movimientos de un solo
dtomo se rastrean con precision mediante las
propiedades peculiares de la mecanica cuantica,
como el entrelazamiento cudantico, la interferencia
cuantica y la compresién de estados cudanticos.
Combinados con relojes atomicos y analisis de
software especiales para filtrar interferencias, estos
pueden reemplazar al GPS durante un tiempo
considerable.

El cabezal del sensor IMU cudntico de AOSense funciond con
precision durante las pruebas de vuelo. FOTO: AOSENSE

Se estan desarrollando sistemas que utilizan
sensores cuanticos para hacer con mayor precision lo
que los sistemas de guia inercial hacen actualmente,
lo que explotan lo que se conoce como deteccion
cuantica, que aprovecha las propiedades peculiares
de la mecdanica cuantica, incluido el entrelazamiento
cuantico, la interferencia cuantica y la compresion de
estados cuanticos. Esto significa que un sistema de
navegacion cuantica puede usar los movimientos de
un solo &tomo para determinar con precision el curso
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y la posicion y mantener la precision en un grado
notable.

Comunicaciones.

Las redes de comunicacién cuantica representan una
revolucibn en seguridad, ya que ofrecen
transferencia de datos practicamente invulnerables.

Las redes cuanticas representan una nueva frontera
en la transmisién de informacién, aprovechando los
principios de la mecanica cuantica como el empleo de
propiedades Unicas de particulas subatémicas para el
almacenamiento y la transferencia de datos.

A través de la superposicion y entrelazamiento de
particulas, se establece una conexién altamente
segura y eficiente, capaz de superar las limitaciones
de las redes clasicas.

Gracias a las propiedades cuanticas de las particulas,
un mensaje no puede ser leido sin que cambie su
estado. Esto se refiere a la particula que transmite la
informacién (normalmente un fotén). Por tanto, un
hacker no puede conseguir la informacion sin que el
emisor y el receptor lo sepan. Si alguien interceptara
el mensaje, inmediatamente se sabria, impidiendo la
comunicacion.

Las llaves cuanticas (quatum key) son un elemento
fundamental de este tipo de comunicaciones. La
distribucién de las mismas -denominada QKD-, se
presenta como una tecnologia de seguridad que envia
datos cifrados en forma de bits clasicos a través de las
redes, pero las claves necesarias para para descifrar
la informacidn se codifican y transmiten en un estado
cuantico mediante cubits.

QKD es un sistema que distribuye de forma segura
claves de nimeros aleatorios basadas en el hecho de
que la informacién transportada sobre sistemas
cuanticos no se puede copiar sin que ésta se
corrompa.

La fortaleza de los qubits desde una perspectiva de
ciberseguridad es que, si un hacker intenta intervenir
la comunicacioén, su estado cuantico colapsaa 1 o 0.
Esto significa que un hacker no puede manipular los
qubits sin revelar su actividad.

Computacion Cuantica en el Futuro.

En un mundo donde la tecnologia avanza a pasos
agigantados, las Fuerza Armadas debieran explorar el
potencial de la computacién cuantica, considerando
aplicaciones que van desde la mejora de simulaciones
tacticas hasta la proteccion de datos.

A medida que la tecnologia cuantica avanza, es
probable que veamos una integracién mas profunda
en las operaciones militares y logistica, desde la
planificacion estratégica hasta la ejecucion diaria.

La computacién cudntica podria desempefiar un
papel crucial en el desarrollo de sistemas logisticos
inteligentes, capaces de adaptarse dinamicamente a
las condiciones cambiantes.

Los vehiculos auténomos podrian beneficiarse
enormemente de la computaciéon cuantica, ya que
éstos necesitan procesar enormes cantidades de
datos en tiempo real para navegar de manera segura.

La capacidad de estos sistemas para aprender y
adaptarse podria mejorar significativamente, gracias
a los avances en el procesamiento cuantico.
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https://www.redestelecom.es/comunicaciones/que-es-la-
comunicacion-cuantica-el-futuro-de-las-redes/
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