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El caso de Crimea, para entender las operaciones de informacion rusas

Durante el desarrollo del conflicto en Ucrania, se ha denunciado que
el gobierno ruso controla la difusién de informacién, propaganda y
desinformacion a través de una narrativa repetitiva respaldada por
expertos y propagada por una diversidad de fuentes. Este boletin
examinara el uso que hace Rusia de las teorias de la conspiracion
para llevar a cabo campafias de guerra de informacion, basandose en
la experiencia historica de la invasién a Crimea.

Un argumento que se mantiene constante en las teorias de
conspiracion que Rusia esgrime, se refiere a un complot de Occidente,
particularmente de EE.UU., para socavar los valores rusos. En este
sentido, EE.UU. y Occidente son vistos como una amenaza que
contamina el modo de vida de Rusia. Los ejemplos de teorias de
conspiracién antioccidentales incluyen la retérica antisemita que
aparecio en el periodo de la Unién Soviética, que afirmaba que
Estados Unidos creé un estado virtual dentro de Israel para dominar
el Medio Oriente. Otro ejemplo mas reciente puede verse en las
denominadas “revoluciones de color’, donde Moscu acus6 a
Occidente de orquestar eventos para iniciar una revolucion en Rusia.

En 2013, cuando manifestaciones y disturbios civiles se extendieron
por Ucrania en el movimiento europeista que se conoceria como
Euromaidan, el gobierno ruso lo vio como un ataque directo de
Occidente. Como se ha comentado largamente, cualquier
dependencia de la UE, acercaria a Ucraniaala OTANylaONU vy, a
su vez, alejaria a Ucrania de Rusia. En lo que parece ser una
respuesta al Euromaidan y un intento de dafar la relacién entre
Ucrania y los EE.UU., la OTAN y la ONU, Rusia emprendié una
campana de guerra cinética y de informacion contra Ucrania, lo que
resulté luego en la anexién de Crimea, asi como las Regiones del
oriente del pais. Como se ver4 en estas lineas, la campafia de guerra
de informacion fue sofisticada y exitosa, llevada a cabo a través de
multiples canales, incluida la red social Twitter.

Antes de Crimea, el gobierno ruso habia intervenido en territorios
ocupados por las tropas rusas, utilizando medios politicos y
militares. Sin embargo, nunca habia depuesto un gobierno local, ni
habia anexado la regién de uno de estos territorios. La anexion de
Crimea hizo que el gobierno ruso se apartara de estas tacticas
anteriores, aumentando significativamente su apuesta. Durante las
“revoluciones de colores” desatadas en Republicas ex soviéticas,
Rusia reacciond aumentando los precios del gas de Georgia en casi
un 500 % en 2005 y luego, en 2006, aplicé medidas similares contra

Ucrania. No se puede saber con certeza por qué Moscu cambi6 de
tactica; sin embargo, Jeffrey Mankoff (2014) sugiere que la anexién
de Crimea en 2014 puede percibirse como un ataque directo contra
Occidente, motivado en que durante los anteriores cuatro afios, los
estados postsoviéticos, como Georgia y Ucrania, expresaron su
intencion de cooperar con organizaciones occidentales como la
OTAN, la Unién Europea y la Organizacion Mundial del Comercio y
tales intenciones se percibieron como una amenaza para el poder
geopolitico de Rusia.

La campafia de Rusia en Crimea exhibié cuatro estrategias en juego
durante el conflicto: violencia cinética, disrupcion econdémica y
energética, y operaciones de informacion e influencia politica, que son
las que describiremos en este boletin. Las operaciones de informacion
rusas se extendieron tanto a los dominios cibernéticos como no
cibernéticos.

Crimea vio un cambio en las operaciones rusas. Anteriormente Rusia
habia intentado una destruccion directa a través de la guerra cinética,
como se vio en las guerras de Chechenia, pero paso luego a una
campafia activa de influencia. Se utlizaron campafas de
desinformacion para distraer la atencién de las operaciones militares
y justificar las acciones de Moscu durante la anexion. Por ejemplo,
medios rusos informaron sobre “atrocidades ucranianas” hacia su
poblacién de habla rusa, distrayendo sobre noticias idénticas contra
Rusia. Los informes afirmaron que la poblacién de habla rusa buscé
refugio en Rusia, y los medios de comunicaciéon proporcionaron
evidencia en video y fotografia del cruce masivo de la frontera con
Ucrania. jSin embargo, se descubri6 que las fotos y las imagenes de
video eran de la frontera ucraniano-polaca y no de la frontera
ucraniano-rusa! El gobierno ruso también retraté implacablemente a
los soldados ucranianos como criminales, asesinos y perpetradores
nazis a través de varios canales de medios. La estrategia militar rusa
fue destruir la moral de los soldados ucranianos y, al mismo tiempo,
causar una division entre la poblacion ucraniana en relacion con las
identidades regionales, religiosas, politicas y étnicas. Como reportd
Viljar Veebel, del Baltic Defense College (2015), "se crearon y
replicaron historias falsas de nifios crucificados y mujeres violadas
para desacreditar al ejército ucraniano”, siendo la conciencia de las
masas un objetivo de larga data de las campafias de desinformacion
rusas. El gobierno ruso también apuntd directamente a los
combatientes  ucranianos, utilizando datos geograficamente
seleccionados en los teléfonos inteligentes de los soldados
ucranianos cuando éstos llegaron a la linea del frente y antes de que
la artilleria rusa comenzara a disparar contra ellos, con mensajes
como ‘“"Encontrardn sus cuerpos cuando la nieve se
derrita” (Associated Press, 2018) .

No fueron sélo los soldados ucranianos los que fueron afectados
usando tecnologia: los ciudadanos rusos también fueron
apuntados. Por ejemplo, una mujer rusa recibié 320 horas de trabajos
forzados “por desacreditar el desorden politico” (Singer y Brooking,
2018) después de publicar historias negativas sobre la invasiéon de
Ucrania. Ellos plantearon que actos como el encarcelamiento de la
mujer rusa, a su vez, condujo a una “espiral de silencio”, teoria
formulada por la politéloga alemana Noelle-Neumann, que sugiere
gue las personas tienen miedo al aislamiento y, por lo tanto, preferiran
mantener sus opiniones para si mismos, en lugar de expresar sus
ideas y ser rechazados y aislados de la sociedad de la que forman
parte. En este escenario, la espiral de silencio hizo que las personas
gue tenian puntos de vista similares a los de las mujeres encarceladas
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no quisieran hablar,
autoridades rusas.

La campafia del gobierno ruso en Crimea también utiliz6 comunidades
en linea para realizar operaciones de informacion. Por ejemplo, en lo
que parece ser una respuesta coordinada, los grupos pro rusos
comenzaron a participar en debates politicos en linea, desacreditando
al lider de la oposicién ucraniana e interrumpiendo la organizacion de
protestas contra el gobierno ruso por varios medios de redes
sociales. EI nombre dado a estos grupos en linea pro-Kremlin fue
"trolls del Kremlin" (Jaitner y Geers, 2015). Sin embargo, los trolls del
Kremlin no reemplazaron los canales méas tradicionales de
propaganda y desinformacion, sino que complementaron los medios
de desinformacion mas tradicionales del Kremlin. Por ejemplo: los
canales de television en Rusia y Ucrania, controlados por el gobierno
ruso y los oligarcas pro rusos, como LifeNews y Ukraina 24, se
utilizaron para difundir contenido favorable al gobierno
ruso. Periddicos rusos y ucranianos como Komsomolskaya Pravda
Ucrania, paginas web como Live Journal y la radio rusa, como Radio
Majak, también formaron parte del conjunto de herramientas del
gobierno ruso. A nivel operativo, la militarizacion de las redes sociales
también implicé adoptar un enfoque de comunicacion entre medios
para planificar cémo el publico objetivo debia experimentar el
contenido multimedia y ser alentado a participar en las

por temor a represalias por parte de las

conversaciones, a través de la exposicibn a varios medios vy
plataformas interlineados.

Para tener éxito, el gobierno ruso tuvo que inundar los medios con la
narrativa prevista y personalizarla para adaptarse a la audiencia de
los medios seleccionados. Esta estrategia se vio a lo largo de la
campana de Crimea, que sirvid como una ocasion para que Rusia
demostrara al mundo entero las capacidades y el potencial de la
guerra de informacién. Por ejemplo, el malware ruso disefiado para
generar ingresos a través de clickbait (en inglés: ciberanzuelo) y las
cuentas de Twitter en idioma finlandés de propiedad rusa con
nombres finlandeses que suenan oficiales, destinados a generar
ingresos a través de clickbait, se reutilizaron en un movimiento
coordinado para difundir desinformacion y enlaces a la publicacion
RT (Russia Today). Durante la campafia de Crimea, Rusia mostré
operaciones de informacion efectivas; esto incluyé el compromiso con
areas locales y regionales y ataques cibernéticos antes y durante el
conflicto. Rusia también participé en el espionaje cibernético antes,
durante y después de la anexiéon de Crimeay esa actividad habria
proporcionado a Rusia una ventaja estratégica en cuanto a tacticas
militares y una idea de cémo los medios ucranianos informarian sobre
la campafia. Rusia también llevé a cabo operaciones de informacion
contra los EE.UU, que incluyeron la negacién de la presencia del
gjército ruso en Ucrania y culpar a Occidente por emprender una
guerra de informacién en contra de Rusia.

Un ejemplo del uso de mdltiples canales por parte de Rusia se puede
ver en lo que se conoceria como la frase "Fuck the European Union”
(UE). En 2014, una conversacion entre Victoria Nuland, subsecretaria
de Estado de EE.UU., y el embajador de EE.UU en Ucrania, Geoffrey
Pyatt, fue interceptada, grabada y dispersada a través de redes
sociales. Si bien no hubo pruebas directas, Rusia fue el culpable mas
probable (BBC News, 2014). En la conversacion, Nuland y Pyatt
indican que, contrariamente a la posicion anunciada de EE.UU de que
dependia del pueblo ucraniano decidir su destino con las proximas
elecciones, EE.UU. habia acordado cual deberia ser el resultado de
la eleccion y estaba trabajando para lograr estos
objetivos. Refiriéndose a la participacion de la UE en el conflicto,
Nuland lanz6 la polémica frase antes mencionada. El incidente fue
descrito como un episodio dafino y una vergienza para los EE.UU,
dada la facilidad del hackeo que se evidenci6. Una revision de Twitter
en mayo de 2020, reveld solo 28 casos en 2014 en los que se habia
utilizado el hashtag #FucktheEu, lo que sugiere que, al menos en
Twitter, el intento de desacreditar a EE.UU. y Nuland, no parecio
funcionar.
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Las conspiraciones, la propaganda y la desinformacion se han
convertido en armas durante mucho tiempo en Rusia y, como se
demostrd en 2014, hacia Ucrania, por parte del gobierno ruso, como
una herramienta de guerra de informacién. Un ejemplo de esto es la
caracterizacion de Occidente por parte de Rusia como un “otro”
peligroso determinado a socavar los valores rusos y la forma de vida
rusa.

La campafia de Rusia para anexar Crimea involucré cuatro
movimientos estratégicos, de los cuales tal vez el mas importante fue
la campafia de guerra de informacién. La campafia de informacion de
Rusia se extendio tanto a los dominios cibernéticos como a los no
cibernéticos, para influir en la opinién publica, desorganizar gobiernos,
confundir a los adversarios y organizar protestas. En combinacién con
las formas tradicionales de los medios, como la television y la radio,
en 2014 las operaciones de informacion rusas fueron una fuerza
formidable. Las operaciones de informacién demostraron mensajes
repetitivos de fuentes confiables, que exhibieron una fuerte campana
de informacién centrada en el conflicto en Ucrania y la anexién de
Crimea. Luego de una secuencia de eventos muy similar a lo aqui
descrito, que debera ser estudiada en profundidad en el futuro y
cuando se disponga de la informacion completa, Rusia inici6 este afio
la campafia contra Ucrania, cuyo desenlace aln no se puede prever.
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