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“Sobre la evolucion de Ios escenanos de confl:cto

Desde la prehistoria, la humanidad ha enfrentado la problematica de
asumir conflictos entre comunidades, que devinieron en reinos,
imperios y actualmente paises, que velan por sus propios intereses y
generan, al hacerlo, objetivos encontrados. Ante esta situacion, en
multiples ocasiones se ha llegado al uso de la fuerza, en la forma de
guerras declaradas o mediante lo que hoy se denomina uso de la
fuerza en forma limitada.

Inicialmente, la guerra se desarrollé en el escenario terrestre, donde
residian los habitantes y se desarrollaban todas las actividades
humanas, dando lugar a épicas batallas que, con los siglos,
requirieron del dominio del mar para transportar las tropas a
escenarios lejanos.

La necesidad de conquistar ese medio, confirmé que cuando un

escenario representa oportunidades, desafios y dependencia,
también genera debilidades y particularmente genera la necesidad de
cada nacion, de establecer grados de control que les permitan
asegurar su existencia y la consecucion de sus objetivos. Asi, la
guerra trascendié el ambiente terrestre y comenzo6 a incorporar el
concepto de guerra naval.

A partir del siglo XXy con el nacimiento de la aviacion, se produjeron
dos fendémenos: la humanidad comenzd en forma creciente a
depender de las actividades aéreas para desarrollarse y, por otra
parte, se descubri6 prontamente que el medio aéreo se convertiria en
un tercer dominio, vital para el desarrollo y con inmensas
proyecciones estratégicas y tacticas sobre la concepcién y ejecucion
de las batallas de superficie y a la vez, en forma directa sobre la
consecucion de los objetivos estratégicos de cada contrincante. Cabe
recordar en ese sentido, el profético informe del Coronel de Ejército
Pedro Dartnell a sus mandos, luego de participar en una comision del
servicio a Europa y cuando aln no existia aviacion militar en Chile, en
el cual afirmaba que en el futuro, si a la aviacion se le asociaba algin
tipo de armamento que pudiera ser lanzado desde el aire, ello tendria
el efecto de cambiar totalmente la concepcion de la guerra, Lo
anterior, cuando se hizo realidad, obligd a establecer una nueva
estrategia, para conquistar el control del aire, usarlo en beneficio
propio y negarlo al adversario, haciendo que el conflicto armado se
desarrollara a partir de ese momento en 3 escenarios: terrestre, naval
y aéreo.

Como proyeccién natural de lo aéreo y gracias al desarrollo
tecnologico, la humanidad inicié la conquista del espacio. Si bien la
conquista del espacio exterior lejano proyectado desde la tierra es alin
incipiente, los avances en la utilizacion del espacio hacia la tierra han
generado tal grado de dependencia de la humanidad, que lo
convierten en un escenario donde las vulnerabilidades y debilidades
de cada Estado resultan criticas para asegurar sus objetivos
nacionales. En consecuencia, el espacio se convirtié en un dominio
en disputa, donde cada participante, como objetivo politico, requiere
obtener un grado de control en beneficio de la subsistencia, seguridad
y desarrollo de su pueblo. Cabe hacer presente en este sentido, que
ese grado de control es plenamente homologable con las definiciones
de los grados de control del aire, en este caso:

e  Sijtuacion Espacial Favorable: aquella condicién en la cual la
accion del adversario no es capaz de impedir la ejecucién de
las actividades propias

e Superioridad Espacial: aquella condicion que permite que las
actividades propias se desarrollen en una condicién de
ventaja, que ademas inhibe al adversario en su capacidad
para desarrollar sus propias actividades

e Supremacia Espacial: aquella condicion que implica la
realizacion de las actividades propias sin impedimentos y
gue el adversario no puede realizar actividades significativas

En este sentido, es importante observar lo que acontece en el mundo
desarrollado respecto de la contextualizacién del espacio en el
escenario estratégico. Durante 2018, se constato que la dependencia
de los Estados Unidos de N.A respecto de la situacion espacial habia
adquirido tal nivel de relevancia, que resultaba complejo que una
institucion de la defensa (en este caso, la Fuerza Aérea de los Estados
Unidos) fuera capaz de asumir la conduccion de las materias aéreas
y las espaciales simultaneamente, lo que llevo a la decision politica
de crear una nueva institucion de la Defensa: la Fuerza Espacial.

En el Reino Unido, en tanto, durante la conferencia denominada Air
Power Association Defence Space 2018, patrocinada por el Ministerio
de Defensa del Reino Unido, el Jefe de la Real Fuerza Aérea (RAF),
Air Chief Marshall Sir Stephen Hillier enuncié una nueva estrategia de
defensa, en la cual se asume la dependencia vital de la defensa
respecto de los sistemas y tecnologia espacial. En dicha exposicion,
el ACM Hillier expresé que més alld de que no ha cambiado de
nombre, la Royal Air Force (RAF) es hoy se ha convertido en una
fuerza “aérea y espacial’. A continuacion, hizo un detallado analisis
de cémo el pais y la RAF se han beneficiado del espacio en términos
de precision, volumen de informacion y eficiencia, pero reconociendo
gue eso mismo hace que el Reino Unido sea mas vulnerable, en la
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medida que sus adversarios reconozcan esa dependencia y
visualicen formas de apuntar hacia ellas.

Satélite Galileo

ElI ACM Hillier, en este sentido, afirmd: “sabemos que por largo tiempo
hemos entendido esos beneficios como un bien gratuito, algo que
podemos explotar a voluntad sin riesgo real” Pero advierte a
continuacion: “tal como en el ambiente aéreo, nuestros adversarios
potenciales han advertido nuestra completa dependencia del espacio
para todos los aspectos de nuestro trabajo y nuestra vida personal.
Eso crea vulnerabilidades y estamos en un riesgo agudo con respecto
de aquellos que pueden ahora tratar de denegar, degradar o
interrumpir nuestras capacidades”.

A partir de esas aseveraciones, expreso, la RAF comienza una tarea
de reorganizacion en la que considera Unidades dedicadas
expresamente a la lucha por preservar las capacidades espaciales y
asegurar un grado de control del espacio acorde con las necesidades
y objetivos nacionales y militares, tarea en la cual la RAF tendréa un rol
central a nivel de pais, de manera de ser “mas resilientes, eficientes
e innovadores para salvaguardar las operaciones, consolidar las
ventajas y minimizar los efectos de las acciones agresivas”. Un
ejemplo de ello, es que la RAF tendra la tarea de crear y operar un
sistema de mando y control para todas las operaciones espaciales, de
acuerdo a un anuncio del Secretario de Defensa Gavin Williamson
efectuado en Mayo de 2018, justo antes de la conferencia que
comentamos.

La operacionalizacion de lo anterior, se indicd, se hara mediante la
expansion del Centro de Operaciones Espaciales de la RAF en
Buckinghamshire, el cual la RAF ha combinado con el actual Centro
Nacional de Operaciones de Defensa Aérea (NADOC) para crear el
Centro Nacional de Operaciones Aéreas y Espaciales (NASOC),
ademas de fortaleceré sus lazos con la Agencia Nacional Espacial.
Con estas medidas, el Reino Unido pone todas sus capacidades de
mando y control aéreas, espaciales y ciberespaciales bajo un solo
comandante, en un comando de operaciones multidominio.

Se aprecia en lo anterior, la conviccion desde las mas altas esferas
del gobierno y de la defensa, de que el concepto de “control” sobre el
espacio adquirié una relevancia tal, que hace necesario establecer
medidas activas para asegurarlo. Lo interesante, desde el punto de
vista de la conduccidn del poder aéreo (en este caso, la RAF) es que
se asume que es la Fuerza Aérea el organismo que debe aunar las

acciones necesarias, lo que tiene necesariamente un impacto en los
aspectos relacionados con la Mision, Vision y Doctrina de la
Institucién, fendbmeno que amerita ser observado y eventualmente
emulado en el resto de los paises.

En los Ultimos afios, se ha verificado la aparicion de un quinto
escenario. La irrupcién de la informatica, junto con la adopcion de
sistemas de comunicaciones de alta capacidad, la multiplicacién de
softwares y aplicaciones y particularmente el advenimiento de
internet, han sido promotores de una nueva situacion de
interdependencia de sistemas y protocolos, en extremo vulnerables y
cuya subsistencia resulta critica para la estabilidad del funcionamiento
de las actividades humanas de todo tipo, lo que incluye desde luego
la defensa.

Es tal la magnitud de la influencia de esta situacion sobre la
humanidad, que rapidamente nacieron dos amenazas: la
ciberdelincuencia y la ciberguerra, esta Ultima destinada a establecer
un grado de control sobre este nuevo dominio, manteniendo mas o
menos la identificacion de los mismos 3 niveles que se aplica al aire y
el espacio. Es asi, como la guerra tiene ahora 5 expresiones:
terrestre, naval, aérea, espacial y ciberespacial.

JEs esta, todos los

la situacion final? ¢Son estos dominios,
escenarios posibles de la generacién y disputa de los conflictos?
Aparentemente, no. Asi como el espacio apareci6 como una
proyeccion natural del aire, el ciberespacio tiene una proyeccion
natural, donde aun es incipiente el nivel de conflicto y donde éste
puede multiplicarse hasta niveles insospechados: la Nube.

En lo inmediato, la lucha por el control de la nube es comercial, con
Microsoft, Amazon, IBM y otras grandes empresas encabezando los
ingresos por concepto de operacién en la nube. Luego, se visualiza
gue este escenario tenderia a generar las mismas situaciones de
imprescindibilidad y dependencia que fueron anteriormente
comentadas, lo que necesariamente tendria como consecuencia la
necesidad de implementar acciones para la defensa de la operacion
propia en la nube y en caso necesario, afectar la de un probable
adversario.

Aparece en la nube, entonces, la misma situacién que mencionamos
respecto de otros dominios, esto es, un escenario donde la pérdida
del control tiene tantas repercusiones, que se convierte en una
vulnerabilidad critica que puede ser aprovechada por adversarios y
requiere ser custodiada. Quiza lleguemos respecto de la nube, a los
mismos 3 grados de control que antes mencionamos.
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