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CEEA 2018

El Centro de Estudios Estratégicos y Aeroespaciales focaliza su
B reve accionaracadémico en el estudioy analisis de materias enlos ambitos
. . Estratégico, Aerondutico, Espacial y de Tecnologia e Innovacion. En
SlnteSIS estas areas de estudio, junto con aportar con ideas y conceptos y

representar el pensamiento del poder aeroespacial, actia como nexo

entre distintos estamentos dedicados de una u otra forma a estas
del materias y como un facilitador de la relacién de éstos con la Fuerza
Aérea de Chile y con el resto del sector de la defensa.

[

acc I O n a r EI CEEA basa suaccionar en el aporte de sus integrantes permanentes
y el de investigadores asociados ad-honorem, lo que se suma al
del C EEA trabajo de los centros de ensefianza institucional de la Fuerza Aérea
que estan relacionados con las tematicas ya mencionadas, esto es,
la Academia Politécnica Aerondutica y la Academia de Guerra Aérea.
Conscientes de la importancia de que el conocimiento provenga del
andlisis del maximo de especialistas posibles y de la difusién en un
amplio espectro de entidades y personas, el CEEA participa en un
amplio espectro de grupos de analisis, seminarios, congresos y otras
actividades afines, organizando también este tipo de actividades
de intercambio y difusién con el patrocinio y auspicio de la Fuerza
Aérea de Chile y en ocasiones, en conjunto con otras organizaciones
del ambito universitario, de la defensa y asociaciones dedicadas a
estudios especificos.

Ambitos de interés del CEEA

5 -

Estrategia  Aeronautica Espacio Tecnologia
e Innovacion
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Breve
sintesis
del
accionar
del CEEA

Sinperjuiciodeello,el CEEA considera el conocimiento e investigacion
proveniente de convenios, alianzas y otras formas de cooperacion
académica, tanto con organizaciones como con investigadores
individuales que se desempefien en el &mbito académico y cientifico,
incrementando y ampliando las propias capacidades y las de sus
asociados, como también las del pais.

Durante el afio 2018, el CEEA particip6 activamente en tareas
del Estado Mayor General de la Fuerza Aérea, para la revision y
formulacién de aspectos doctrinarios, algunos de ellos auln en
proceso de elaboracion. Ello consideré el analisis de diversas
materias de la contingencia politico-estratégica nacional presente
y la elaboracién por parte del Estado Mayor General, de una nueva
versién de la Doctrina Basica Aeroespacial de la Fuerza Aérea.
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Conformacion del Estamento
Permanente del CEEA 2018

Durante el afio 2018, dos integrantes del cuerpo directivo permanente
pasaron a desempefarse en otras funciones del sector publico, lo

a un nuevo colaborador permanente en el area de asuntos espaciales

. que fue informado en nuestra pagina web, como asimismo recibimos

y tecnologia, por lo que la dotacién permanente del CEEA al término
del afio quedd conformada como sigue:

General de Aviacion Sr.

Maximiliano Larraechea Loeser
Director Ejecutivo / Director de
Asuntos Estratégicos

El General Larraechea es Oficial de Estado
Mayor, Ingeniero de Ejecuciéon en Sistemas
Aeronduticos y Magister en Ciencias de la
Administracion Militar. Ostenta un curso
de Evaluacion de Proyectos realizado en
MIDEPLAN y es graduado del Curso Ejecutivo
del Centro de Estudios de Seguridad para Asia-

Pacifico en Hawaii, EE.UU. de N.A., dependiente
del Departamento de Defensa. En el dmbito
universitario, es diplomado en Ciencias Politicas
Aplicadas de la Universidad de Chile y Magister
en Ciencias Politicas en la Universidad Andrés
Bello. Es, ademas de lo anterior, Profesor Militar
de Academia en la Catedra de Operaciones
y ejerce como profesor en la Academia de
Guerra Aérea en esta materia y en el area de
las Ciencias Politicas. Tiene publicaciones en
el CEEA y en la Academia Nacional de Estudios
Politicos y Estratégicos ANEPE, donde ha
ejercido como profesor concurrente.

Durante su carrera en la Fuerza Aérea, sus
principales desempefios de alto nivel fueron
el de Director de la Academia de Guerra
Aérea, Secretario General del Estado Mayor
de la Defensa Nacional, Agregado Aéreo a
la Embajada de Chile en los EE.UU. de N.A.
y Jefe de la Misién Aérea en Washington
D.C., Secretario General de la Fuerza Aérea,
Comandante del Comando de Combate y
Director General de Aeronautica Civil. También
integr6 el Comité Ejecutivo de la Junta de
Aviacion Civil, dependiente del Ministerio de
Transportes y Telecomunicaciones.
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General de Aviacion Sr.

Eduardo Pena Merino
Director de Asuntos Espaciales,
Ciencia y Tecnologia

General de Brigada Aérea Sr.

Adolfo Celedon Sandoval
Director Juridico

El General Pefia es Piloto de Guerra, Oficial
de Estado Mayor, Ingeniero de Ejecucién en
Sistemas Aeronauticos e Ingeniero en Ciencias
Astronauticas de la “University of Southern
California”.

Es graduado de la Universidad Catdlica de
Antofagasta como Analista de Sistemas y
posee un Magister en Gerencia y Politicas
Publicas de la Universidad Adolfo Ibafiez. Es
Profesor Militar de Academia en la catedra
de Inteligencia y ejerce como profesor en la
Academia de Guerra Aérea en esta materiay en
el area de Mando y Control.

Durante su carrera en la Fuerza Aérea, sus
principales cargos de alto nivel fueron el de
Director de la Escuela de Aviacion, Agregado Aéreo
a la Embajada de Chile en el Reino Unido e Irlanda
del Norte, Director de Relaciones Internacionales
del Estado Mayor General, Comandante de la
IV@ Brigada Aérea en Punta Arenas, Director
de Operaciones del Estado Mayor General y
Comandante del Comando de Combate.

El General Celedon es Oficial de Justicia,
Abogado, Licenciado de la Facultad de Derecho
de la Pontificia Universidad Catdlica de Chile.
Durante su carrera en la Fuerza Aérea de
Chile se desempefié como Auditor y Fiscal de
Aviacién en la IV@ Brigada Aérea (Punta Arenas),
Auditor de la Subsecretaria de Aviacion, Auditor
del Juzgado de Aviacién, Auditor General de la
Fuerza Aérea y Ministro de la Corte Marcial para
el Ejército, Fuerza Aérea y Carabineros.

También se desempefié como integrante de la
Comision Redactora del Proyecto del Cdédigo
Aeronautico, Asesor Juridico de la Feria
Internacional del Airey del Espacio FIDAE, Asesor
Juridico del Comité de Asuntos Espaciales CAE
y de la Agencia del Espacio, Delegado de Chile
a reuniones de la Subcomision Juridica del
Comité para Usos Pacificos del Espacio Exterior
de Naciones Unidas (Committee on the Peaceful
Uses of Outer Space, COPUOS, por su sigla en
inglés) y Fiscal de la Empresa Nacional de
Aeronautica ENAER.
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Staff del CEEA

Sra. Cecilia

Castillo Castillo

Secretaria
cecilia.castillo@fach.mil.cl
Bulnes 79 Oficina 80,
Santiago, Chile

Tel. (56 -2) 29762555

Junto a los Directores antes mencionados, nuestro Centro de
Estudios se complementa con la accién de tres colaboradores del
ambito administrativo-logistico, quienes nos dan su apoyo para la
realizacién de las diversas actividades que cada afio nos corresponde
realizar, a saber:

Sr. José

Hidalgo Vera
Oficina Administrativa
jhidalgo@fach.mil.cl
Bulnes 79 Oficina 80,
Santiago, Chile.

Tel. (56 -2) 29762554

SOF. Nelson

Ortega Pizarro
Oficina Administrativa
Bulnes 79 Oficina 80,
Santiago, Chile

Tel. (56 -2) 29762555
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La Proteccion del Espacio Aéreo
Nacional, Mision Permanente de la
Fuerza Aérea de Chile

Miguel Navarro Meza’

Introduccion

El 25 de julio de 1909, por la tarde, el aviador
francés Louis Bleriot realizé el primer vuelo
sobre el Canal de Mancha, entre Calais y Dover
en un modelo IX, de su disefio y construccion.
Diez dias después, el Committee of Imperial
Defence de Gran Bretafia se reunié con
cierta urgencia para tratar las implicancias
estratégicas del asunto. El tema se debatio
igualmente en la prensa y en el Parlamento. El
mensaje era claro. Los 36 minutos que durd el
vuelo demostraron que las aguas del Canal,
que habian protegido a Inglaterra en 1588 de
los Tercios de Flandes, en 1805 de las tropas
napolednicas y 1940 de los ejércitos de Hitler,
no serian ya mas una garantia suficiente de
seguridad paralasislasbritanicas. Este episodio
confirmé, en una etapa aun muy embrionaria
de la evolucién de la aviacion, que el Poder
Aéreo habia agregado una nueva dimension a
la seguridad de los Estados y, desde entonces,
con creciente apremio, a su turno acicateado
por los desarrollos tecnoldgicos, la proteccion
del espacio aéreo pasd a ser un componente
fundamental del ejercicio de la soberania de un
Estado, en igual pie que sus espacios terrestres
y maritimos.

Comprensiblemente, las implicancias juridicas
del advenimiento de la tercera dimensién y sus
efectos en la soberania e integridad del Estado

1 Abogado, Cientista Politico. Licenciado en Ciencias Juridicas
y Sociales, U. de Chile, Magister en Derecho Administrativo, U.
de Chile, Master in Philosophy in War Studies, King’s College
London, Diplomado en Derecho Aerondutico y del Espacio,

U. de Chile. Diplomado del Center por Hemispheric Defense
Studies, National Defense University, Washington D.C. y del
Asia-Pacific Center for Security Studies, Honolulu, Hawaii.
Profesor de la Academia de Guerra Aérea de la Fuerza Aérea y
de la Academia Nacional de Estudios Politicos y Estratégicos y
Abogado de la Auditoria General de la Fuerza Aérea.

se hicieron patentes en forma igualmente
temprana. De hecho, los antecedentes
doctrinarios relativos a la regulacion del
espacio aéreo anteceden con mucho al
advenimiento de la actividad aerondutica y
se remontan al Derecho Romano y tuvieron
esporadicas manifestaciones durante el
Renacimiento. De igual modo, la aparicion de
normativa especifica relativa a la navegacion
aérea es anterior a la invencion y desarrollo de
los aeroplanos: la primera regulacion conocida
relativa a la aeronavegacion fue una ordenanza
de la policia que prohibia el vuelo sobre Paris de
globosy “otras maquinas aerostaticas que se le
adapten vapores de espiritu de vino, artificios
u otras materias peligrosas al fuego” emitida
en abril de 1784, y cuya finalidad fue proteger
a la poblacion de la ciudad de los riesgos de
incendio.

Durante los primeros afios de la actividad
aeronautica, el desarrollo embrionario de
los aeroplanos mantuvo las aproximaciones
juridicas y practicas del asunto en los limites
tedricos de su efecto sobre los conceptos de
soberania y seguridad. Pero poco mas tarde,
el gran progreso tecnolégico de la aviacion
durante la Primera Guerra Mundial y su
efecto en el curso de las hostilidades, generé
conciencia de las vinculaciones concretas que
existian -y naturalmente, siguen existiendo-
entre la seguridad nacional y la soberania a
propdsito de la actividad aerondutica. Por lo
mismo, de ahi en adelante el progreso fue
rapido. La aviacién se desarroll6 en forma
vertiginosa y los conceptos doctrinarios y
juridicos asociados a la soberaniay su ejercicio
siguieron un ritmo similar.

Hacia fines del decenio de los afios 30 el
perfeccionamiento del radar, que permitia
la deteccidn e identificacion de aeronaves a
larga distancia, hizo mds viable la proteccién
del espacio aéreo y el ejercicio de la soberania
por parte del Estado de superficie. Durante
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la Segunda Guerra Mundial el Poder Aéreo
alcanzé su plena madurez y adquirid un
caracter decisivo en cualquier conflicto armado
y luego la Guerra Fria, con sus riesgos nucleares
y la posibilidad de ataques subitos, enfatizé la
necesidad de proteger de manera integral y en
forma permanente el espacio aéreo.

El término de la Confrontacion Este Oeste en
1989 no aquieté este escenario; antes bien lo
hizo mas complejo y reafirmé la necesidad de
los Estados de proteger su espacio aéreo de
manera total: Por un lado, los acontecimientos
del 11 de septiembre de 2001 demostraron
el uso efectivo de aeronaves no militares
como armas en si mismas. Paralelamente, en
muchas regiones, incluyendo América Latina,
el espacio aéreo esta siendo empleado para la
comisién de ilicitos en gran escala, usualmente
por organizaciones criminales internacionales
y, en tercer lugar, han proliferado nuevas
manifestaciones tecnoldgicas, especialmente
los RPAS, de multiples formas de empleo,
algunas de las cuales tienen complejas aristas
de seguridad. Estos elementos, combinados,
han generado nuevas urgencias y desafios al
control del espacio aéreo para los Estados de
superficie.

Chile no fue un actor especialmente precoz
en las aproximaciones juridicas a los asuntos
relativos a la soberania y la regulacién del
espacio aéreo. No envio delegados a las
reuniones de la Comisiéon Aerondutica de la
Conferencia de Paz de Paris de 1919, ni se
contd entre los signatarios iniciales de la
Convencion de Paris para la Reglamentacién de
la Navegacion Aérea, de noviembre de ese afio
aunque, en definitiva, adhirié a dicho régimen
en 1924. De ahi en adelante el pais tuvo una
actividad algo mas enérgica en el campo del
Derecho Aeronautico, incluyendo su primera
codificacion interna en esta materia, con la
dictacion del Decreto Ley N° 675 de octubre de
1925.

Pero si en el ambito juridico Chile habia sido
solo discretamente activo, no fue lo mismo
con los aspectos estratégicos asociados al
Poder Aéreo. El 21 de marzo de 1930 se cred
la Fuerza Aérea Nacional, subsumiendo en una
sola organizacién los medios aéreos militares
del pais, hasta entonces divididos entre el
Ejército y la Armada. Chile fue el cuarto pais
adoptar un concepto unificado del Poder Aéreo

y la FAN primero y, a contar de 1938, la Fuerza
Aérea de Chile, desarrolld6 progresivamente
las capacidades para ejercer el control del
espacio aéreo, ademas de sus misiones y
responsabilidades bélicas propiamente tales y
las demds que hoy debe cumplir conforme a las
disposiciones vigentes.

Todo lo anterior explica el propdsito de este
trabajo. Se trata de analizar, en primer término,
los diversos contenidos de la proteccion del
espacio aéreo tanto en sede juridica, cuanto
politica y estratégica, para luego abordar
directamente tal proteccién como una mision
primaria,fundamentaly permanentedelaFuerza
Aérea de Chile, y las implicancias y alcances
que, conforme a los textos constitucionales,
legales y reglamentarios aplicables, tiene hoy
tal responsabilidad para la Institucién.

PRIMERA PARTE

La Proteccion del Espacio
Aéreo; la esencia de la mision

La proteccion del espacio aéreo, en la
perspectiva tedrica, descansa en la conjuncion
de dos componentes, el juridico agrupado en
torno al concepto de soberaniay el estratégico-
militar, manifestado en su proteccién fisica
para fines de seguridad nacional e integridad
territorial. Aunque en definitiva se trata de una
conjuncioén de conceptos, para fines didacticos
y de andlisis se puedentratar en forma separada
aunque siempre asumiendo sus perspectivas
convergentes.

El componente juridico: la
Soberania y el Espacio Aéreo

El concepto de soberania esta en el centro de
la actividad aeronautica tanto al interior del
Estado cuanto en la dptica internacional. Todas
las manifestaciones juridicas y politicas de la
aviacion -incluyendo aquellas de raigambre
estratégica- descansan en dicha idea.

La soberania es el concepto central en las
relacionesinternacionales. Ladoctrina entiende
la soberania en una doble faz: por un lado,
los Estados tienen autonomia en el sistema
internacional y, al mismo tiempo, concentran la
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competencia exclusiva para decidir sus propios
asuntos en el ambito interno, incluyendo el
derecho a dictar sus normas y la facultad
de hacerlas cumplir, coercitivamente si es
necesario. Aunque existen cuestionamientos
al valor actual del concepto de soberania,
especialmente ante fendmenos asociativos
como la Unién Europea o la Responsabilidad
de Proteger?, que afectan tanto su dimension
internacional como  su aproximacion
doméstica, es un hecho que laideay la praxis de
la soberania se mantiene plenamente vigente.
A despecho de las controversias, la soberania,
en el plano politico, sigue siendo el principio
organizativo central de la Politica Internacional.

El concepto de soberania estd firmemente
anclado en el sistema de Estados Nacionales.
Segun es bien sabido este sistema comenzé
a desarrollarse luego de la decadencia del
Feudalismo como sistema politico y social
en Europa y fue inherente al desarrollo
progresivo de dinastias mondrquicas fuertes y
centralizadoras en Francia, Inglaterra, Espafay
Suecia. Los sistemas politicos asi constituidos
estuvieron en condiciones de oponerse a la
influencia de entes supranacionales como
la Iglesia Catdlica —-o mas precisamente,
el Papado- y el Sacro Imperio Romano
Germanico. De ahi en adelante, los intereses

2 La Responsabilidad de Proteger es un nuevo concepto y un
curso de accion desarrollado por las Naciones Unidas frente a
graves violaciones de los derechos humanos que el Estado en
el cual ocurren las comete o no puede o no desea impedir. La
idea central que subyace en este concepto es que la soberania
no solo otorga al Estado el derecho a decidir sus asuntos
internos, sino que también le impone la obligacidn de proteger a
su poblacion. Cuando un Estado no cumpla con esa obligacidn
existe una ‘responsabilidad de proteger” a dicha poblacion, la
que recae en la Comunidad Internacional. Luego de un periodo
de maduracion y debate, En la Cumbre Mundial de las Naciones
Unidas celebrada en septiembre de 2005, todos los Estados
Miembros aceptaron oficialmente la responsabilidad de
cada uno de proteger a su poblacion del genocidio, los
crimenes de guerra, la depuracidn étnica y los crimenes
de lesa humanidad. Entonces, los dirigentes mundiales
acordaron también que cuando un Estado no cumpla esa
responsabilidad, todos los Estados, es decir la comunidad
internacional, tendran la responsabilidad de ayudar a proteger
a la poblacidn amenazada de esos crimenes. La comunidad
internacional debera estar dispuesta a adoptar medidas
colectivas “de manera oportuna y decisiva’, por medio del
Consejo de Seguridad de las Naciones Unidas y de conformidad
con la Carta de las Naciones Unidas, en cada caso concreto y
en cooperacion con las organizaciones regionales pertinentes,
cuando proceda, si los medios pacificos, que incluyen

los diplomdticos, humanitarios y de otra indole, resultan
inadecuados y “es evidente” que las autoridades nacionales no
protegen a su poblacion. Desde entonces la responsabilidad de
proteger se ha manifestado en intervenciones de las Naciones
Unidas en varios casos de guerras civiles o de estados fallidos.

de los Estados primarian sobre los intereses
del colectivo y éstos dictarian sus propias
normas, con decreciente influencia externa.
La Paz de Westafalia de 1648, que puso fin
a la Guerra de Treinta Afios, a un tiempo
consolidé definitivamente el sistema de
Estados Nacionales y dio madurez al principio
de soberania individual de cada uno como
entidades politicas independientes.

En la Iégica de Westfalia y del sistema de
Estados Nacionales, el ejercicio de la soberania
descansa en cuatro atributos fundamentales:
integridad territorial, inviolabilidad de las
fronteras, supremacia del Estado y ejercicio del
poder dentro de sus limites nacionales. Esto fue
recogido en forma sistematica por primera vez
en la Convencion de Montevideo de 1933° que
en su articulo 1° establecié los requisitos de
existencia de un Estado: poblaciéon permanente;
territorio determinado; Gobierno; capacidad de
relacionarse con otros Estados. Ademas, en su
articulo 3° reafirmo el caracter absoluto de la
soberania al reconocer que la existencia de un
Estado es independiente de su reconocimiento
por otros Estados y que tiene el derecho a
defender su integridad e independencia y a
proveer a su conservaciony prosperidad. Cabe
consignar que la idea de <<gobierno>> como
componente de un Estado soberano, presupone
que ese gobierno ejerza un control efectivo
sobre su territorio y poblacion. La Carta de las
Naciones Unidas, a su turno, en su Articulo 2 (2)
reconoce laigualdad y la soberania de todos los
Estado y reafirma su caracter independiente
unos de otros.

En sintesis, un Estado soberano, en su
manifestaciéon externa, es independiente
de cualquier otro Estado y puede actuar en
forma auténoma en el Sistema Internacional.
En el ambito interno, tiene la autoridad legal,
ejecutiva y judicial sobre la poblacién que se
encuentra en su territorio, con exclusion de
las competencias de cualquier otro Estado y
ejerce dichas competencias sobre la totalidad

3 La Convencidn de Montevideo, oficialmente la Convencion
sobre Derechos y Deberes de los Estados, fue suscrita en

esa ciudad el 26 de diciembre de 1933, en el marco de la
Séptima Conferencia Internacional de los Estados Americanos
y codificé normas consuetudinarias de derecho internacional
en relacion a la existencia y actividades internacionales de

los Estados, respecto de las cuales existia previa opinio juris
es decir conviccion ampliamente aceptada de su vigencia 'y
aplicabilidad.
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de su territorio, continental, maritimo y aéreo.
Ademas, y esto es de especial relevancia para
los efectos de la proteccién de su espacio
aéreo, el Estado tiene el derecho de asegurar
el cumplimiento de sus normas y a proteger su
plena integridad territorial y a defenderse en
caso de agresién externa, segun lo reconoce el
Articulo 51 de la Carta de las Naciones Unidas.

La cuestion de la soberania se presentd
tempranamente respecto del espacio aéreo
y constituyd una de las preocupaciones
primarias del entonces incipiente Derecho
Aerondutico. En algunos aspectos, el tema del
dominio sobre el espacio aéreo antecedié con
mucho a la actividad aeronautica propiamente
tal: en el siglo Xlll el jurista italiano Accorso
di Bagnolo resumié las ideas predominantes
en la Antigliedad sobre la materia “cuius et
solum, eius est usque ad caelum et ad inferos”
-aquel que es duefio del suelo lo es también
de lo que hay hacia el Cielo y hacia el Infierno,
lo que resumi6 lo que habia sido el criterio
adoptado por el Derecho Romano en este
campo. Ochocientos afios después, con el
advenimiento de la aerondutica hacia fines del
siglo XIX y especialmente a comienzos del XX,
se acufaron dos teorias opuestas respecto de
la situacion del espacio aéreo. Una apuntaba
a la libertad absoluta del mismo y al hecho
que el espacio aéreo no era susceptible de
apropiacién alguna, mientras que otra plante6
una visién totalmente opuesta: el espacio aéreo
era parte del territorio del Estado subyacente y
por lo tanto sujeto a su soberaniay jurisdiccion.
En definitiva, este ultimo planteamiento se
impuso como el principio rector de la actividad
aeronautica mundial con manifestaciones
concretas en el Derecho Aéreo.

Cabe hacer presente que, segun es bien sabido,
la potencialidad de empleo bélico de medios
aéreos antecede al desarrollo de las aeronaves
mas pesadas que el aire, lo que dio pie aintentos
de normar su uso. La Primera Convencién
de La Haya en su Declaracion VI sobre las
Leyes de la Guerra, prohibié a los estados
signatarios, el lanzamiento de “proyectiles y
otros explosivos desde globos y otros métodos
nuevos de naturaleza similar” por un periodo
de 5 afios. Cabe consignar, con todo, que la
Segunda Convencién de La Haya, no repitio tal
prohibicion y en esa ldégica juridica, el empleo
de aviones para operaciones de bombardeo en

la Primera y Segunda Guerra Balcanicay en la
Guerra Italo Turca de 1912, aunque primitivo y
de poco efecto, resulté perfectamente licito?.

LaPrimera Guerra Mundial detuvo temporalmente
el desarrollo del Derecho Aerondutico pero,
terminado el conflicto, éste se reactivd con
especial urgencia. Naturalmente, el gran
desarrollo técnico de la aviacion propio de la Gran
Guerra y su potencial aplicacion a la actividad
comercial influyeron decisivamente en esto. La
Conferencia de Paz de Paris de 1919°% incluyo
una Comision Aerondutica cuya finalidad era
crear un estatuto juridico que regulase de manera
uniforme y universal la actividad aeronautica,
especialmente la comercial. Dicha Comisién
fue integrada, inicialmente, por representantes
de 25 Estados®. Como se ha mencionado, Chile
no estuvo presente. Ciertamente, tampoco
habia participado en la Conferencia de Paz
misma y solo después de considerables dudas y
vacilaciones, Santiago habia adherido a la Liga de
las Naciones”.

Luego de un extenso debate la Comision
Aerondutica redactdé una convencidon sobre
aeronavegacion, la Convencion para la
Reglamentaciéon de la Navegaciéon Aérea
Internacional de 1919. Alli, en su articulo 1° se
reconocié de manera definitiva el principio de
soberania de los Estados sobre su espacio aéreo:

4 Las Guerras Balcdnicas de 1912-1913 fueron, la primera

una confrontacidn de la Liga Balcénica (Bulgaria, Grecia,
Montenegro y Serbia) con el Imperio Otomano en la que

éste perdio casi la totalidad de sus territorios europeos y

la segunda, una confrontacion entre los antiguos aliados
descontentos con el reparto territorial subsecuente. La Guerra
ftalo Tura de 1911-12 incluyd la anexién de las provincias
otomanas de Tripolitania y Cirenaica (lo que hoy es Libia)

por Roma y la ocupacion de las Islas de Dodecaneso. EI T de
noviembre de 1911, la tripulacion de un Bleriot XI ejecutd el
primer bombardeo aéreo de la Historia, al atacar tropas turcas
en Tripolitania.

5 La Conferencia de Paz de Paris de 1919 fue un conjunto

de reuniones, convocada después del Armisticio del 11 de
noviembre de 1918, en las cuales se negociaron los términos
bajo los cual los Aliados, vencedores en la guerra, impusieron
sus condiciones a los paises vencidos.

6 Australia, Bélgica, Canadd, Francia, Reino Unido, Estados
Unidos, Grecia, India, Japdn, Nueva Zelanda, Polonia, Portugal,
Rumania, el Reino de Siam (actual Tailandia), Checoeslovaquia,
Unidn Sudafricana, Uruguay, Yugoeslavia, Bolivia, Brasil, China,
Cuba, Ecuador, Guatemala y Panama.

7 En relacidn a esta materia, se sugiere BARROS Van Buren,
Mario (1990) HISTORIA DIPLOMATICA DE CHILE 1541-1938
segunda edicion actualizada hasta 1958, Editorial Andrés Bello.
Capitulo XX, La Primera Administracion Alessandri, 717-756.
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“Capitulo 1° Principios
generales

1°. Las Altas Partes contratantes reconocen
que toda potencia tiene la soberania completa
y exclusiva sobre el espacio atmosférico de
encima de su territorio. A los fines de la presente
Convencién se entenderd por territorio de un
Estado el territorio nacional metropolitano y
colonial y las aguas adyacentes a dicho territorio”.

Desde entonces, la soberania nacional exclusiva
y excluyente sobre el espacio aéreo constituye
un derecho inherente a todo Estado, de la misma
forma como lo es sobre tu territorio continental
y sus aguas jurisdiccionales. Esto fue replicado
en diversos instrumentos internacionales y
en numerosas legislaciones nacionales. El
reconocimiento de este derecho se renovo y
consolidé en la Convencién de Aviacion Civil
Internacional, la Convencién de Chicago, suscrita
en dicha ciudad el 7 de diciembre de 1944,
estatuto internacional vigente en materia de
aeronavegacion. En su texto, en los articulos 1.-y
2.-, se reconocen el principio de soberania plena
y exclusiva de los Estados en el espacio aéreo
ubicado sobre su territorio:

Articulo 1.- Soberania

Los Estados contratantes reconocen que todo
Estado tiene soberania plena y exclusiva en el
espacio aéreo situado sobre su territorio.

Y en el articulo 2° la extensién de éste:

Articulo 2.- Territorio

A los fines del presente Convenio se consideran
como territorio de un Estado las dreas terrestres
y las aguas territoriales adyacentes a ellas que se
encuentren bajo la soberania, dominio, proteccion
0 mandato de dicho Estado.

En lo referente a las aguas sobre la cuales
se extiende el espacio aéreo soberano, cabe
considerar que la enumeracion del Convenio de
Chicago hay que entenderla bajo los términos
de la Parte Segunda, Seccién Primera de la
Convencién de las Naciones Unidas sobre el
Derecho del Mar de 1972 que fija la extension del
mar territorial en 12 millas nauticas y en las cuales
el Estado riberefio ejerce plena jurisdiccion,

incluido el espacio aéreo correspondiente mas la
denominada Zona Contigua, hasta una distancia
de 24 millas nduticas de la costa.

Al igual que lo que habia ocurrido con la
Convencion de Paris de 1919, los principios
reconocidos en el Convenio de Chicago fueron
incorporados en las legislaciones de numerosos
paisesdictadas conposterioridad a 1944, incluido,
por cierto, el Cédigo Aeronautico de Chile®. Este
proceso aseguré definitivamente la universalidad
del principio de soberania exclusiva y excluyente
de los Estados sobre su espacio aéreo.

En consecuencia, de conformidad a la
normativa internacional vigente y conforme las
disposiciones internas de la gran mayoria de
los paises, un Estado ejerce plena soberania
sobre la masa de aire que se encuentra por
encima de su territorio continental y de sus
territorios insulares, asi como de sus aguas
jurisdiccionales en caso de ser aplicable.
No hay una definicion consensuada del
limite vertical del espacio aéreo, aunque por
aplicacion inversa de las normas del Derecho
Espacial, dicho limite deberia ser entre 90.000
y 100.000 metros sobre el nivel del mar, mas
alla del cual se aplica un estatuto juridico
totalmente distinto, el Corpus luris Spatialis®.
De hecho, el asunto ha sido largamente
debatido en la Comision sobre Utilizacion del
Espacio Ultraterrestre para Fines Pacificos
de las Naciones Unidas, sin que hasta la fecha
haya consensos definitivos. Con todo, en la
practica, el ejercicio de la soberania para cada
Estado esta limitado por su capacidad técnica
de hacer valer sus derechos soberanos™. Esta

8 En sus articulos 1y 2, el Cddigo Aerondutico refleja los
principios de soberania y jurisdiccidn nacional aplicables al
espacio aéreo chileno y a las aeronaves que se encuentran
tanto en el territorio del pais como en su espacio aéreo.

9 El Corpus luris Spatialis es el conjunto de acuerdos
internacionales que rigen la actividad humana en el espacio
exterior. Comenz6 a desarrollarse con el Tratado sobre los
principios juridicos que han de regir la exploracidn y utilizacion
del espacio ultraterrestre, incluido la luna y otros cuerpos
celestes de 1967.

10 Este criterio es concordante con aquel utilizado para la
determinacion del mar territorial antes de la Convencion de
Jamaica. Hasta 1982, la mayoria de los estados reclamaban un
mar territorial de tres millas, siguiendo la doctrina de Cornelius
van Vinkershoek formulada en el siglo XVIIl que se sustentaba
en la capacidad del Estado riberefio de proteger sus aguas
adyacentes. De ahi surgid el criterio de las tres millas, que

era el alcance méximo de los cafiones de la época, y que fue
posteriormente aceptada como norma consuetudinaria de
Derecho Internacional Publico.
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capacidad puede ser propia o proporcionada
por otro pais bajo la forma de alglin esquema
de alianza militar’’.

El ejercicio de dicha soberania habilita al Estado
de superficie a dictar las normas de regulacién
aplicables en su espacio aéreo —las que en todo
caso, deben ser compatibles con la legislacion
internacional, especialmente el Convenio de
Chicago- y al aseguramiento de este, tanto
en lo que dice relacién con su proteccion
frente a la ejecucion de actos hostiles que
afecten su seguridad cuanto a la prevencién
y eventualmente a la represion de actos y
conductas contrarios a su ordenamiento
juridico o a una combinacién de ambos. Es
precisamente en estos ultimos escenarios
donde la proteccién del espacio aéreo como
tarea soberana del Estado de superficie
adquiere su plena dimension.

El componente politico y
estratégico: la proteccion del
Espacio Aéreo

En su dimension politica y estratégica,
la proteccion del espacio aéreo es una
responsabilidad permanente del Estado.
Naturalmente, si el pais en cuestion, cualquier
pais, estd en una situacion de conflicto armado
internacional la defensa de su espacio aéreo
sera parte de las medidas militares que adopta
dentrodelalégicadel conflictoy delanecesidad
de resolverlo favorablemente a sus intereses.
Algo similar resulta valido a propoésito de la
defensa del espacio aéreo frente a agresiones
sUbitas, anteriores o precursoras de una guerra
externa. En estos casos, los paises afectados
estaran autorizados para ejercer las acciones
militares que requieran para conculcar la
agresion bajo los términos del articulo 51 dela
Carta de las Naciones Unidas.

En esta materia es necesario tener presente
que, en principio, la doctrina clasica del

11 Este es el caso que ocurre con los Estados Balticos

que carecen de capacidad propia de ejercer la soberania

de sus respectivos espacios aéreos. Con todo, por cuanto

son integrantes de la OTAN, es decir una alianza militar
convencional y considerando su ubicacidn en una zona
geogréfica de especial sensibilidad e interés estratégico,

la Alianza les proporciona tal capacidad con despliegues
permanentes de medios aéreos adecuados a la mision, bajo el
concepto de “Air Policing”.

Derecho Internacional exige la concurrencia
de tres requisitos para hacer procedente su
aplicacién: a) la existencia de una violacidn
0 amenaza de violacion de los derechos
legitimos del Estado que se defiende, b) la
incapacidad o imposibilidad del ofendido para
impedir tal violacién y c) el uso proporcional de
la fuerza, es decir solo aquella necesaria para
detener o impedir la violacion de los derechos
amagados. Este Ultimo punto es especialmente
importante en cuanto limita la extension de la
respuesta del Estado agredido, impidiéndole
aplicar una fuerza desmedida como respuesta
ala agresion de que ha sido objeto. Ademas, en
la doctrina clasica, la agresion debe preceder
a la reaccion o defensa del Estado ofendido, lo
que, nuevamente en principio, excluye el ataque
<<pre-emtivo>> es decir aquel que efectta un
Estado contra otro, ante la inminencia de un
ataque que efectuara este ultimo en contra del
primero.

Respecto del uso de la fuerza en la légica de
la legitima defensa, es necesario considerar
que ademas del principio de proporcionalidad
—que limita la intensidad de la fuerza solo a
la estrictamente necesaria para conculcar
la agresién- la doctrina clasica establece
también la necesidad que exista al interior
del sistema politico del Estado agredido, un
procedimiento normado respecto de la decision
de hacer uso de la fuerza y que establezca
con claridad las autoridades responsables
de tomar las decisiones correspondientes.
Esto es importante en cuanto permite
identificar a aquellos encargados -y por lo tanto
responsables- de aplicar el ius ad bellum vy el
ius in bellum, vale decir el cuerpo normativo
internacional, consuetudinario y reglado, que
regula el derecho de los Estados a recurrir a la
fuerza y las normas que éste debe aplicar una
vez que han comenzado las hostilidades.

Sin embargo, mas alla de su cometido bélico
propiamente tal, la proteccién del espacio
aéreo sigue siendo una funcién que cada
Estado debe ejecutar en forma permanente,
de la misma manera como debe asegurar la
integridad y estanqueidad de sus fronteras
terrestresy garantizar la seguridad de sus aguas
jurisdiccionales. Esta proteccién tiene, en
primer término, un sentido inmanente, asociado
a la existencia misma del Estado como ente
auténomo en el sistema internacional. Se trata
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de reafirmar en forma constante la vigencia de
dos de los atributos que lo caracterizan como
tal ante las demas naciones: su territorio y su
soberania y jurisdiccion. Asegurar la integridad
territorial en todas sus dimensiones tiene, en
consecuencia, un fuerte contenido simbdlico
y una significacién politica definida en cuanto
evidencia la voluntad del Estado de mantener
su independencia ante las demds naciones y
su viabilidad politica y juridica interna, en este
caso aplicada en su espacio aéreo.

Pero més alld de su caracter simbdlico, la
defensa del espacio aéreo, junto al resto de las
magnitudes geograficas del Estado tiene un
sentido concreto. Se trata de asegurar que su
espacio aéreo no sea utilizado para fines que
resultan contrarios a su ordenamiento juridico
o que, derechamente, afecten su seguridad. El
asunto se ha complejizado grandemente en los
ultimos afios por una serie de factores. Desde
luego, la aparicién de los llamados Conflictos
de Cuarta Generacion resulta particularmente
ominosa para la seguridad del Estado y tiene
manifestaciones especificas en el ambito de
la protecciéon del espacio aéreo. Sabido es
que estos conflictos se caracterizan por que
son esencialmente intermésticos (es decir
tiene tanto componentes internacionales como
domésticos), sus objetivos son absolutos
desde la optica politica, hacen de la sociedad
entera su campo de batalla, incluyendo su tejido
social y su cultura, y apuntan inicialmente al
colapso de las instituciones politicas y a la
paralizacion volitiva de sus dirigentes, para
luego lograr sus fines politicos. La actual
confrontacién entre Estado Isldamico y buena
parte del mundo occidental corresponde a
este tipo de conflictos; sin embargo, no es el
unico. Las luchas de este tipo se caracterizan
por la ausencia de lineas definidas, de frentes
de batalla claros, de objetivos militares
concretos. En esta clase de guerras la fuerza
debe emplearse “entre la gente” en escenarios
alavezinternos e internacionales, tanto rurales
como urbanos, entre civiles y militares y con
fines mas politicos que genuinamente militares
y por periodos de tiempo mas largos que los
propios de los conflictos convencionales’.

Todo esto agrega nuevas dimensiones a la
proteccion del espacio aéreo. Por lo pronto,

12 Ver a este respecto SMITH, Rupert The Utility of Force; The
art of war in the Modern World Allan Lane Publishing, 2005.

no siempre es posible establecer diferencias
claras entre situaciones de indole internacional
con aquellas de raigambre doméstica. Por
otra parte, el empleo de aeronaves para fines
criminales, tengan estos o no motivaciones
politicas, genera complejidades al momento
de definir cual cuerpo armado del Estado
deben encargarse de reprimir los delitos
correspondientes, especialmente en aquellos
paises, como Chile, donde existen divisiones'y
limites claros alas misionesy cometidos de las
fuerzas militares y las de las fuerzas de policia,
definiéndose unas en la proteccion frente a
agresiones externas y las otras exclusivamente
en asuntos de seguridad interior’®. En estos
casos ademads, a la divisién de funciones
establecida en la legislacion de cada pais,
usualmente se suman cuestiones doctrinarias
relacionadas con la naturaleza y formas de
empleo del Poder Aéreo, en cuanto pueden
generarse conflictos entre los criterios de
unidad normalmente asociados al empleo del
Arma Aérea y la especializacién de funciones
propias de las fuerzas de orden interior.

Asi, la defensa del territorio junto con la
preservacién de la independencia politica, la
vigencia de sus instituciones y la proteccion
de la poblacion, constituyen usualmente los
objetivos fundamentales de la Politica de
Defensa y son responsabilidad primaria de
las fuerzas militares, siendo la defensa de su
espacio aéreo cometido fundamental — y en
principio, exclusivo- de sus fuerzas aéreas.
Con todo, al menos en tiempos de paz el
caracter exclusivo de esta responsabilidad
debe ser cotejado con los cometidos legales
de los demds cuerpos de seguridad del
Estado, especialmente los responsables de
seguridad interna, en relacion a las amenazas
especificas que se deben contrarrestar en
el espacio aéreo. Ademds, es necesario
considerar el momento en que deben ejercerse
estas atribuciones, especialmente la existencia
de excepcionalidades constitucionales ya
que normalmente los roles y misiones de las
organizaciones militares seran mas amplios en

13 En relacidn a la situacion en Chile, en lo referente a las
misiones y responsabilidades de las Fuerzas Armadas y las
de Orden y Seguridad Publica, ver NAVARRO Meza, Miguel
(2013)Las Fuerzas Armadas y el Combate a la Amenazas

no Tradicionales ¢ Qué tanto es posible? en <<Desafios
Nacionales en un Contexto Internacional Complejo>>, Coleccion
de Investigaciones N° 27, Academia Nacional de Estudios
Politicos y Estratégicos,
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dichos casos. Esto es especialmente aplicable
en aquellos estados que establecen misiones 'y
roles claramente diferencias entre sus fuerzas
militares y los de sus fuerzas de policia los que,
por lo demas, constituyen hoy la mayoria.

Una cuestiéon fundamental en el ejercicio de la
soberania sobre el espacio aéreo, es el control
del mismo. El control de espacio aéreo es, en
lo sustancial, el conocimiento permanente de
lo que alli esta ocurriendo y la posibilidad de
intervenir en dichos acontecimientos, segun los
intereses del Estado de superficie y conforme a
su legislacion interna™. El control del espacio
aéreo del Estado, al menos en tiempos de
paz, es normalmente una responsabilidad
compartida entre sus fuerzas aéreas y sus
organizaciones de aviacién civil, en cuanto
implica mds que nada la posibilidad de ordenar
el trafico aéreo en beneficio de la seguridad de
las operaciones aéreas asi como el prevenir, en
sede administrativa, el uso indebido del espacio
aéreo. Sin embargo, no es posible concebir
un adecuado control del espacio aéreo sin
la intervencion del componente militar, en
cuanto éste proporciona la capacidad efectiva
de intervenir cuando se ha producido una
violacién de espacio aéreo o cuando dicho
espacio estd siendo utilizado de manera
contraria a la legislacion o reglamentacion
del Estado de superficie. Naturalmente, esto
implica la existencia de procedimientos y
protocolos de coordinacién entre las fuerzas
aéreas y las agencias de aviacion civil, dentro
de los principios generales de coordinacion,
eficiencia y eficacia de los entes publicos
que son usualmente aceptados en el Derecho
Administrativo comparado y por cierta también
el Derecho Administrativo chileno.

SEGUNDA PARTE

Violaciones de Espacio
Aéreo, actividades criminales
y acciones terroristas en el
Espacio Aéreo

Existen tres asuntos fundamentales
relacionados con la proteccién del espacio
aéreo de un Estado: las violaciones a su espacio
aéreo, eluso del espacio aéreo para el desarrollo

14 Definicidn del autor.

de actividades criminales y la ejecucién de
actividades terroristas en dicho espacio. Es
evidente que, en muchos aspectos, los tres
estan cercanamente interrelacionados pero en
una perspectiva didactica, son susceptibles de
un tratamiento sistematico individual.

Violaciones de Espacio Aéreo

La violacién de espacio aéreo, en principio, es
toda actividad en el espacio aéreo, realizada
por una aeronave, y que resulte contraria a
la legislacion del Estado de superficie. Esto
implica cualquier aeronave, sea civil o de
Estado, que se aparte de dicha legislacion
tanto al ingreso al espacio aéreo como en su
comportamiento dentro de este. Naturalmente,
esto comprende una amplisima gama de
situaciones, pero su efecto inmediato es la
pérdida de los privilegios y derechos que la
aeronave infractora en principio detentaba. Tal
desamparojuridico es especialmenterelevante
en la medida que cualquiera sea el momento
en que dicha transgresion se produce, siempre
habilitara al Estado de superficie para adoptar
medidas tendientes a evitar la continuacion de
la accién contraria a su legislacion.

Para clarificar las alternativas casuisticas
que implican violaciones de espacio aéreo es
conveniente, en primer término, diferenciar
entre las <<aeronaves de Estado>> y aquellas
que son <<civiles o privadas>>. Las primeras
corresponden a las que son utilizadas en
servicio militar, de aduana o de policia vy,
en principio, respecto de ellas existe una
prohibicion general de vuelo sobre el territorio
de otro Estado o aterrizar en él, a menos que
cuenten con una autorizacion especial y solo
en conformidad a los términos de la misma,
todo ello segun lo previsto y regulado en los
literales b.-y c.- del articulo 3° del Convenio de
Chicago. Cabe destacar que esta prohibicion
rige igualmente para aeronaves sin piloto u
otra forma de ingenios aéreos, incluyendo
misiles.

En lo que se refiere a las aeronaves civiles o
privadas, estas son aquellas que, por exclusion
y ante la ausencia de definicién normativa, no
sondeEstado. Enloque serefiere al sobrevuelo
del territorio de un Estado, el Convenio de
Chicago las distingue segun se utilicen o no
en “servicios internacionales regulares”. Las
que no son empleadas en tales servicios,
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pueden sobrevolar el Estado sin aterrizar o
incluso aterrizar con fines no comerciales,
sin perjuicio de que el pais en cuestién pueda
exigirles aterrizar alli, segun lo dispuesto en el
articulo 5° del Convenio de Chicago.

Fluye de lo expresado que las violaciones
de espacio aéreo, si bien admiten multiples
variaciones, pueden agruparse en las
siguientes hipotesis generales:

- Ingreso no autorizado de una aeronave de
Estado al espacio aéreo soberano de otro
Estado.

-Ingreso de una aeronave de Estado al espacio
aéreo soberano de un Estado, a zonas que han
sido limitadas o prohibidas por el detentador de
la soberania. La diferencia con el caso anterior
radica en que la aeronave transgresora ha
entrado autorizada al espacio aéreo del otro
Estado, pero luego, apartandose de las rutas
que le han sido franqueadas, ingresa a zonas
prohibidas o limitadas.

- Cuando un servicio aéreo internacional no
sigue las rutas que el Estado detentador de
la soberania le ha fijado. Una variante de esta
situacién ocurre cuando un servicio aéreo
internacional no utiliza el o los aeropuertos
que ese Estado le ha fijado.

- Ingreso de una aeronave civil al espacio
aéreo soberano de un estado sin autorizacion;
normalmente esto implicara el ingreso casual
y sin intencién de hacerlo.

- Ingreso de una aeronave civil al espacio
aéreo soberano de un Estado con la
finalidad especifica de realizar actividades
incompatibles con el Convenio de Chicago.
Esto se extiende al uso de una aeronave parala
comision de actos contrarios al ordenamiento
juridico del Estado detentador de la soberania,
sean ésta de indole criminal, de raigambre
politica o de una combinacién de ambas.

Esta clasificacién aunque general, es
importante en cuanto las respuestas de los
Estados frente a violaciones de su espacio
aéreo -y las medidas de proteccion que
adoptara- dependeran en buena medida
del tipo de violacion de que se trate y de su
naturalezay extension.

Actividades delictuales en el
Espacio Aéreo

Las acciones delictuales en el espacio aéreo
se pueden clasificar en dos tipos: aquellas
que corresponden a delitos aerondauticos
propiamentetalesylas queimplicanlacomision
de otros delitos cuyo dmbito fisico de ejecucién
es el espacio aéreo. Para los efectos de la
proteccion del espacio aéreo, normalmente
son éstos Ultimos los que presentan mayor
significacion.

En general, los delitos aeronduticos constituyen
conductas especialmente reprochables
relacionadas directamente con las actividades
aéreas y a las que el legislador ha calificado
como delitos. Estas conductas derivan su
identidad delictual precisamente de la actividad
aérea y de las particularidades de ésta’. Su
asociacion necesaria a la actividad aeronautica
las separa de aquellas conductas delictuales
diriase “comunes” que pueden ocurren a bordo
de una aeronave como seria un homicidio
o un hurto. En los delitos aeronauticos
propiamente tales, el bien juridico protegido,
es decir el objeto al que se considera necesario
otorgarle proteccién juridica, normalmente
esta relacionado con la seguridad técnica de la
aviacion.

Cabe consignar que la mayoria de los delitos
aeronduticos propiamente tales son <<delitos
de peligro>> es decir constituyen conductas
que ponen en riesgo la seguridad aerondutica
sin que para su comision sea necesario que
tal riesgo se haya constituido en un resultado
concreto. Asi, por ejemplo, el articulo 190
del Cdédigo Aeronautico de Chile sanciona
con presidio o reclusion menores y en sus
grados minimo a maximo y a una multa, <<al
que piloteare o hiciere volar una aeronave que
carezca de certificado de aeronavegabilidad
vigente>>. La conducta sancionada es pilotear
o hacer volar una aeronave en esas condiciones
pero lo que se estad reprimiendo es el riesgo
que el vuelo de una aeronave que carece de
documento que garantice su idoneidad técnica
representa tanto para quienes se encuentran a
bordo cuanto para los terceros en la superficie.
La naturaleza de peligro potencial inherente

15 FOLCHI, Mario O. (1970) Los delitos aeronduticos. Editorial
Astrea de Rodolfo de Palma y Hnos. S.C.A. Buenos Aires. P2.
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a los delitos aeronauticos propiamente queda
demostrada, igualmente, en el articulo 197 del
mismo codigo que sanciona con pena privativa
de libertad o multa, al que sin tener autorizacion
ingresare o se detuviere en la pista de aterrizaje
de un aerédromo o consintiere en la entrada de
animales al aerédromo. El tipo penal solo exige
que alguien haya entrado a la pista o se haya
detenido alli o hubiere permitido el ingreso de
animales, mas no a que como consecuencia de
esas conductas se haya producido un accidente.
Se sanciona entonces el riesgo que dichas
acciones han generado para la seguridad de
las aeronaves. Es por tales caracteristicas que
el Titulo XVIIl del Cédigo Aeronautico de Chile,
siguiendo las tendencias actuales, se nomina
“Delitos contra la Seguridad de la Aviacion Civil”
lo que describe de manera precisa la finalidad de
los diversos tipos penales que contiene.

La segunda categoria de delitos corresponde a
conductas contrarias al ordenamiento juridico
del Estado de superficie que se desarrollan
en su espacio aéreo mediante el uso ilicito de
aeronaves.

Estos delitos son enrealidad delitos <<comunes>>
(como distintos de delitos aeronduticos
propiamente tales) pero lo que los caracteriza es,
por una parte, que el empleo de una aeronave es
consustancial a su ejecucién y, en segundo lugar,
el hecho que se ejecutan en el espacio aéreo
soberanodeun Estado. Las aeronaves empleadas
pueden ser de matricula del propio Estado
afectado o de otro, aunque las consecuencias
juridicas son normalmente similares en uno u
otro caso. Entre estas conductas delictivas, la
mas frecuente es el uso de aeronaves para el
transporteilicito de drogas u otras cargas ilegales
de alto valor, incluyendo el tréfico de personas,
con la finalidad es eludir controles fronterizos.

Esta forma de empleo de aeronaves esta
ampliamente difundida en América Latina. El
transporte ilicito de estupefacientes por via
aérea se realiza tanto al interior de Sudamérica
cuanto hacia América del Norte. Ahora bien, el
trafico de drogas u otras cargas ilicitas por via
aérea, en lo que dice relacion con el aspecto
netamente  aerondutico del asunto, plantea
variadas complejidades que se manifiestan en
aspectos operacionales y, naturalmente, también
en el ambito juridico. Por lo pronto, un primer
aspecto involucrado en el uso del espacio aéreo
y de medios aéreos para la comision de delitos

alude a la cuestién de la soberania. Es evidente
que el desarrollo de conductas delictivas en
el espacio aéreo de un Estado es un atentado
directo a su poder soberano. Esto es valido aun
en el caso que su espacio aéreo nacional solo
esté siendo utilizado para un sobrevuelo entre
terceros Estados, sin que las aeronaves ofensoras
aterricen en su territorio. Se trata siempre de
conductas que directa o potencialmente ponen en
riesgo la seguridad de ese Estado y contravienen
su ordenamiento juridico. Esto desde ya afecta el
ejercicio de su soberania y cuestiona su vigencia
permanente. Al mismo tiempo, en la mayoria de
los casos tales conductas importardn violaciones
a su espacio aéreo que ese Estado tiene el
deber de impedir o, si ocurren, de ponerles fin
de la manera mas expedita posible, conforme la
legislacion nacional e internacional aplicable.

La cuestion de soberania implicita en la represion
de las actividades delictuales que hagan uso del
espacio aéreo soberano de un Estado no es un
tema menor. Sabido es que lo que caracteriza al
Estado es precisamente la capacidad de ejercer
su poder soberano en todo su territorio, sin
injerencias activas o pasivas de otras fuentes
de poder. Esta capacidad estda en la esencia
del concepto de soberania. El desarrollo del
concepto de <<espacios vacios>> eso es de
zonas ubicadas dentro de los limites politicos
internacionales de un Estado pero donde este
no ejerce control alguno o donde dicho control
es tenue, intermitente y/o vulnerable, emana
directamente del efecto del carencia en el ejercicio
de la soberania. La cuestion de los <<espacios
vacios>> ha sido estudiada mas bien en relacién
al control territorial en su perspectiva terrestre — o
alos efectos politicos de los <<estados fallidos>>
otro concepto que alude a la incapacidad del
Estado de ejercer su poder sobre su territorio’,
pero tiene desarrollo propio y compromete la
inmanencia internacional del Estado”.

16 El concepto de <<estado fallido>> es un concepto acufiado
después del término de la Guerra Fria y, en general, describe
paises cuyos gobiernos, si existen, no estan en condiciones
de ejercer ningun poder efectivo, sus instituciones estan
politicamente colapsadas y hay un estado de parmente caos y
desorden

17 En relacion a los estudios efectuados en Chile sobre

los espacios vacios y sus efectos politicos y estratégicos
véase CONTRERAS Polgatti, Arturo y GARAY Vera, Cristian
(2005) AREAS SIN LEY, ESPACIO VACIOS, ESTADOS DEBILES
Instituto de Estudios Avanzados Universidad de Santiago de
Chile/Mago Editores.
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En consecuencia, el Estado tiene que ejercer
control sobre la totalidad de su territorio,
integralmente, para mantener su condicién de
tal, lo que incluye su espacio aéreo. Visto de
esta manera, el control del espacio aéreo pasa
a ser una condicién de viabilidad de la calidad
de Estado soberano de cada pais.

En segundo término, el uso de espacio aéreo
soberano para la comision de conductas
contrarias el ordenamiento juridico del
Estado de superficie plantea la cuestion
de la agencia gubernamental responsable
de la represion de las conductas propias
del segmento aéreo del trafico, como etapa
distinta del financiamiento, la produccion, el
acopio y la distribucion de las mercancias
ilicitas. Practicamente en la totalidad de los
sistemas juridicos, el combate al narcotréafico
y a otros traficos ilegales es responsabilidad
primaria de las agencias de policia —aunque
en América Latina se advierte un progresivo
mayor involucramiento de las fuerzas
militares, ora en labores de apoyo a las
policias, ora en reemplazo de las mismas.
Paralelamente, el control de espacio aéreo
en la logica del ejercicio de la soberania
y de la seguridad nacional normalmente
es responsabilidad de la aviacion militar.
Resulta facil advertir que existe aqui una
cierta dualidad aparente de competencias
y responsabilidades que podria ocasionar
conflictos interagenciales. La solucion légica
y que por lo demas resulta acorde con la
mayoria de los sistemas nacionales, es la
division de responsabilidades y la generacién
de adecuadosy funcionales entre las distintas
agencias gubernamentales involucradas:
las fuerzas de policia en lo que se refiere
a la represion de las distintas actividades
delictivas asociadas a los delitos, mientras
que los aspectos netamente aeronauticos de
los mismos deben ser responsabilidad de la
aviacién militar.

Cabe consignar ademds otra forma de relacién
directaentreactividad criminalen espacio aéreo
soberano y el ejercicio efectivo de tal soberania
por el Estado de superficie o mas precisamente
por la ausencia de tal ejercicio: el desarrollo no
controlado de la criminalidad y la complacencia
voluntaria o forzada de las autoridades del pais
afectado ante tal incremento, son usualmente
considerados factores en el advenimiento de

un <<estado fallido>>8. En tal caso, se produce
un circulo vicioso entre la falta de control
sobre el componente aéreo de su territorio y
la posibilidad de que ese pais devenga en un
estado fallido.

Acciones terroristas en el
Espacio Aéreo: actos de
interferencia ilicita y uso de la
aeronave como arma

El uso de lo espacio aéreo para actividades
terroristas especificamente asociados al uso de
una aeronave cOmo un arma en si misma tuvo
su primera manifestacion el 11 de septiembre
de 2011. El ataque a las Torres Gemelas de
New York, al Pentagono y el intento de ataque
a otro objetivo del Gobierno Estadounidense,
no determinado pero posiblemente de similar
valor icénico, la Casa Blanca o el Capitolio -que
fue frustrado por los pasajeros de la aeronave
secuestrada para tal fin aunque en tal proceso
termind igualmente con su destruccion’®-
abri6 una nueva pdagina en el empleo de
aeronaves para fines politicos. Este episodio
tuve efectos politicos, juridicos y de seguridad
de largo aliento y profundas reverberancias.
Inevitablemente, también tuvo efectos en la
naturaleza de la misién de proteger el espacio
aéreo soberano de los paises.

Naturalmente, lo que hoy dia se denominan
actos de interferencia ilicita respecto de
aeronaves no son nuevos. Por el contrario, tiene
una historia larga. Al parecer y segun diversas
fuentes, el primer acto de esta naturaleza
con una finalidad politica fue la retencién de
una aeronave Trimotor Ford de la empresa de
aeronavegacion comercial Panagra ocurrido
en el Perd en 1931, en el curso de acciones
contra el gobierno del Coronel Sanchez Cerro.
Posteriormente y después del término de la
Segunda Guerra Mundial, el uso o amenaza
de uso de la fuerza para desviar vuelos y/o
apropiarse ilicitamente de  aeronaves se
hizo mucho mas frecuente. Estos incidentes

18 En propdsito de la relacion entre criminalidad y estados
fallidos véase HOUGH, Peter Crime and Security en HOUGH,
Peter, MALIK, Shahim, MORAN, Andrew & PILBEAM, Bruce
(2015) “INTERNATIONAL SECURITY STUDIES Theory and
Practice” Routledge, Taylos and Francis Group, New York. Ch.
16.

19 El vuelo United Airlines 93.
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han estado motivados por razones politicas,
delictuales, una combinaciéon de ambas o,
infrecuentemente, otras causas de naturaleza
usualmente patolégica. No siempre un
secuestro es llevado a cabo por personas que
se encuentran en el interior de la aeronave;
han ocurrido casos en que la aeronave ha sido
obligada por la fuerza a desviarse de su ruta
legitima por elementos externos, normalmente
por finalidades politicas?’.

En esta Idgica es posible definir un acto de
secuestro aéreo como el ejercicio de coercién
armada sobre el piloto y la tripulacion de una
aeronave con la finalidad de apoderarse de ella
para la comisién de otros delitos, o desviarla
de su ruta o de cometer atentados con la
misma, con motivaciones politicas, criminales,
una combinaciéon de ambas o extremismo
religioso?’.

Pero el secuestro de una aeronave, siendo el
mas grave y de mayor significacion, no es el
Unico acto que puede afectar la seguridad de la
actividad aeronautica. Existe una amplia gama
de otras acciones definidas por la normativa
internacional y adoptada por la legislacion
interna de los Estados. Estas conductas han
sido genéricamente denominadas actos de
interferencia ilicita y han sido tipificados en el
Anexo 17 al Convenio de Chicago:

“Actos de interferencia ilicita. Actos, o
tentativas, destinados a comprometer la
seguridad de la aviacion civil incluyendo, sin
que esta lista sea exhaustiva, lo siguiente:

1- Apoderamiento ilicito de aeronaves.

2- Destruccion de una aeronave en servicio.

3- Toma de rehenes a bordo de aeronaves o en
los aerédromos.

4 Intrusion por la fuerza a bordo de una

20 Una situacion de esta naturaleza ocurrio el 22 de octubre
de 71956 cuando aviones de combate de I'’Armee de | "Air
francés interceptaron un DC-3 de la empresa Air Atlas de
Marruecos en vuelo especial entre Marruecos y Tunez con
escala en Mallorca, llevando como unicos pasajeros a Ahmed
Ben Bella y la plana mayor del Frente de Liberacion Nacional
argelino. La interceptacidn de la aeronave ocurrio en espacio
aéreo internacional y se trataba de un vuelo civil por lo que el
incidente tuvo vastas repercusiones internacional y también
internas en Francia.

21 Definicidn del autor.

aeronave, en un aeropuerto o en el recinto de
una instalacién aeronautica.

5- Introduccion a bordo de una aeronave o en
un aeropuerto de armas o de artefactos (o
sustancias) peligrosos con fines criminales.

6- Uso de una aeronave en servicio con el
propdsito de causar la muerte, lesiones
corporales graves o dafios graves a los bienes
o al medio ambiente.

7- Comunicacién de informacion falsa que
comprometa la seguridad de una aeronave
en vuelo, o en tierra, o la seguridad de los
pasajeros, tripulacién, personal de tierra y
publico en un aeropuerto o en el recinto de una
instalacién de aviacion civil.”

Se advierte de entrada que es una definicion
bastante amplia y omnicomprensiva. Ademas,
permite aplicar la calificacion de actos de
interferencia ilicita a otros que, sin estar
contemplados en la lista, tengan por finalidad
comprometer la seguridad de la aviacién civil.
Esta aproximacioén al problema es razonable
en cuanto el desarrollo tecnoldgico puede
agregar — y de hecho ya ha agregado- nuevas
formas de interferencia ilicita??. Por otra parte,
no todas las conductas descritas — u otras que
comprometan la seguridad de la aviacién civil-
afectan a aeronaves en vuelo. Varias tienen
principio y término de ejecucién en tierra, sin
fase en el espacio aéreo. En algunos paises
esto pude plantear cuestiones de competencia
a propésito de cual cuerpo de seguridad del
Estado ha de intervenir en esos casos.

La creciente frecuencia de actos contra la
seguridad de la aviacion civil, especialmente
secuestros aéreos, alarmoé a la comunidad
aeronautica, lo que incluso estimulé una
huelga a nivel mundial de pilotos de empresas
de aeronavegacion comercial, el 19 de julio de
1972.

Como consecuencia de todo lo anterior,
se aprobaron un conjunto de acuerdos

22 Un medio para ejecutar actos de interferencia ilicita no
contemplado en la definicién del Anexo 17 es el vuelo de
drones en aerédromos, como ocurrio a fines de diciembre de
2018 en los aeropuertos de Gatwick y Heathrow en Londres,
que implicd la paralizacion de las actividades de vuelo en
ambos aeropuertos y afectando a mds de 200.000 pasajeros
(varias fuentes)
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internacionales -que constituyen un genuino
estatuto de proteccién de la seguridad
aerondutica- cuya finalidad es prevenir y
reprimir conductas que afectan la ejecucion
técnicamente segura de actividades de
vuelo, especialmente relacionadas con la
aeronavegacién comercial:

+ Convenio de Tokio sobre infracciones y
ciertos actos cometidos a bordo de aeronaves,
de 1963.

+ Convenio de la Haya de 1970 para la represion
del apoderamiento ilicito de aeronaves.

+ Convenio de Montreal sobre Represion de
actosilicitos contra la Seguridad de la Aviacion
Civil, de 1971.

+ Convenio internacional contra la toma de
rehenes de 1979.

+ Convenio sobre la marcacion de explosivos
plasticos para los fines de deteccion de 1991.

+ Protocolo complementario del Convenio
para la represion del apoderamiento ilicito de
aeronaves, ambos del afio 2010 (Convenio y
Protocolo de Beijing).

Los actos delictuales en el espacio aéreo,
es decir aquellos que utilizan una aeronave
para su ejecucién y la cuestion de los actos
de interferencia ilicita, especificamente
aquellos que implican el apoderamiento
de una aeronave, especialmente si es por
motivaciones politicas o de extremismo
religioso, apuntan a la esencia de la proteccion
del espacio aéreo. El Estado tiene el deber
de impedir o en su caso, reprimir el uso del
espacio aéreo para fines contrarios a su
ordenamiento juridico o incluso el de los
demas. Para esto deben usar los medios de
que dispone conforme a la naturaleza de las
acciones a impedir.

Lo expresado es especialmente aplicable
a la comisién de actos de terrorismo en la
medida que en esos casos estard en juego la
seguridad del Estado. Esto tiene efectos tanto
en las reglas de uso de la fuerza aplicables
en el espacio aéreo cuanto en la agencia
gubernamental responsable de su proteccion
frente a hechos de esta naturaleza.

De todo lo anterior fluye que la proteccién del
espacio aéreo de un Estado,sin perjuicio de
las operaciones de defensa aérea en caso de
conflicto armado, es una funcion destinada
a salvaguardar el adecuado ejercicio de la
soberania en el espacio aéreo de un Estado, con
lafinalidad deimpediry en sucasoreprimir, el uso
de ese espacio aéreo para fines contrarios a su
ordenamiento juridico y a su seguridad nacional.
Debido a su componente de seguridad nacional,
tal funcién deberd ser ejercida por la agencia
publica de ese Estado cuya responsabilidad
sea garantizar su seguridad exterior en su
manifestacion aérea®®. Asi vista, la proteccion
del espacio aéreo es, fundamentalmente, el
ejercicio de la soberania del Estado en su
Tercera Dimension.

TERCERA PARTE

Uso de la Fuerza en Ila
proteccion del Espacio Aéreo

La proteccion del espacio aéreo soberano
del Estado estd estrechamente asociada a
la cuestiéon del uso de la fuerza. Este es un
tema sensible y complejo, de mdltiples aristas
politicas y juridicas. Para determinar los
efectos de las violaciones de espacio aéreo
y las eventuales interceptaciones y el posible
uso de la fuerza asociada a dicha violaciones,
es necesario, en principio, diferenciar si dicha
violacion es efectuada por una aeronave civil o
si se trata de una aeronave de Estado.

Aeronaves de Estado

Tratandose de una aeronave de Estado, el pais
ofendido podra efectuar todos aquello actos
tendientes a poner fin a la violacién, incluyendo
su interceptacion, pero absteniéndose en
principio, de utilizar la fuerza en su contra. Esto
Ultimo es importante porque el no uso de la
fuerza es un principio general en las relaciones
entre Estados,amenos que se den los supuestos
de la legitima defensa del articulo 51 de la Carta
de las Naciones Unidas, ya analizados.

23 Definicion del autor.

24 Esta parte del articulo estd basado en el trabajo del autor
titulado El Uso de la Fuerza en la Defensa del Espacio Aéreo
Revista Minerva N° 16, Academia de Guerra Aérea, Fuerza
Aérea de Chile, 2076.
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Hasta la firma del Pacto Kellogg-Briand
en 1928, el uso de la fuerza era un recurso
juridicamente aceptado en la relaciones entre
Estados e inherente a la condicion soberana
de los paises y, en tal sentido, su empleo no
se limitaba solo a la defensa ante agresiones
actuales o inminentes. El Pacto Kellogg-
Briand establecio, por primera vez y como
principio general, lo contrario, es decir el no
uso de la fuerza en las relaciones entre Estados
soberanos, lo que fue recogido por la Carta de
las Naciones Unidas en 1945y luego amparado
y sostenido reiterativamente por la Corte
Internacional de Justicia de La Haya y en otros
tribunales internacionales?’.

En esta logica, el Estado cuyo espacio aéreo
esta siendo objeto de una violacién por parte
de una aeronave de otro Estado puede tomar
las medidas que estime adecuadas tendientes
a poner fin a dicha situacién, pero no podria
hacer uso inmediato de la fuerza en su contra.
En consecuencia, podra conminar por medios
radiales a la aeronave ofensora a abandonar
su espacio aéreo o a disponerle, por los
mismos medios, aterrizar en su territorio con la
finalidad, por ej., de constatar fehacientemente
la violacién del espacio aéreo.

El Estado afectado también podra interceptar a la
aeronave ofensora, con la finalidad de constatar
su nacionalidad y de obligarla a abandonar su
espacio aéreo o incluso para forzar su aterrizaje
en un aerédromo designado al efecto. Cabe
consignar con todo, que la interceptacion de
una aeronave de Estado que se encuentre
violando espacio aéreo soberano de otro Estado,
si bien se encuentra juridicamente aceptada
y normativamente amparada, constituye una
medida cuyos efectos politicos normalmente

25 El Pacto Kellog-Briand fue suscrito en agosto de 71928

a instancias del Ministro de Asuntos Exteriores de Francia
Aristide Briand y del Secretario de Estado de Estados Unidos,
Frank B. Kellog. Su finalidad era evitar la guerra mediante

el compromiso de los estados firmantes o adherentes a no
recurrir a la guerra como método de solucion de controversias.
Como instrumento internacional tuvo gran aceptacion: lo
suscribieron originalmente 15 paises y luego adhirieron a el 57
mds, es decir la casi totalidad de los estados independientes
que existian a la fecha. Aunque efectivamente proscribia el
uso de la fuerza como principio general, contenia muchas
contraexcepciones que en la préctica restaron valor a sus
disposiciones. Con todo es reconocido como el primer paso
formal para proscribir el uso de la fuerza en las relaciones
internacionales y es el inspirador del articulo 2.4 de la Carta

de las Naciones Unidas que prohibe la fuerza como forma de
solucion de controversias. Tanto Aristide Briand como Frank
Kellog recibieron el Premio Nobel de la Paz.

serdn sensiblemente superiores a los de otras
actitudes que puede asumir el Estado ofendido
respecto de dicha aeronave, como por ej, solo
conminarla por medios radiales a abandonar
su espacio aéreo. Se trata de un tipico caso
en que una situacion juridicamente amparada
tiene efectos politicos que exceden largamente
sus consideraciones meramente legales, lo
que debe ser ponderado por las autoridades
politicas correspondientes. En consecuencia, las
respuestas de los paises frente a situaciones de
violacion de su espacio aéreo por aeronaves de
Estado-y que noimpliquen el uso de la fuerza-han
sido variables, oscilando entre meras protestas
diplomaticas a interceptaciones aéreas efectivas
con fines de identificacion y para conminarlas a
abandonar su espacio aéreo?.

Mds complejo y potencialmente mucho mas
explosivo es el uso de la fuerza en caso de una
violaciéon de espacio aéreo por una aeronave
de Estado. En principio, y segun las normas de
la carta de las Naciones Unidas ya citadas y los
principios generales del Derecho Internacional
Publico, solo procederia el uso de la fuerza a su
respecto en el caso que dicha aeronave estuviese
efectivamente realizando una accién armada en
contra del Estado ofendido, que habilitara a este
a responder mediante una accion directa contra
dicha aeronave, bajo las normas de la legitima
defensa. Resulta evidente que una situacién de
esta naturaleza implicaria una condicién limite en
las relaciones internacionales en la medida que
podria implicar una genuina situacién de conflicto
armado. Pero, por otra parte, es un hecho que

26 Un interesante caso de violacion de espacio aéreo por
aeronaves militares ocurrié en tiempos comparativamente
recientes en América del Sur. EI 28 de octubre y el 1 de
noviembre de 2013, dos bombarderos estratégicos TU-160
(Cédigo “Blackjack”) que formaban parte de un despliegue
militar ruso al Caribe (y que en su componente naval incluy6
el crucero de batalla "Piotr Veliki") en ruta desde Venezuela

a Nicaragua y luego de regreso, violaron espacio aéreo
soberano colombiano. En la primera oportunidad, los aviones
rusos fueron advertidos por el servicio de transito aéreo de
Colombia su proximidad a la isla de san Andrés y aunque no
respondieron las llamadas de advertencia, si modificaron
ligeramente su rumbo. La segunda vez, las aeronaves rusas
desconectaron los transponders —un acto marcadamente
inamistoso y que ademas, lo hacen normalmente los aviones
utilizados para el trafico de drogas- pero fueron igualmente
detectados por la Defensa Aérea Colombiana y en esta
oportunidad fueron interceptados y escoltados por aviones
de combate Kfir hasta que salieron de espacio aéreo soberano
de Colombia. Con motivo de la primera violacion, Bogota se
limitd a una protesta diplomatica a Rusia; la segunda vez, en
una clara manifestacion de mayor firmeza politica, dispuso su
interceptacion en vuelo, lo que ejecutd por los mismos aviones
IAI Kfir C2.
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los distintos Estados tienen igualmente reglas
de enfrentamiento y procedimientos diferentes,
propios de cada uno para enfrentar eventos
de este tipo y su aplicacion dependera de una
amplia gama de situaciones de naturaleza
eminentemente politica. Como se ha expresado
ademas, la doctrina requiere que exista en cada
caso un sistema reglado de toma de decisiones
que permita la identificacion de quienes deben
ordenar el uso efectivo de la fuerza. Es oportuno
destacar que desde la Segunda Guerra Mundial
y en la dinamica de diversos conflictos o en
zonas y situaciones de tensién internacional, han
ocurrido numerosos casos de acciones hostiles
en contra de aeronaves de Estado que real o
presuntivamente habian violado espacio aéreo
soberano, incluyendo el derribo a comienzos
de diciembre de 2015, de un SU-24 de la Fuerza
Aérea Rusa que viold espacio aéreo de Turquia
durante operaciones en el norte de Siria?”. En
todo caso, cualquiera sea la actitud que asuman
los Estados en caso de violaciones a su espacio
aéreo por aeronaves militares extranjeras, se
trata de decisiones soberanas de los Estados
involucrados y por lo mismo, sus efectos politicos
-y eventualmente estratégicos- deben ser
enteramente asumidos por dichos paises.

Aeronaves civiles

La situacion de las aeronaves civiles que ingresen
sin autorizacién a un espacio aéreo soberano o
que cometan cualquier otro acto que pueda
calificarse de violacion de especio aéreo, es en
cierto modo similar al de las aeronaves de Estado,
aunque los fundamentos juridicos de su situacion
son distintos, sin perjuicio de que, en todos los
casos, prima el principio de soberania del Estado
de superficie.

Tratdndose de violaciones de espacio aéreo por
aeronaves civiles, la practica estatal de respuesta
ha sido muy variada. En algunos casos solo se
han limitado a protestas diplomaticas ante el pais
de matricula de la aeronave ofensora o en el cual
esté constituida la empresa de aeronavegacion
comercial propietaria u operadora de la aeronave.
De igual modo y de ser ello factible, esto puede

27 Cabe citar aqui los frecuentes encuentros entre aviones

de combate de la Fuerza Aérea de Pakistén (inicialmente
Shengyan F-6 y Mirage Ill y posteriormente F-16A) y aviones
soviéticos y afganos durante la extensa intervencion de la URSS
en ese pafs, lo que termino con varios aviones rusos y afganos
derribados tanto en espacio aéreo de Pakistan como afgano.

implicar multas u otras sanciones administrativas
a la misma empresa.

Desde luego, no toda situacién que puede ser
calificada como violacién de espacio aéreo
implicard necesariamente que el Estado de
superficie deba interceptarla; antes bien, el
articulo 3bis del Convenio de Chicago, si bien
reconoce expresamente su derecho a exigir
su aterrizaje de la aeronave en un aeropuerto
designado o darle instrucciones necesarias
para poner fin a la violacién, deja a criterio del
mismo Estado los métodos que utilizara para
tales fines, los que incluyen mas no hacen en
modo alguno obligatorio la realizacion de una
interceptacion de la aeronave ofensora. A mayor
abundamiento, es indispensable considerar que
la legislacion internacional vigente recomienda
evitar las interceptaciones aéreas y considerarles
como “Ultimo recurso” y con la sola finalidad
de establecer la identidad de las aeronaves y
de proporcionarles ayudas para la realizacion
segura del vuelo, todo ello de conformidad a lo
establecido en el Anexo 2 de la OACI, Reglamento
del Aire, cuyas normas en esta materia deben
considerarse como complementarias a lo
dispuesto en el articulo 3bis del Convenio de
Chicago.

La situacion es bastante mas compleja respecto
del uso de la fuerza en contra de aeronaves
civiles en situaciones de violacion de espacio
aéreo. De hecho, en situaciones de este tipo, la
gran diferencia entre las aeronaves de Estado y
aquellas que no lo son, es el grado de proteccion
frente al uso de la fuerza en su contra: mientras
que en caso de violacién de espacio aéreo por
parte de una aeronave de Estado el uso de la
fuerza estd acotado a la legitima defensa del
articulo 51 de la Carta de las Naciones Unidas,
es decir esta limitado pero no enteramente
prohibido. Tratdndose de una aeronave civil, la
fuerza en su contra estd esencialmente prohibida.

Esta prohibicién esta establecida en el articulo
3bis del Convenio de Chicago, disposicion
agregada a su texto original como consecuencia
directa del derribo de un Boeing 747 Vuelo 007 de
Korean Air Line, por parte de aviones de combate
soviéticos, hecho ocurrido el dia 1 de septiembre
de 1983, luego de que el avidn coreano hubiese
voladoinvoluntariamente espacio aéreo soviético.
El citado articulo 3bis reconoce, en su literal a)
que “....todo Estado debe abstenerse de recurrir al
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uso de armas en contra de aeronaves civiles en
vuelo y que, en caso de interceptacién, no debe
ponerse en peligro la vida de los ocupantes de las
aeronaves ni la seguridad de estas.” Fluye de su
redaccion que esta una prohibicién permanente
que protege por igual tanto a una aeronave que
vuele por el espacio aéreo soberano de un Estado
en condicién de plena legalidad, cuanto a una que
este en franca contravencion a las normas del
sobrevuelo impuestas por el Estado de superficie.
En este sentido, la prohibicion del articulo 3bis
constituye una excepcion a la regla general en
cuya virtud una aeronave que sobrevuela espacio
aéreo soberano sin las autorizaciones necesarias
pierde sus privilegios.

Hasta la incorporacion del articulo 3bis no
existia una prohibicion especifica relativa al
empleo de la fuerza contra aviones civiles. Sin
embargo, resultaba aplicable a su respecto la
prohibiciéon general de uso de la fuerza en las
relaciones internacionales vigente desde el
Pacto Kellogg-Briand ya citado, y refrendado y
fortalecido en la Carta de las Naciones Unidas.
No obstante lo anterior y tal como se ha relatado,
desde 1945 han ocurrido numerosos instancias
de uso de la fuerza en contra de aeronaves civiles,
con consecuencias, en la mayoria de los casos,
luctuosas?®.

28 Entre los principales incidentes ocurridos desde 1945y

que han implicado derribos de aviones civiles con victimas
fatales, cabe mencionar: el 23 de julio de 1954 un Douglas
DC-4 (matricula VR-HEU) de Cathay Pacific Airways fue
derribado cerca de la Isla de Hainan por aviones de combate
de la Republica Popular China, falleciendo sus 10 ocupantes;

el Vuelo 402 de El Al, un Lockheed Constallation (matricula
4X-AKC) realizando un servicio regular entre Viena y Tel Aviv

el 27 de julio de 1955 ingresé en espacio aéreo bllgaro, fue
interceptado dos MIG-15 de la fuerza aérea de ese pais,
conminado a aterrizar y luego derribado al negarse a hacerlo,
falleciendo sus 7 tripulantes y 51 pasajeros; el 21 de febrero de
1973, el Vuelo 114 de Libyan Arab Airlines en vuelo de Tripoli al
El Cairo, un Boeing 727, sobrevold por accidente la Peninsula
del Sinai, entonces ocupada por Israel, fue interceptado por dos
F-4E de la Fuerza de Defensa Aérea de ese pais, conminado a
aterrizar y luego derribado al negarse, sobreviviendo 5 personas
de las 113 que habia a bordo; el 20 de abril de 1978 el Vuelo
114 de Korean Airlines, un Boeing 707, en servicio directo

Paris = Seul, ingreso por error en espacio aéreo soviético

ceca de Mursmansk, fue interceptado y derribado por dos
Sukhoi SU-15, luego de negarse a aterrizar, falleciendo 2 de

los 107 pasajeros y tripulantes. También en América Latina
han ocurrido incidentes similares: el 14 de febrero de 1995

dos Cessna 337 de la Asociacion Hermanos al Rescate fueron
derribados por MIG-29s y MIG-23 de la Fuerza Aérea Cubana,
falleciendo sus 4 tripulantes y el 20 de abril de 2007 aviones de
la Fuerza Aérea Peruana derribaron un avion civil al confundirlo
con una aeronave dedicada al narcotrafico, falleciendo 2 de sus
4 ocupantes.

La prohibicion de uso de la fuerza contra
aeronaves civiles alli establecida es absoluta. Sin
embargo, ella no afecta la soberania del Estado
de superficie en cuanto la misma disposicion,
en sus aparados b) y c) reconocen derechos
especificos de dicho Estado respecto de la
aeronave transgresora. En efecto, en el apartado
b) los Estados partes de la OACI reconocen
expresamente que, en el ejercicio de su soberania
(énfasis del autor) todo Estado puede exigir el
aterrizaje de dicha aeronave en un aer6dromo
designado si dicha nave ha ingresado a su
espacio aéreo sin autorizacién o si ese Estado
concluye que la misma estd siendo empleada
a para fines incompatibles con los propodsitos
del  Convenio de Chicago, pudiendo darle
todas las instrucciones pertinentes. A mayor
abundamiento, el mismo apartado franquea al
Estado de superficie el derecho de adoptar todos
los medios apropiados, pero compatibles con el
derecho internacional, para los efectos de forzar
el aterrizaje de la aeronave. Entre los métodos
autorizados estd la interceptacion de la misma.

Como correlato al reconocimiento de la
soberania del Estado de superficie y de la
autorizacion que este tiene de usar cualquier
medio para poner fin a la violaciéon de su
espacio aéreo, excepto la fuerza, el apartado
¢) del articulo 3bis hace obligatorio para la
aeronave interpelada acatar dichas érdenes.
Para tal efecto, todos los Estados contratantes
deben incorporar en su legislacion aerondutica
las disposiciones necesarias para que todas la
aeronaves civiles matriculadas en el o cuyo
explotador tenga sus oficinas principales o
residencia en el mismo, deban acatar dichas
6rdenes. En el mismo sentido, el apartado
d) hace obligatorio para todos los Estados
contratantestomarlas medidas necesarias para
impedir que las aeronaves civiles matriculadas
en el o cuyo explotador tenga sus oficinas
principales o residencia en el mismo, sean
utilizadas con propésitos incompatibles con el
Convenio de Chicago.

Se aprecia claramente que el articulo 3bis del
Convenio de Chicago compatibiliza de manera
armonica tres principios fundamentales y que
en alguna manera son contradictorios: a) el uso
de la fuerza o mas precisamente el no uso de la
fuerza contra aeronaves civiles, b) el ejercicio
de la soberania sobre su espacio aéreo por el
Estado de superficie y c) la obligacion de toda



PAGINA 23

aeronave de acatar las instrucciones que reciba
de parte de los servicios de transito aéreo, civiles
o militares, del Estado cuyo espacio aéreo esta
transgrediendo, precisamente en reconocimiento
a la soberania de éste. Es dable destacar que
la redaccion del citado articulo fue resultado de
una ardua negociacion diplomatica, marcada por
las acusaciones cruzadas derivadas del derribo
del vuelo KAL 007 y dentro de las tensiones
de la Guerra Fria. La OACI debié entonces
compatibilizar la seguridad de la aviacion civil
con los legitimos intereses de seguridad de los
paises miembros, un ejercicio nada facil y que
en buena medida resulté exitoso, aunque no
termind del todo con las acciones de uso de la
fuerza contra aeronaves civiles. Sea como fuere,
el articulo 3bis establece la prohibicion de uso
de la fuerza contra aeronaves civiles como un
principio obligatorio y permanente y al mismo
tiempo, satisface las necesidades de seguridad
de los Estados frente a violaciones de espacio
aéreo por parte de aeronaves civiles.

El valor de la prohibicion establecida en el
articulo 3bis y los limites politicos asociados
a la interceptacion de una aeronave civil
volando ilegalmente en espacio soberano de un
Estado, quedaron ampliamente demostrados
con el episodio ocurrido al atardecer del 28
de mayo de 1987, cuando el piloto civil de
nacionalidad alemana Mathias Rust aterrizé
intempestivamente en la Plaza Roja de Mosco en
un Cessna 172, sin haber sido interceptado pese
a haber volado mas de cinco horas en espacio
aéreo soviético?’.

Situaciones excepcionales

El empleo de las aeronaves civiles como arma
en si mismas o como instrumentos en la
comision de un delito.

29 Aunque las finalidades del piloto alemdn nunca quedaron
del todo claras, si resulté evidente desde un principio que
carecian de reales motivaciones politicas. Por otra parte, la
mayoria de los analistas concuerda que aunque el Cessna

172 fue detectado en varias oportunidades por los radares
soviéticos, hubo considerables vacilaciones e incertidumbre en
los mandos de la defensa aérea respecto de la naturaleza del
vuelo y en la forma de reaccionar ante la incursidn lo que, en
definitiva, derivd en la inaccion. Con todo, el vuelo de Mathias
Rust si'tuvo efectos politicos significativos: el aparente fracaso
del sistema de defensa aérea le permitié a Mikhail Gorvachev
disponer el retiro forzoso de numerosos altos oficiales militares
opuestos a sus reformas, lo que luego facilité grandemente la
eventual consecucion de sus objetivos politicos.

- La aeronave como arma

Como se ha expresado, la prohibicién de uso
de la fuerza contra aeronaves civiles de la cual
pueda resultar su destruccién, es un principio
absoluto que se aplica aun cuando dicha
aeronave, al ingresar ilegalmente a espacio
aéreo soberano haya perdido los privilegios
inherentes a su condicion.

Sin embargo, hay dos situaciones que afectan
el caracter absoluto de dicha prohibicion: el
uso de la aeronave civil como un arma en si
misma y su empleo para la comision de delitos
en espacio aéreo bajo soberania de algun (o
varios) Estados.

Segun se ha expresado, el uso de la aeronave
como un arma en si misma emana de los
episodios del 11 de septiembre de 2001.
Esta es la situacion de la aeronave que los
paises de la OTAN definen como “renegada”
es decir una aeronave secuestrada o retenida
por personas que pretenden <<estrellarla
de manera dirigida>>. Desde entonces, la
comunidad internacional ha debido considerar
y por lo mismo tomar medidas para neutralizar
este tipo de ataques cuya potencialidad es
considerable, tanto en lo que se refiere a
su factibilidad de ocurrencia, cuanto en la
capacidad de infringir dafio, tal como quedé
dramaticamente demostrado entonces. La
cuestion tanto juridica como politica es hasta
qué punto el Estado puede protegerse de tales
ataques, aunque ello implique hacer uso de la
fuerza en contra de una aeronave civil incluso
destruyéndola en vuelo. Lo mismo es en cierto
modo valido respecto del uso de aeronaves
civiles para cometer delitos en espacios aéreos
soberanos, desde la perspectiva del Estado de
superficie.

En ambos casos, el mismo articulo 3bis del
Convenio de Chicago contiene los fundamentos
de la respuesta normativa, en conjunto con
otras disposiciones del Derecho Internacional
y eventualmente, de derecho interno de los
Estados afectados.

Respecto del empleo de la aeronave como
un arma, la parte final del literal a) del citado
articulo, contiene una excepcién al principio
general de abstencion de uso de la fuerza
contra aeronaves civiles al efectuar una
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referencia indirecta al articulo 51 de la Carta
de las Naciones Unidas, en el sentido que las
disposiciones de aquel no afectaranloderechos
de los Estados estipulados en la misma Carta.
Aun cuando laredaccién delanorma esoblicua,
se salvaguarda asi el derecho a la legitima
defensa que corresponde a cada Estado. El
objeto de esta excepcion es impedir que una
aeronave civil se aproveche de la prohibicién
de uso de la fuerza en su contra para realizar
actividades contrarias a la seguridad del
Estado de superficie, salvaguardando al mismo
tiempo, el derecho a la legitima defensa del
estado potencialmente victima.

Sin  embargo, es necesario tener en
consideracion que al hacer alusion al articulo
51 de la Carta, el articulo 3bis se esta refiriendo
al uso de la fuerza en respuesta a una agresion,
a un ataque armado lo que, a su turno, hace
necesario definir que ha de entenderse por tal,
ya que solo en respuesta a un ataque podria el
Estado de superficie hacer uso de la fuerza
en contra de una aeronave civil. En esta
materia hay dos aproximaciones, la <<clasica>>
que se desarrolla alrededor de la idea de una
agresion por parte de un Estado en contra de
otro, su integridad territorial, su soberania o su
independencia politica, utilizando para ellos
fuerzas convencionales propias, y una mas
amplia y moderna, que aludiendo igualmente
a una agresion armada, acepta que esta pueda
provenir de actores informales del Sistema
Internacional, que pueden o no estar actuando
por cuenta de otro Estado u obedeciendo
a otros intereses. Esta Ultima definicion es
propia del “Conflicto de Cuarta Generacién” ya
descrito.

En esta logica, el Consejo de Seguridad de las
Naciones Unidas ha extendido el concepto
de agresion y sus instrumentos, utilizando
criterios mds bien pragmaticos y de resultado,
involucrando actos de agresion de diverso tipo
y origen incluyendo el terrorismo. De hecho, al
reconocer al terrorismo como una amenazaala
pazy la seguridad internacional®, el Consejo de
Seguridad reconoce igualmente el derecho de
los Estados a utilizar la fuerza para conculcar
dicha amenaza. Esto ultimo es de especial
importancia en relacion al uso de la fuerza
en contra de una aeronave civil, por cuanto si

30 Resoluciones 1368y 1373 del Consejo de Seguridad,
ambas de 2001.

esta aeronave estd siendo utilizada como un
arma en si misma, el Estado afectado puede
hacer uso de la fuerza en su contra, incluso
destruyéndola en vuelo.

En mérito de lo expresado, un Estado puede
hacer uso de la fuerza contra una aeronave
civil cuando esta estd siendo utilizada como
un arma en si misma o cuando sea instrumento
de una agresion a su seguridad, integridad
territorial o independencia, todo bajo el amparo
del concepto de legitima defensa contemplado
en el articulo 51 de la Carta de las Naciones
Unidas y refrendado por lo dispuesto en la
parte final del apartado a) del articulo 3bis
del Convenio de Chicago. Pero hay matices
en relacion a esta materia. Algunos paises
asumen el uso de la fuerza hasta sus ultimas
consecuencias, es decir la destrucciéon de la
aeronave mientras que otros adoptan actitudes
mas restrictivas. La cuestion es especialmente
compleja tratandose de aeronaves civiles que
han sido secuestradas, en la medida que el uso
de la fuerza hasta las ultimas consecuencias
implicard necesariamente la muerte de los
tripulantes y pasajeros, rehenes de aquellos
que ha efectuado el secuestro. Este tema
ha sido intensamente debatido por cuanto
necesariamente enfrenta normas basicas y
fundamentales de los derechos de las personas
con las potestades del Estado®’.

Todo esto pone a las autoridades politicas
ante dilemas dificiles, en los que se confrontan
los derechos del Estado de superficie y sus
obligaciones para con la proteccion de su
poblacién, con los derechos de los pasajeros

31 El caso mds emblematico de este debate quedd
consignado en la Sentencia BverfG 115, 118 1 BVR 357/05

del 15 de Febrero de 2006 del Tribunal Constitucional Federal
aleman, que declard inconstitucional el articulo 14 de la
Luftsicherheitsgesetz la Ley de Aviacion Civil. Esta disposicion
facultaba al Ministro de Defensa o, en sustitucidn del mismo,
a un miembro autorizado del Gobierno Federal, a ordenar a las
fuerzas militares el derribo de un avidn en caso de necesidad
si, analizando las circunstancias, se considerara que el avion
serfa utilizado ‘contra la vida de los seres humanos”. Esta
sentencia discurre en el sentido de que la norma impugnada,
el articulo 14, afecta no sélo a los terroristas que planean usar
el avion como un arma, sino también a personas inocentes,
los pasajeros y tripulantes de la misma, lo que contraria

el articulo 20., parrafo segundo, y el articulo To., pérrafo
primero, de la Ley Fundamental de Alemania, por cuanto se
refiere al derecho fundamental a la vida en conexidn con el
principio de la dignidad humana. Con la citada sentencia del
Tribunal Constitucional, que sigue vigente, en Alemania no se
pueden tomar medidas de uso de fuerza contra una aeronave
secuestrada aun cuando existe certeza que va a ser utilizada
como un arma en si misma.
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y tripulantes inocentes que se encuentran a
bordo dela aeronave secuestrada. No hay aqui
respuestas institucionalizadas y permanentes,
de aplicacion universal. Cada pais debe asumir
laformaderesolver estos dilemasyde ponderar
la naturaleza e intensidad de los riesgos
involucrados Es oportuno tener presente,
ademds, que mas alla de las consideraciones
tedricas relacionadas con el uso de la fuerza
en la legitima defensa, la doctrina exige que el
Estado disponga de un mecanismo formal de
toma de decisiones que establezca, en cada
nivel de mando, civil y militar, quienes seran los
responsables de ordenar el uso de la fuerza, lo
que resulta plenamente aplicable al caso de las
aeronaves civiles%.

- La aeronave como instrumento en
la comisién de delitos

La situacién es distinta cuando la aeronave
es utilizada como un instrumento para la
comision de delitos comunes (como distintos
de aquellos que tienen fines politicos) en
espacio aéreo de uno o varios estados. El uso
de aeronaves para cometer delitos no es un
tema nuevo; histéricamente se ha empleado el
medio aéreo para el transporte de mercancias
ilegales de pequefio peso y volumen pero de
gran valor, como por ej, diamantes. Como se ha
explicado, la explosividad actual del tema deriva
de la masividad del uso de medios aéreos y
especialmente de los altos réditos econédmicos
involucrados, fundamentalmente, mas no
exclusivamente, con el trafico de drogas.

Desde luego, y como principio general, el uso
de la aeronave para cometer delitos comunes
no implica una amenaza directa a la seguridad,
laindependencia o la integridad de los estados
afectados; en consecuencia, la aeronave asi
empleada queda amparada por el articulo 3bis
y los paises comprometidos no pueden hacer
uso de la fuerza en su contra. Se presenta asi
una situacién paradojal: por cuanto se trata

32 Por gj. en el sistema brasilefio, el articulo 303 apartado

2 del Cédigo Aerondutico Brasilefio, se dispone que serd el
Presidente de la Republica, o la autoridad que el designe, la que
deberd autorizar el derribo de una aeronave que se considere
hostil. Procedimiento similar se establece en el Decreto
Presidencial N° 5.144 de 2004 a propdsito de aeronaves
dedicas al tréficos de sustancial ilicitas. En este ultimo caso,

se establece ademads, el requisito que toda la operacidn de
interceptacion y derribo de la aeronave civil debe ser efectuada
por Comando de Defensa Aeroespacial Brasilefio. (arts. 5% 6°).

de una aeronave civil y el Estado afectado no
podria hacer uso de la fuerza en su contra,
dicha aeronave, mientras se encuentre en vuelo,
gozaria de una suerte de proteccion, bajo cuyo
amparo podria continuar siendo utilizada para
actividades ilicitas, contrarias a la legislacién
de dicho Estado. Naturalmente, esto resulta
inaceptable y en consecuencia, muchos
paises han promulgado normas especiales
en su legislacion interna que, bajo ciertas
circunstancias, les habilitan a utilizar la fuerza
contra aeronaves civiles, usualmente, mas no
exclusivamente, al amparo de lo dispuesto en
los apartados b), ¢) y d) del mismo articulo 3bis
del Convenio de Chicago, especialmente en
torno a la obligacion que tienen los estados de
asegurarse que las aeronaves civiles no seran
empleadas para propédsito incompatibles con
los fines mismo Convenio de Chicago.

Esta es una materia delicada y que
eventualmente, involucrard ademas a las
autoridades jurisdiccionales del Estado en cuyo
territorio haya ocurrido el hecho. La cuestion
fundamental es aqui impedir que el amparo
que el articulo 3bis otorga a las aeronaves
civiles sea empleado por estas para violar con
impunidad la soberania de los Estados de
superficie en actividades que resultan, por un
lado, contrarias a los principios del Convenio
de Chicago y paralelamente, contrarias a la
legislacién de los mismos estados.

La legislacion que autoriza derribos de
aeronaves civiles involucradas en actividades
criminales ha sido especialmente prolifica
en América Latina. Este fendmeno resulta
entendible, en la medida que es la region donde
mas se utilizan aeronaves para la comision de
delitos, especificamente tréfico de drogasy de
otras cargas ilicitas®. Sin embargo, aqui como
en el resto del mundo, el asunto ha generado
fuertepolémica. Desdeluego,sehacuestionado
la eficacia de la legislacion, en cuanto muchos
paises de la regiéon carecen de los medios
para ejercer la vigilancia integral de su espacio
aéreo, y de patrullarlo permanentemente. Los
cuestionamientos también han sido de orden
legal; se objetan los altos riesgos para los

33 Para un estudio detallado de la legislacion sudamericana
ver RUBIO Alvarez, Ariel EL USO DE LA FUERZA COMO
RESGUARDO A LA SOBERANIA AEROESPACIAL: EL CASO
DE LOS PAISES DE LA REGION SUR DE AMERICA LATINA en
Centro de Estudios Estratégicos y Aeroespaciales "ANUARIO

2017", Fuerza Aérea de Chile, 100-124.
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ocupantes de las aeronaves eventualmente
derribadas, dado que usualmente implicara su
fallecimiento. Esto contravendria las normas
del debido proceso al serla orden de derribo una
virtual sentencia de muerte en su contra, lo que
ha generado dudas sobre la constitucionalidad
de la legislacién correspondiente, en la misma
l6gica de lo resuelto en la ya citada sentencia
BverfG 115, 118 1 BvR 357/05 del Tribunal
Constitucional Federal aleméan. Por ultimo,
se ha cuestionado la compatibilidad entre la
existencia de normas que autoricen el uso
de la fuerza contra aeronaves civiles aunque
estén involucradas en actividades criminales,
con la ya varias aludida prohibiciéon genérica
establecida en el articulo 3bis del Convenio de
Chicago. Esto proyecta el asunto a la relacion
entre el derecho interno de los paises afectados
y sus obligaciones internacionales, dado que
todos son integrantes de la OACI.

Sea como fuere, las criticas y cuestionamientos
no parecen haber atemperado los entusiasmos
locales por asegurar legalmente la integridad
de los espacios aéreos de varios de los estados
de la region, segun lo atestigua la proliferacion
de legislacién al respecto. Con todo, justo
es decirlo, la voluntad politica de aplicar esta
legislacion hasta sus ultimas consecuencias
parecer ser variable, lo que sugiere que, en
algunos casos al menos, laidea es que funcione
mas como un disuasivo potencial que como un
instrumento de uso actual y permanente en la
prevencion de transgresiones a la soberania de
los paises bajo la forma de uso criminal de su
espacio aéreo.

En sintesis, el uso de la fuerza contra aeronaves
civiles <<renegadas>> y contra aquellas
que son utilizadas para la comision de actos
contrarios al ordenamiento juridico de los
estados de superficie, es una cuestién delicada
y altamente controvertida, especialmente en
el primer caso. No obstante que tratdndose de
aeronaves <<renegadas>> el articulo 3bis de
manera indirecta reconoce el derecho de los
estados a la legitima defensa, lo que implica
el uso de la fuerza en su contra, subsisten
cuestionamientos  doctrinales de peso,
especialmente a propédsito de los derechos
humanos de los pasajeros y tripulantes de
dichas naves. Lo mismo es valido y en una
medida aun mayor, a propdsito del uso del
espacio aéreo para fines criminales. En

consecuencia, en todos los casos en que
los Estados han promulgado legislacién que
autoriza el derribo de aeronaves civiles que
estan siendo utilizadas para fines criminales,
invariablemente dichas normas extrapolan
la violacion de la legislacion interna de los
paises a la constituciéon de una amenaza a
su seguridad pudiendo entonces aplicar las
normas de la legitima defensa respecto de las
aeronaves ofensoras.

CUARTA PARTE

La proteccion del Espacio
Aéreo Nacional como mision
actual de la Fuerza Aérea de
Chile

La proteccion y vigilancia del espacio aéreo
nacional es una mision actual y de caracter
permanente de la Fuerza Aérea de Chile.
En cuanto a tal, le resultan aplicables todas
las consideraciones y alcance normativos y
politicos agitados en las Partes Dos y Tres
precedentes. Con todo, en su dimensién de
soberania aérea (como distinta de la defensa
aérea en una situacion de conflicto armado
internacional) y en un su contenido juridico,
es una misién relativamente reciente de la
Institucion. Su evolucién responde, por una
parte, al desarrollo constitucional y legal de la
misién de las Fuerzas Armadas y, en segundo
término, a la forma como dicha normativa
recogio los desarrollos doctrinales relativos al
Poder Aéreo.

Chile ha estado en paz desde hace 135 afios. En
consecuencia, desde advenimiento de la Fuerza
Aéreaen 1930,y de hecho desde el advenimiento
de su aviacion militar, no ha utilizado su poderio
aéreo en situaciones de conflicto armado.
Sin embargo, a partir de fines del decenio de
los 30, el pais debié enfrentar situaciones
que justificaban, a menos tedricamente, la
proteccién de su espacio aéreo.

La primera fue la Segunda Guerra Mundial.
Sabido es que Chile mantuvo su neutralidad
hasta el final del conflicto (excepto la
declaracion de guerra al Imperio Japonés el 13
de abril de 1945, totalmente nominal) aunque en
enero de 1943 rompid relaciones diplomaticas
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con los paises del Eje. Tal ruptura —que no
implicaba una declaracién de guerra- generé
las condiciones para la proteccion del espacio
aéreo del pais y el ejercicio de su soberania. En
la practica, esto no fue necesario por la lejania
de Chile de los escenarios geograficos de la
guerra, lo que hacia virtualmente imposible
incursiones en su espacio aéreo. Sin embargo,
tampoco hubiese sido posible dado que en
esos afos, la Fuerza Aérea carecia de aviones
de caza propiamente tales: una década de
subinversién en defensa habia despojado
a la Fuerza Aérea Nacional de la aviacién
de combate que habia tenido en el decenio
anterior®® y luego, el programa de rearme
de 1937 no contemplé aviones de caza®.
Posteriormente, las transferencias de material
aéreo estadounidense efectuadas bajo la Ley
de Préstamos y Arriendos®® comprendieron
solo aquellos elementos que resultaban
directamente funcionales al aporte que, en la
Optica de Washington, Chile hacia al esfuerzo
bélico de los Aliados. En consecuencia, a
partir de mediados de 1943, Estados Unidos
comenz6 a transferir a Chile pequefias partidas
de aviones de exploracion aeromaritima de
corto y largo alcance para patrullar las rutas
de navegacion paralelas a la costa y una gran
cantidad de aviones de instruccion primaria y
avanzada®. Con los aviones de exploracion

34 Compuesto por 18 aviones de caza Curtiss Hawk P-1A 'y
P-1B y una pequeha partida de Vickers Wibault 121 los que,
en todo caso, estaban totalmente obsoletos hacia fines del
decenio.

35 Las adquisiciones efectuadas bajo los términos de la Ley
N°6.071 incluyeron los siguientes aviones: en Alemania 15
Focke-Wulff FW 44 de instruccion primaria; 9 Arado AR-95

de exploracion aeromaritima costera; 12 Junkers JU-86 K de
bombardeo horizontal. En Italia 9 Nardi FN-305 de instruccion
avanzada y 20 Breda BA-65 de ataque, por un total de 65
aeronaves. Como se puede apreciar, este programa no incluyd
ningun tipo de avidn de combate.

36 La Ley de Préstamos y Arriendo fue aprobada por el
Congreso norteamericano en 1940 y tenia como finalidad inicial
permitir a Gran Bretafia adquirir equipo militar en Estados
Unidos sin tener que pagar por ello. Esto contribuyd un gran
aporte de Washington a la causa aliada aun antes de su ingreso
en la guerra. En diciembre de 1941 los beneficios de la ley

se hicieron extensivos a todos los paises que declarasen la
guerra al Eje y a muchos que ofrecian su concurso politico a los
Aliados. En enero de 1942 los beneficios de la ley se ampliaron
a los paises sudamericanos siempre que, al menos, hubiesen
roto relaciones diplomaticas con el Eje.

37 Entre los aviones recibidos por la FACH bajo este

esquema destacan pequefas partidas de aviones de patrulla
maritima Catalinas, Kingfishers, de largo y corto alcance
respectivamente, asi como A-24 de bombardeo en picado y
gran cantidad de T-6 Texan (97), Vultee BT-13 (68) y Fairchild
PT-19 (50) todos de instruccion.

aeromaritima, la Fuerza Aérea activo el
Comando Costanero en 1943 y contribuyé a la
seguridad de las lineas de navegacion hasta el
fin de la Segunda Guerra Mundial®®.

Varios afios después, a fines de los 60 y
comienzos de los 70 y en necesarios muy
distintos, la Fuerza Aérea tampoco intervino
ante las situaciones de secuestro de aeronaves
ocurridas en aquel tiempo, al menos no
en la parte aerondutica propiamente tal®’,
aunque entonces, naturalmente, si disponia
de los medios para hacerlo??. Con todo, cabe
mencionar que por aquel entonces la mision
de proteccién del espacio aéreo no estaba
dispuesta en ninguin texto legal chilenoy que, en
el ambito comprado la intervencion de aviones
de combate en casos de secuestro no era usual
en cuanto, en aquel tiempo, éstos normalmente
no se asociaban a actos de terrorismo aéreo?’.

Por otra parte, durante las crisis internacionales
que afectaron al pais a mediados y fines de
los 70, la Fuerza Aérea si mantuvo una actitud
vigilante y disuasiva para impedir violaciones al
espacio aéreo soberano de Chile. Esta situacion
se repiti6 en 1982 durante la Guerra del
Atlantico Sur situacién ante la cual, ademas de
resguardar la soberania de Chile, fue necesario
tomar precauciones especiales ante cualquier

38 Para una vision mds detallada de las responsabilidades y
funciones de las Fuerzas Armadas de Chile durante la Sequnda
Guerra Mundial NAVARRO Meza, Miguel (2075) CHILE Y LA
SEGURIDAD INTERNACIONAL. DESDE COMIENZOS DE LA
SEGUNDA GUERRA MUNDIAL A LOS ALBORES DEL S.XXI

en SOTO Silva et al, “La defensa en Perspectiva Académica;
Historia y Proyeccion Coleccion de Libros ANEPE N° 35,
Academia Nacional de Estudios Politicos y Estratégicos, Edicion
Especial Cuadragésimo Aniversario de la Academia. 15-71.

39 De conformidad al DFL 2217 Ley de Navegacion Aérea
vigente en ese tiempo, los delitos aeronduticos en tiempo

de paz eran de conocimiento de los Tribunales Militares, en
ese caso del Juzgado de Aviacidn de Santiago, a través de la
Fiscalia de Aviacion. En todo caso, el Juzgado de Aviacion no
inicié causa en el caso del secuestro del BAC 1-11 de Austral
por cuanto el delito no ocurrid ni en territorio chileno ni en
espacio aéreo nacional.

40 A contar de 1947, con la llegada de los primeros P-47 y
luego los Vampire, F-80 y T-33 y los Hawker Hunter, la FACH si
disponia de aviacion de combate propiamente tal.

417 En esos afios, 4 aviones de LAN-Chile y Ladeco sufrieron
secuestros en espacio aéreo nacional, mds el caso del vuelo
811 de la Aerolineas Austral que el dia 15 de agosto de 1972
fue secuestrado en el aerédromo de Trelew por insurgentes
recién evadidos del cercano presidio de Rawson. La aeronave,
un BAC 1-11, fue desviada a Puerto Montt y luego al Aeropuerto
Merino Benitez donde los secuestradores desembarcaron
permitiéndoseles, luego de algunos dias, seguir rumbo a Cuba.
El avidn de Austral retornd de inmediato a Argentina.



PAGINA 28

Centro de Estudios Estratégicos y Aeroespaciales 2018

desenlace inesperado del conflicto o extension
del mismo.

En el intertanto, desde la perspectiva
constitucional y legal, por primera vez se
habia desarrollado un genuino estatuto de las
Fuerzas Armadas y sus misiones, establecido
en la Constituciéon de 1980. Aunque ya en los
mas tempranos textos constitucionales del
pais existieron disposiciones relativas a la
soberania, la defensa e incluso la vinculacion
entre las autoridades politica y los uniformados,
es un hecho que ninguno contuvo disposiciones
especificas relativas a las Fuerzas Armadas y
sus misiones. Esto comenz6 a evolucionar en
1971. En efecto, en la reforma constitucional
aprobada por la Ley N° 17.398 de enero de 1971
—conocida como la Reforma Constitucional
de las Garantias Democraticas*- entre otras
materias se modificd completa y extensamente
el texto del articulo 22 de la Constitucién®,
estableciéndose que la fuerza publica estaba
compuesta “Unica y exclusivamente” por las
“Fuerzas Armadas”y el “Cuerpo de Carabineros”,
que su dotacion solo podia ser fijada por
ley y que el ingreso a sus plantas solo podia
efectuarse por sus escuelas matrices, excepto
el de aquel personal que realizaria funciones
estrictamente civiles. En consecuencia,
se especific6 qué instituciones quedarian
comprendidas en la fuerza publica, se asegurd
su caracter profesional y no deliberante y se
prohibié constitucionalmente la existencia de
otras organizaciones armadas. Con todo, no
se establecieron entonces las misiones de las
Fuerzas Armadas.

Como es natural, el tema de las Fuerzas
Armadas fue ampliamente recogido y normado
por la Constitucién de 1980. Entre otras
materias, en el Cédigo Politico se establecieron
las misiones de las Fuerzas Armadas: existen
para la defensa de la patria y son esenciales para
la Seguridad Nacional (actual articulo 101 de la
Carta Magna). Esta misma mision fue recogida
en el articulo 1° de la Ley N° 18.948, Orgdnica

42 Esta reforma encuentra su origen en la negociacion llevada
a cabo entre el Partido Demdcrata Cristiano y Salvador Allende
en octubre de 1970 para otorgarle su apoyo en el Congreso
que debia elegir entre él y Jorge Alessandri, ya que ninguno
habia obtenido la mayoria absoluta en la eleccidn presidencial
del 4 de septiembre de ese afio, todo ello de conformidad a las
normas de la Constitucion de 1925 entonces vigente.

43 El texto original del articulo 22 rezaba “La fuerza publica es
esencialmente obediente y no deliberante”.

Constitucional de las Fuerzas Armadas y en el
articulo 1° de la Ley N°© 20.424 de 2010, Estatuto
Organico del Ministerio de Defensa Nacional.
No existen dudas que se trata de un cometido
orientado a proteger la integridad territorial y la
soberania del pais contra amenazas externas
que, naturalmente, ameriten o requieran
una respuesta militar, es decir un cometido
esencialmente externo, en contraste con las
misiones de las Fuerzas de Orden y Seguridad
Publica —Carabineros de Chile y la Policia de
Investigaciones- cuya funcién es solamente
interna: <<existen para dar eficacia al derecho
y garantizar en orden publico y la seguridad
interior de la Republica>>. Esta distincion
es sumamente importante por cuanto, en
situaciones de normalidad constitucional
las Fuerzas Armadas no tienen, en principio,
responsabilidades de seguridad interna,
excepto aquellas propias de la mantencion
del orden publico en los actos eleccionarios
populares, conforme las normas de la Ley N°
18.700 Organica Constitucional de Votaciones
Populares y Escrutinios.

Sin embargo, las misiones de las Fuerzas
Armadas establecidas en la Constitucién son,
necesariamente, muy genéricas. No podia
serlo de otra manera tratandose de un texto
de tal nivel. Por lo anterior, el 26 de marzo de
1985 se dictd el Decreto Supremo N° 272
del Ministerio de Defensa, que establece la
<<Constitucion, Misiéon y Dependencia de las
Fuerzas Armadas>> que constituye una suerte
de texto de desarrollo del entonces articulo
90 (hoy 101) de la Carta Fundamental. En esta
perspectiva, se contienen en dicho decreto las
funciones conjuntas, comunes e individuales
de las Instituciones de la Defensa de manera
pormenorizada.  Si bien es efectivo que el
texto de este D.S. ha sufrido modificaciones
tacitas parciales, especialmente luego de la
promulgacién de la Reforma Constitucional de
2005, no es menos cierto que mantiene toda
su vigencia respecto de las misiones de las
Fuerzas Armadas.

Ahora bien, el articulo 11 de dicho D.S., que
dispone las funciones especificas de la Fuerza
Aérea, en su numeral 1) establece que, en
tiempo de paz, le corresponde <<Ejercer la
vigilancia y el control positivo del espacio aéreo
nacional>> misién que pese a la redaccion del
citado numeral, no puede ser sino entendida
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como la proteccion del espacio aéreo de Chile,
bajo la I6gica de ejercicio de la soberania que
el pais tiene sobre dicho espacio. Especial
mencién merece el hecho que se trata de
una misién que la Fuerza Aérea tiene en
tiempo de paz, lo que refuerza su caracter
de misién de ejercicio de la soberania. Cabe
precisar ademads, que esta es una mision
completamente distinta a las que son propias
de la Direccion General de Aerondautica
Civil, establecidas, fundamentalmente, en
el articulo 3° de la Ley N° 16.752 de 1968.
Mientras que las funciones de la DGAC dice
relacién con la seguridad operacional de la
aeronautica civil, las de la Fuerza Aérea son
de naturaleza estratégica.

Por otra parte, es oportuno destacar que esta
mision de la Fuerza Aérea se ejecuta en el
espacio aéreo nacional, es decir dentro de
los limites politicos internacionales del pais
y, por cuanto su ejecucién es permanente,
no requiere de la dictacion previa de un
estado de excepcién constitucional. Desde
ese punto de vista constituye una de las dos
excepciones que habilitan el ejercicio de
cometidos de seguridad interna por parte
de las Fuerzas Armadas en situaciones de
normalidad constitucional®/.

En este mismo orden de ideas, pero en el
plano politico, el Libro de la Defensa 2017
ha establecido las denominadas <<dreas de
misién>> a las que define como grupos de
misiones generales e interrelacionadas entre
si, asignadas a las Instituciones de la Defensa
por distintos cuerpos legales o normativos
del pais*®. Entre estas, el area de misidn
<< Seguridad e Intereses Territoriales>>
sistematiza las misiones que corresponde a
las Fuerzas Armadas, especificamente a la
Armada y a la Fuerza Aérea, para <<controlar
el trdafico maritimo y aéreo, las actividades
aéreasyenelmar,ademds de hacer prevencién

44 La otra excepcion es la mision de policia maritima que
corresponde a la Direccion General del Territorio Maritimo y
Marina Mercante de la Armada de Chile, conforme los términos
de la Ley de Navegacion.

45 LIBRO DE LA DEFENSA NACIONAL DE CHILE 2017
Ministerio de Defensa Nacional. Capitulo VIIl “La Planificacion
de la Defensa” 108-121.

y control de ilicitos en el territorio maritimo y
espacio aéreo nacionales>>*. Sin perjuicio
de que la redaccién del texto resulta un tanto
imprecisa y quizas equivoca respecto de la
mision de la Fuerza Aérea, es evidente que
se estd refiriendo a la responsabilidad que
el ya citado D.S. N° 272 le esta asignando
a la Institucién a propdsito de la proteccion
del espacio aéreo de Chile. Especial atencion
requiere la mencion que el Libro de la Defensa
hace respecto de los ilicitos en el espacio
aéreo lo que es un reconocimiento, por
deméds correcto, de la naturaleza la mision
de la Fuerza Aérea en cuento ejercicio de la
soberania.

En sintesis, conjugando de manera armonica
las disposiciones constitucionales relativas
a la misiéon de las Fuerzas Armadas con lo
dispuesto especificamente para la Fuerza
Aérea en el ya varias veces citado D.S.
N° 272 de 1985, la protecciéon de espacio
aéreo nacional es una misién encargada de
manera exclusiva y, en principio, excluyente
a la Instituciéon. Este reconocimiento
constitucional y legal tiene, ademas, un
correlato en el plano politico conforme lo
dispuesto en el Libro de la Defensa 2017, a
propésito del Area de Misién <<Seguridad
e Intereses Territoriales>> que nuevamente
radica en la Fuerza Aérea el ejercicio de
la soberania en el espacio aéreo del pais,
incluyendo la represion de los delitos que
alli ocurran. Esta es una misién permanente,
que la Institucion ha de ejecutar en tiempo de
paz, sin perjuicio por cierto de la defensa del
espacio aéreo de Chile en caso de conflicto
armado internacional.

En consecuencia, la Fuerza Aérea de Chile ha
de proteger el espacio aéreo de la Republica
y asegurar de modo permanente, exclusivo
y excluyente, el ejercicio de la soberania de
Chile en su Tercera Dimension.

46 Ibidiem, pag. 115.
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La regulacion Nacional e Internacional
para la Defensa del Espacio Aéreo,
enfrentadaalasamenazas emergentes

GAV Maximiliano
Larraechea Loeser

CDG (A) Guillermo
Kriger Solis

La defensa del espacio aéreo, como
responsabilidad del Estado, es ejecutada
por la Fuerza Aérea de Chile como expresion
del Poder Aéreo. Para ello, el Estado
cuenta con una estructura legal que avala
y regula el uso de la fuerza, de acuerdo a los
estandares internacionales y considerando
las necesidades y las definiciones politicas
propias en esta materia. Sin embargo, la
naturaleza de los escenarios de amenaza para
el Estado en el ambito del uso del espacio
aéreo, ha experimentado dramaticos cambios
en los Ultimos afos, como consecuencia de
la aparicion de las denominadas “amenazas
emergentes”. Estas nuevas amenazas, menos
tradicionales y que escapan al ambito de la
histérica confrontacion Estado versus Estado,
demandan la formulaciéon de normativas que
establezcan las circunstancias y la forma en
que el Estado hard uso de la fuerza para la
defensa del espacio aéreo ante este tipo de
actores.

A. Defensa del Espacio Aéreo
y Amenazas emergentes

1. Defensa del espacio aéreo.

Para profundizar este tdpico, es relevante
definir en primera instancia cudl es la nocién
oficial respecto al concepto de defensa por
parte del Estado de Chile. Al respecto, el Libro
de la defensa nacional (2017), indica que el
concepto dice relacion con “la accién del
Estado para mantener laindependencia politica
del pais y su integridad territorial, asi como

para proteger a su poblacidn frente al uso de la
fuerza o a la amenaza del uso de la fuerza por
parte de actores internacionales”’. Es por tanto
en ultimo término, la proteccién del territorio y
su poblacién el objetivo de la defensa, sobre
el entendido que el Estado debe atender las
necesidades de proteccion y defensa del
territorio y sus elementos fundamentales?. La
defensa nacional del espacio aéreo, es una
funcién intransferible del Estado y “considera
el conjunto de los medios materiales, humanos
y morales que una nacién puede oponer a las
amenazas de un adversario en contra de tales
bienes y de sus intereses™. Al respecto, la
politica de defensa de la Republica de Chile,
establece en el Libro de la defensa (2017),
que Chile “Ejerce su soberania en los espacios
aéreos y maritimos que le pertenecen y
extiende su jurisdiccion de acuerdo al derecho
internacional™. Es por esto, que la Fuerza
Aérea debe ejercer el control y explotacion del
espacio aéreo nacional, mediante la vigilanciay
el control positivo, ademas de dirigir y coordinar
la defensa aérea.

Definidas las responsabilidades del Estado,
cabe sefialar, que el espacio aéreo resulta
de la proyeccion de lineas imaginarias hacia
la atmoésfera desde los territorios maritimos
y terrestres bajo soberania nacional o de
responsabilidad nacional en sus diferentes
grados®. Dicho espacio aéreo puede tener
distintas figuras juridicas, en relacion a la
soberania que un Estado pueda tener sobre él,
o el control que le haya sido encomendado por
convenios U organizaciones internacionales.

T Ministerio de Defensa de Chile. (2017) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 96.

2 Ministerio de defensa de Chile. (2010) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 32.

3 Ministerio de defensa de Chile. (2017) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 96.

4 Ibid, p. 30.
5 Ibid, p.42.
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Respecto al espacio aéreo de Chile, el Estado
ejerce soberania, derechos y jurisdiccion en
los espacios supra yacentes a su territorio
continental sudamericano, insular ocedénico,
Mar Territorialy Zona Econémica Exclusiva; este
espacio aéreo se extiende desde el limite norte
hasta el Polo Sur, siguiendo al territorio firme,
al Mar Territorial y los espacios de jurisdiccion
nacional™. Este principio de soberania fue
confirmado en la Conferencia Internacional
de Aviacion Civil en 1944, conocida como
la “Convencion de Chicago”, siendo de
esta forma, reconocido por la Comunidad
Internacional Aerondutica.

Distinta concepcidn tiene el espacio aéreo sobre
el cual el Estado de Chile ejerce su control,
lo que estd refrendado conforme a normas
internacionales. Su responsabilidad es otorgar
seguridad y proteccién a la navegacién aérea en
una forma estandarizada y normada®, conforme
en las regulaciones y acuerdos establecidos
en el Convenio de Chicago y en los acuerdos
que dieron origen a la Organizacién de Aviacion
Civil Internacional (OACI). Su extension va
desde el limite politico internacional, hasta el
meridiano 131° 00" W. El total del espacio aéreo
encomendado por organismos internacionales
para ser controlado por Chile cubre una superficie
de 31,9 millones de km?, lo que incluye su territorio
continental e insular, sus espacios maritimos
y la alta mar®. Consecuentemente, el Estado
de Chile en un marco internacional, delimita la
defensa de su espacio aéreo en referencia a
las leyes y convenios internacionales suscritos,
que lo facultan para ejercer la soberania,
derechos vy jurisdicciéon en los espacios supra
yacentes a su territorio continental, insular y mar
territorial (12NM). En el marco nacional, dicha
facultad la sustenta (tal como fue mencionado
precedentemente) en las  disposiciones
constitucionales y leyes complementarias. El
objetivo ultimo de dicha defensa, tal como lo
indica el Libro de la Defensa Nacional, es la
proteccion del territorio y su poblacién, siendo
esta una funcién intransferible del Estado’.

6 Ibid.

7 Conferencia de Aviacion Civil Internacional (1944). Convenio
sobre aviacion civil internacional. Chicago. USA, Autor.

8 Vid, nota 77.
9 Vid, nota 78.

70 Ministerio de defensa de Chile. (2070) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 108

Para su cumplimiento, el Estado empleara todos
los medios a su disposicion, y particularmente el
Poder Aéreo, siendo uno de sus componentes
fundamentales la Fuerza Aérea. De esta forma,
se estableceran las medidas necesarias tanto
legales como procedimentales para proporcionar
vigilancia, control y defensa sobre el espacio
aéreo del cual se dispone de soberania y sobre
la porcion asignada a responsabilidad del Estado
de Chile por los organismos internacionales
(OACI), se ejercera vigilancia y control con el fin
de otorgar seguridad y proteccién a la navegacion
aérea en una forma estandarizada y normada’’.

Como expresa el Libro de la Defensa Nacional
(2017), la soberania implica la capacidad para
“hacer prevalecer la jurisdiccion exclusiva del
Estado sobre el territorio”’? e implica “presencia
mediante distintos organismos, incluyendo las
instituciones de la Defensa en aquellas zonas
donde se determine y bajo las condiciones que
se estipulen, y de politicas publicas que en su
conjunto apunten a mantener la integridad e
integracion territorial del pais”’®.

Como conclusién, se puede indicar en base a la
bibliografia y datos recopilados, que el Estado
de Chile entiende por defensa del espacio aéreo
aquella funcién intransferible del Estado referida
al empleo de todos los elementos que conforman
al Poder Aéreo de la nacion, con el fin ultimo de
dar proteccidn al territorio y su poblacion frente a
las amenazas que surjan en contra de integridad
y sus intereses, que se manifiesten en el espacio
aéreo nacional sobre el cual ejerce soberania
derechos y jurisdiccion.

2. Amenazas emergentes.

Las “amenazas emergentes” o también llamadas
“nuevas amenazas”, son fendmenos que en las
ultimas décadas han estado en las agendas de las
organizaciones internacionales y también en las
politicas de seguridad de los Estados. Al respecto,
el estado de Chile hizo su primera aproximacion
a este concepto, formando parte de los Estados
integrantes de la Conferencia Especial sobre
Seguridad, celebrada en la ciudad de México
el afio 2003. En esta oportunidad, los Estados
integrantes en unadeclaracién formal, expresaron

117 Vid, nota 79.

12 Ministerio de defensa de Chile. (2017) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 34

13 Ibid.
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Espacio aéreo de la Republica de Chile. Fuente: Libro de la defensa
nacional (2010).

entre otras cosas, que la nueva concepcion de la
seguridad en el Hemisferio es de naturaleza
diversay alcance multidimensional, eincluye las
amenazas tradicionales y las nuevas amenazas
(o amenazas emergentes), preocupaciones y
otros desafios a la seguridad de los Estados del
Hemisferio. Complementa ademads indicando,
que el concepto y los enfoques tradicionales
deben ampliarse para abarcar amenazas
nuevas, que incluyen aspectos politicos,
economicos, sociales, de salud y ambientales.
Estos desafios y amenazas a la seguridad,
son asumidos en dicho documento, como
un compromiso a enfrentar por parte de los
Estados firmantes’™.

14 Organizacidn de Estados Americanos (2003). Declaracion
sobre seguridad en las Américas. Conferencia especial sobre
seguridad. México, p. 2.

De esta forma, el Estado de Chile adhiere a este
nuevo concepto, y entendimiento del problema de
seguridad paralos Estados Americanos. Bajo esta
vision, y segun lo expresa la Declaracion sobre
seguridad en las Américas, “las nuevas amenazas,
preocupaciones y otros desafios a la seguridad
hemisférica son problemas intersectoriales que
requieren respuestas de aspectos mudiltiples por
parte de distintas organizaciones nacionales y, en
algunos casos, asociaciones entre los gobiernos,
el sector privado y la sociedad civil"’®. El mismo
documento, refuerza que muchas de las llamadas
nuevas amenazas, 0 amenazas emergentes, son
de naturaleza transnacional y pueden requerir
una cooperacion hemisférica adecuada.

15 Ibid, p.4.
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Bajo este concepto, la Declaracién sobre
seguridad en las Ameéricas, agrupa entre
las nuevas amenazas, preocupaciones y
otros desafios de naturaleza diversa, los
siguientes fenémenos:

 El terrorismo, la delincuencia organizada
transnacional, el problema mundial de las
drogas, la corrupcion, el lavado de activos,
el trafico ilicito de armas y las conexiones
entre ellos;

* La pobreza extrema y la exclusién social
de amplios sectores de la poblacion,
que también afectan la estabilidad y la
democracia. La pobreza extrema erosiona la
cohesion social y vulnera la seguridad de los
Estados;

* Los desastres naturales y los de origen
humano, el VIH/SIDA y otras enfermedades,
otros riesgos a la salud y el deterioro del
medio ambiente;

- La trata de personas;
* Los ataques a la seguridad cibernética;

* La posibilidad de que surja un dafo en el
caso de un accidente o incidente durante
el transporte maritimo de materiales
potencialmente peligrosos, incluidos el
petréleo, material radioactivo y desechos
téxicos;y

* La posibilidad del acceso, posesidon y uso
de armas de destruccion en masa y sus
medios vectores por terroristas’.

Al respecto, el Libro de la Defensa Nacional
de Chile, edicion 2010, expresaba haciendo
referencia a esta declaracién, que aquellos
fendmenos que, han tendido a englobarse
bajo el término “amenaza” con los titulos de
“nuevas amenazas”, “amenazas emergentes”
o0 “amenazas no convencionales” deberian
ser considerados, como “problemas a la
seguridad de los Estados” mas que como
amenazas en el ambito de la defensa. Indica
ademas que el concepto de “amenaza”
deberia reservarse para aludir de manera
precisa a fendmenos cuyas caracteristicas
reflejan mejor los rasgos de lo que constituye

16 Ibid.

una amenaza propiamente tal, entre otras,
la existencia de un actor internacional
que manifiesta voluntad de causar dafo a
intereses nacionalesy que tiene la capacidad
para materializarlo. Menciona ademas que
frente a aquellos problemas de seguridad,
cada Estado dependiendo de su realidad
interna, los deberd resolver con estrategias
de seguridad especificas y particulares,
mientras que las amenazas propiamente
tales a intereses basicos (soberania,
territorio y poblacion), los deberan enfrentar
con medios de la defensa’.

Finalmente, concluye indicando que en la
categoria mas amplia de “problemas de
seguridad” se incluyen fendmenos como
terrorismo, narcotrafico, proliferacién de
armas de destruccion masiva, pobreza,
pandemias y otros que no constituyen
amenazas propiamente tales, aunque
eventualmente puedan transformarse en
ellas’.

Como conclusién, se puede indicar que el
Estado de Chile adhiere a la Declaracién
de seguridad de las Américas respecto a
reconocer la existencia de nuevas amenazas
a la seguridad (o amenazas emergentes),
ademas de preocupaciones y otros desafios
de naturaleza diversa a la seguridad
hemisférica. No obstante lo anterior, a
través de su politica de defensa expresada
en el Libro de la Defensa Nacional de Chile
del afio 2010, diferencia entre la concepcidn
de una amenaza propiamente tal versus
la existencia de diferentes “problemas
de seguridad de los Estados”, los cuales
podrian evolucionar para transformarse en
una amenaza, dependiendo de la situaciény
la potencialidad que tengan. Frente a ello, se
puede indicar, que en su politica de defensa,
el Estado de Chile entiende por el término
de “amenazas emergentes o0 “nuevas
amenazas” a aquellos fendmenos que
representan problemas de seguridad de los
Estados, dentro del marco identificado en la
Declaracion sobre seguridad en las Américas
y que potencialmente podrian transformarse
en amenazas para la soberania, el territorio
y poblacion.

17 Ministerio de defensa de Chile. (2070) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 130.

18 Ibid.
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B. El Estado de Chile y la
Legislacion para la Defensa de
su Espacio Aéreo

Para abordar el tema de la legislacion referente
aladefensadel espacio aéreodelaRepublicade
Chile, es pertinente mencionar que sus ambitos
se encuentran contenidos en un concepto
mas amplio, como lo es el de la defensa de
la patria y la seguridad nacional. Como fue
previamente visto en este mismo capitulo,
el término “defensa” es entendido como “el
conjunto de medios materiales, humanos
y morales que una nacién puede oponer a
las amenazas de un adversario en contra de
sus intereses”’, lo cual para el Estado es, en
ultimo término, la proteccion del territorio y su
poblacion. Es en consecuencia, dentro de este
contexto que se encuentra inserta la defensa
del espacio aéreo, como parte integral de la
defensa de la patria, y es por ello, que en este
punto se realizard una descripcién, partiendo
de lo general, a lo particular. Al respecto, y
en su marco mas amplio, dicha funcién se
encuentra estipulada en el Capitulo I, Articulo
1°de la Constitucion Politica de la Republica de
Chile, donde se asigna al Estado el resguardo
de la seguridad nacional, la proteccion a la
poblacién y a la familia, entre otras bases de
la Institucionalidad. Es de esta forma, que la
misma Constitucién, en su Capitulo XI, Articulo
101°, asigna la responsabilidad de la defensa
de la patria y seguridad nacional, a las Fuerzas
Armadas?°.

A fin de dar una estructura orgdnica formal al
aparato estatal encargado de esta funcion,
capaz de planificarla y ejecutarla, se cred la
Ley 20.424 “Estatuto organico del Ministerio
de Defensa Nacional”. En ella, se estipula en
su Pérrafo 1°, Articulo 1°, que es un “deber
del Estado el resguardar la seguridad exterior
del pais y dar proteccién a su poblacion™’. El
mismo Estatuto Organico, en su Articulo 2°
indica que el Estado dispone de las Fuerzas
Armadas, las cuales son dependientes del
Ministerio de Defensa Nacional, segun lo

19 Ministerio de defensa de Chile. (2017) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 95.

20 Reptblica de Chile. (1980). Constitucidn Politica de la
Republica de Chile. Santiago, Chile: Autor.

217 Repdublica de Chile. (2070). Estatuto orgdnico del Ministerio
de Defensa Nacional. Santiago, Chile: Autor.

dispuesto en el articulo 101 de la Constitucion
Politica de la Republica y en el articulo 1°
de la ley N°18.948, Organica Constitucional
de las Fuerzas Armadas. A continuacion, en
el Articulo 3°, expresa que el Ministerio de
Defensa Nacional es el érgano superior de
colaboracion del Presidente de la Republica en
las funciones de gobierno y administracion de
la Defensa Nacional, correspondiéndole, entre
otras funciones, proponery evaluar la politica de
defensa, la politica militar y las planificaciones
primaria y secundaria de la Defensa Nacional.
Para cumplir estas funciones, en el Articulo
4° detalla la organizaciéon del Ministerio de
Defensa Nacional, que estd compuesto por el
Ministro de Defensa Nacional, la Subsecretaria
de Defensa, la Subsecretaria para las Fuerzas
Armadas y el Estado Mayor Conjunto.

En esta organica, el Articulo 5° indica
que el Ministro de Defensa Nacional tiene
la responsabilidad de la conduccién del
Ministerio, en conformidad con las politicas
e instrucciones que el Presidente de la
Republica imparta. Tendrd ademds entre otras
funciones, la responsabilidad de colaborar con
el Presidente de la Republica en la conduccion
de la defensa nacional en situacién de guerra
externa o crisis internacional que afecte la
seguridad exterior de la Republica. Por otra
parte, menciona también en su Articulo 15, las
funciones de la Subsecretaria de Defensa como
organismo integrante del Ministerio de Defensa
Nacional. Entre otras, figura la de sugerir al
Ministro la politica de defensa nacional y la
politica militar, ademas de efectuar el andlisis
politico y estratégico para la apreciacion de los
riesgos y amenazas para el pais en el ambito
de su seguridad exterior. El Articulo 20, define
las funciones de la Subsecretaria para las
Fuerzas Armadas, indicando que es el érgano
de colaboracion del Ministro en aquellas
materias que dicen relacién con la formulacion
de politicas y con la gestién de los asuntos y
procesos administrativos que el Ministerio
de Defensa Nacional y las Fuerzas Armadas
requieran para el desarrollo de la fuerza y el
cumplimiento de sus funciones.

Finalmente, el Articulo 25 detalla las funciones
del Estado Mayor Conjunto, que es el ultimo
organismo de trabajo y asesoria permanente
del Ministro de Defensa Nacional en materias
que tengan relaciéon con la preparacion y
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empleo conjunto de las Fuerzas Armadas. Entre
otras funciones del Estado Mayor Conjunto,
se destaca el servir de érgano de asesoria
y trabajo en la conduccidn estratégica para
enfrentar las situaciones que puedan demandar
los estados de excepcién constitucional y, en
particular, los casos de guerra externa o crisis
internacional que afecte a la seguridad exterior
de la Republica.

Cabehacerpresente,quelosarticulosredactados
enlaley20.424 “Estatuto organico del Ministerio
de Defensa Nacional” y la Constitucion Politica
de la Republica de Chile, orientan la funcion
de defensa de la patria y seguridad nacional,
hacia una vision de seguridad externa, basado
en una concepcion de amenaza tradicional
de corte estatal. Relacionado con lo anterior,
y respecto a materias de orden y seguridad
publica, la Constitucién Politica de la Republica
a través de su Capitulo XI, Articulo 101, asigna
la funcion de dar eficacia al derecho, garantizar
el orden publico y la seguridad publica interior,
a las Fuerzas de Orden y Seguridad Publica,
integradas exclusivamente por Carabineros
e Investigaciones?. De esta forma, separa
claramente ambas funciones, estableciendo
las competencias de cada institucién, respecto
a ambitos de seguridad exterior y seguridad
interior.

Orientando netamente a una descripcion de
la legislacion existente respecto a la funcion
de defensa, por ser aquella que comprende
el concepto de defensa del espacio aéreo, se
encuentralalLey 18.948 Orgdnica constitucional
de las FF.AA. Esta ley, en su Titulo I, Articulo 1,
nuevamente declara que Las Fuerzas Armadas
son dependientes del Ministerio encargado de
la Defensa Nacional y estdn integradas sélo
por el Ejército, la Armada y la Fuerza Aérea,
constituyendo los cuerpos armados que existen
para la defensa de la patria, siendo esenciales
para la seguridad nacional y garantizar el orden
institucional de la Republica?’. Posteriormente,
establecedisposiciones que sonprincipalmente
de orden administrativo.

Sin embargo, es el Decreto Supremo 272
del 26 de Marzo de 1985, quien establece

22 Reptblica de Chile. (1980). Constitucidn Politica de la
Republica de Chile. Santiago, Chile: Autor.

23 Reptblica de Chile. (1990). Ley 18.948 Orgénica
Constitucional de las Fuerzas Armadas. Santiago, Chile: Autor.

las normas sobre la constitucion, mision,
dependencia y funciones de las Fuerzas
Armadas. Este decreto, en su Titulo 1°,
establece la constitucion y dependencia de las
Fuerzas Armadas, especificando en su Articulo
1°, que son dependientes del Ministerio de
Defensa Nacional, y estan constituidas Unica y
exclusivamente por el Ejército, la Armada y la
Fuerza Aérea. Menciona ademas, que existen
para la defensa de la patria, son esenciales
para la seguridad nacional y garantizan
el orden institucional de la Republica. En
su Articulo 2° indica que la mision de las
Fuerzas Armadas, es disuadir o combatir toda
amenaza externa o interna, con el propdsito de
resguardar la soberania, mantener la integridad
territorial y garantizar el orden institucional?.
Posteriormente, en el Titulo 2°, Parrafo 3°
especifica las funciones de las Fuerzas
Armadas, detallando en el Articulo 11, aquellas
concernientes a la Fuerza Aérea. Al respecto,
establece como primera funcién en tiempo de
paz, el “ejercer la vigilancia y control positivo
del espacio aéreo nacional"?.

Por otra parte, la politica de defensa de la
Republica de Chile, establecida en el Libro de la
Defensa Nacional, en su edicion del ano 2010,
indica que entre aquellas funciones y tareas
asignadas a la Fuerza Aérea en tiempo de
paz, esta el ejercer el control y explotacién del
espacio aéreo propio, mediante la vigilancia y
el control positivo del espacio aéreo nacional,
a fin de proteger al pais ante amenazas aéreas.
En otro punto, asigna directamente la mision de
dirigir y coordinar la defensa aérea del pais?.
Tal como queda de manifiesto en la politica
de defensa, la vigilancia, control y defensa del
espacio aéreo, son funciones transversales del
Estado, dirigidas, coordinadas y ejecutadas por
la Fuerza Aérea, tanto en tiempo de paz, como
situacién de crisis y guerra, dejando claramente
establecido, que no son excluyentes ni
exclusivas a algun periodo en particular.

Es por tanto en los puntos precedentes, donde
se establece la relacion entre la funcién de
defensa de la nacion, con la de defensa del
espacioaéreoentérminoslegales. Sinembargo,

24 Republica de Chile (1985). Decreto Supremo N°272.
Santiago, Chile. Autor.

25 Ibid.

26 Ministerio de defensa de Chile. (2070) Libro de la Defensa
Nacional de Chile. Santiago, Chile. Autor, p. 277.
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es conveniente precisar que las normas
descritas, dejan de manifiesto que la funcion
de defensa se orienta marcadamente hacia un
tipo de amenaza tradicional de tipo externo y
no hacia amenazas emergentes, de caracter
transnacional o relacionado con fenédmenos de
seguridad interna de los Estados.

Estando definida la relaciéon legal entre la
funcién defensa y la defensa del espacio aéreo,
se puede establecer, que la defensa del espacio
aéreo de la Republica de Chile, tal como fuere
descrito en forma precedente, dice relacion
con aquella funcion intransferible del Estado
referida al empleo de todos los elementos que
conforman al Poder Aéreo de la nacidn, con el
fin dltimo de dar proteccién al territorio y su
poblacion frente a las amenazas en contra de
sus intereses que se manifiesten en el espacio
aéreo nacional sobre el cual ejerce soberania
derechos y jurisdiccion?’. Conforme a lo
anterior, se puede establecer que la defensa del
espacio aéreo en Chile, esta sustentada en el
reconocimiento legal del principio de soberania
de los Estados sobre espacio aéreo nacional,
ello en virtud de los convenios internacionales
respecto a la explotacién, control y soberania
del espacio aéreo, y a leyes y normas
nacionales que se derivan de ellas, o bien son
complementarias.

Al respecto, el Estado de Chile, personificado
en el Sr. Presidente de la republica don Gabriel
Gonzalez Videla, ratifica y da caracter de Ley
de la Republica a las disposiciones emanadas
del Convenio de aviacién civil internacional
mediante el Decreto N°509 bis publicado en
el diario oficial el dia 6 de Diciembre del afio
1957. Dicho Convenio, fue celebrado en la
ciudad de Chicago, Estados Unidos de América,
el 7 de Diciembre de 1944, y se realizdé en
consideracion al gran desarrollo de la aviacién
civil internacional, sus posibles beneficios para
el desarrollo de las naciones y las potenciales
amenazas a la seguridad general que pueda
constituir. Los Estados integrantes de dicho
convenio, se comprometen por tanto; a aplicar
las resoluciones y principios derivados de este,
a fin de que la aviacidn civil internacional pueda
desarrollarse de manera seguray ordenaday de
que los servicios internacionales de transporte
aéreo puedan establecerse con caracter de

27 Conferencia de aviacion civil internacional (1944). Convenio
de aviacidn civil internacional. Chicago, USA, p.1.

igualdad para todos, y realizarse sobre base
firme y econémica?.

Las leyes y articulos complementarios creados
por el Estado de Chile, ademas del texto con
las disposiciones de dicho convenio, fueron
fusionadas en la Ley N°18.916, publicada en
el Diario Oficial el 8 de Febrero de 1990. Dicha
Ley de la Republica, da inicio a su articulado,
estableciendo que “El estado de Chile, tiene la
soberania exclusiva del espacio aéreo sobre
su territorio”, declaracion consistente con
el Articulo1® del Convenio de aviacién civil
internacional, que establece que “Los Estados
contratantes reconocen que cada Estado
tiene soberania completa y exclusiva sobre el
espacio aéreo correspondiente a su territorio”.
Al respecto, en su Articulo 2° indica que “a los
finesde dicho Convenio se consideraraterritorio
de un Estado las extensiones terrestres y las
aguas jurisdiccionales adyacentes a ellas que
se encuentren bajo la soberania, jurisdiccion,
protectorado o mandato de dicho Estado"?.

El Cddigo Aerondutico en su Articulo 2°
especifica que “las aeronaves, sean nacionales
o extranjeras, que se encuentren en el territorio
o en el espacio aéreo chileno, y las personas o
cosas a bordo de ellas, estdan sometidas a las
leyes y a la jurisdiccién de los tribunales y de
las autoridades chilenas”. Por tanto, se puede
deducir de ello, que se encontraran sometidas a
todas las acciones definidas por el Estado para
otorgar defensa a su espacio aéreo. Finalmente
el Estado chilenoreconoce como situacionesde
uso legitimo de la fuerza militar, tanto individual
como colectivamente, aquellas establecidas en
el marco de la Carta de las Naciones Unidas. En
su articulo 51, la Carta reconoce a todo Estado
el derecho inmanente de legitima defensa,
de manera individual o colectiva, en caso de
ataque armado en su contra®.

De igual forma, el Convenio de aviacién civil
internacional (al cual el Estado de Chile, como
ya fue indicado, estd suscrito), indica en su
Articulo 3 bis, que la disposicidn de abstenerse
aemplearlas armas contra aeronaves civiles en
vuelo, no se interpretara en sentido de modificar
los derechos y las obligaciones de los Estados,

28 Ibid.

29 Replblica de Chile (1990). Ley N°18.916 Cddigo
Aerondutico. Santiago, Chile: Autor, p. 109.

30 Ibid, p. 184.
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estipulados en la Carta de las Naciones Unidas,
incluido en consecuencia, el Articulo 51.

Es portanto, que frente a una eventual agresion, o
amenaza a la seguridad nacional, el nivel politico
deberd limitar el uso de la fuerza de manera que
sea empleada Unica y exclusivamente con la
finalidad de alcanzar los objetivos finales que se
han planificado, incluyendo entre ellos objetivos
estratégicos y tacticos, todos orientados al
fin politico. Para ello, se han estructurado una
serie de instrumentos operativos o parametros
para el uso de la fuerza, a fin de lograr una
coherencia entre la magnitud de la agresion,
versus la accién ejercida en legitima defensa.
Estos parametros, son denominados Reglas de
enfrentamiento, o ROE por su denominacion en
inglés (Rules of Engagement) y son la expresion
operativa de la voluntad politica del gobierno,
frente alguna situacion particular que amerite el
uso de la fuerza, en respuesta a una agresion.
Estan agrupadas por serie y por grupo, siendo
esta segregacion, el método para clasificarlas,
dependiendo del drea de competencia de las
acciones a ejecutar.

La Doctrina Nacional Conjunta para la
planificaciéon de operaciones de las FF.AA.
chilenas (DNC 5-0), define a las Reglas
de enfrentamiento (ROE) como “guias e
instrucciones del superior a los comandantes y
subordinados, de forma de restringirlos a actuar
dentro del marco de los objetivos politicos
y militares de la operacion™’. Complementa
indicando que se disefian para asegurar que la
aplicacion de dicha fuerza sea cuidadosamente
controlada y pueden incluir restricciones
sobre el uso de armamento, limitaciones al
ataque; también pueden fijar imposiciones de
identificacion previas a un ataque, o pueden
establecer restricciones en cuanto al nivel
de dafios o cantidad de bajas. Un aspecto
fundamental para materializar el control de
uso de la fuerza, definido por el nivel politico,
lo constituye el respeto por el principio de la
obediencia de las Fuerzas Armadas al poder
civil, que en el caso chileno tiene reconocimiento
constitucional en el articulo 101 inciso tercero
de la Carta Fundamental®2,

317 Ministerio de defensa nacional (2015). DNC 5-0 Doctrina
Nacional Conjunta para la planificacion de operaciones de las
FFAA. Santiago, Chile. Autor, p. 161.

32 Reptublica de Chile. (1980). Constitucidn Politica de la
Repdublica de Chile. Santiago, Chile: Autor.

Es pertinente aclarar que aun cuando las ROE
tienen un componente juridico, en cuanto
incorporan a su construccion las leyes querigen
los conflictos y el empleo de la fuerza, tanto
internas como del derecho internacional (Ley
internacional de derechos humanos, Ley del
conflicto armado), no deben ser consideradas
normas juridicas en si mismas, sino una accion
con sustento legal. Juridicamente las ROE son
una referencia para el empleo legitimo de la
fuerza, pero esta no es su Unica finalidad, pues
también constituyen un instrumento técnico
para lograr el cumplimiento de los objetivos
de la mision asignada®®. Por tanto, se puede
indicar que las ROE representan una triple
interaccion de consideraciones o criterios
juridicos, militares y politicos. No obstante
las ROE restringen el actuar de las fuerzas, es
fundamental aclarar que tal como lo enfatiza
el Manual de Reglas de enfrentamiento de San
Remo?, los individuos y las unidades tienen el
derecho a defenderse en contra de un ataque
y un ataque inminente. Como regla general, las
ROE emitidas para una misién no limitan este
derecho.

En términos generales, en tiempos de paz, el
uso de la fuerza se permite en autodefensa, en
el ejercicio de la autoridad del cumplimiento
de la ley, y en el cumplimiento de operaciones
o misiones especificamente autorizadas por
una autoridad nacional mayor o cualquier otro
organismo de gobierno, como el Consejo de
Seguridad de las Naciones Unidas®. Para el
caso particular del Estado de Chile, las ROE
son elaboradas por el Estado Mayor Conjunto
y oficializadas mediante la aprobacion y firma
de los Planes de Crisis y Guerra conjuntos
por parte del Sr. Presidente de la Republica,
estando ademas a disposicién de cada una de
las ramas de la defensa. Sin perjuicio que las
ROE estan disefladas para periodos de Crisis
o Guerra, al estar aprobadas, la Fuerza Aérea
puede emplear algunas de ellas en tiempo de
paz, a fin de limitar y regularizar el uso de la
fuerza en operaciones de defensa del espacio
aéreo frente algun suceso critico que signifique
una amenaza para la seguridad del Estado o las
personas. No obstante lo anterior, no se puede
omitir que el Articulo 19 de la Constitucién

33 Instituto Internacional de Derecho Humanitario (2070).
Manual de reglas de enfrentamiento. San Remo, Italia, p.1-4.

34 Ibid, p.4.
35 Ibid.
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Politica de la Republica, menciona que entre
los derechos constitucionales de las personas,
esta el derecho a la vida, la igualdad ante la ley
y una defensa juridica®, derechos que se deben
observaren caso de ejercer lafuerza en defensa
del espacio aéreo. De la misma forma, el Cédigo
Procesal Penal (Ley 19.696)%, menciona el
estado juridico de presuncion de inocencia en
forma expresa en su Articulo 4° indicando que
“el imputado debe ser considerado inocente
mientras no se acredite su culpabilidad por
medio de una sentencia condenatoria firme”,
a su vez, que el Codigo Penal en su Articulo
9, establece que “Las faltas se castigan solo
cuando han sido consumadas”.

Como conclusién, se puede indicar que
la legislacion que sustenta la defensa del
espacio aéreo de la Republica de Chile,
estd fundamentada desde sus bases
constitucionales, ello en virtud de Ia
responsabilidad asumida por el Estadorespecto
al resguardo de la seguridad nacional, la
proteccion ala poblacidény ala familia. Con este
fin, se ha otorgado por mandato constitucional
alas Fuerzas Armadas, la funcion de defender la
patria y la seguridad nacional. Para ello, se han
desarrollado leyes complementarias orientadas
a dar una estructura a la planificacién,
organizaciéon y ejecucion de dicha defensa,
tales como la Ley 20.424 Estatuto Orgdnico
del Ministerio de Defensa Nacional, la Ley
18.948 Organica Constitucional de las Fuerzas
Armadas y el Decreto 272 que establece
normas, constitucién, mision, dependencia
y funciones de las FF.AA. Complementando
lo anterior, el Estado ha publicado el Libro de
la Defensa Nacional con el fin de establecer
una politica de defensa donde se expresa la
vision y voluntad del Estado respecto a los
temas defensa, soberania y en ultimo término
referido a la presente investigacién, de la
defensa de su espacio aéreo, en conformidad
a los convenios internacionales suscritos, los
cuales han sido ademas refrendados en la
Ley 18.916, también conocida como Cadigo
aeronautico. Finalmente, y para establecer
un delineamiento de las circunstancias y
limitaciones dentro de las cuales el Estado
puede hacer uso de la fuerza, se han creado las
Reglas de enfrentamiento o ROE por sus siglas

36 Vid, nota 92.

37 Ministerio de Justicia (2000). Ley 19.696 Cddigo Procesal
Penal. Santiago, Chile: Autor.

en ingles. Estas, aunque tienen un componente
juridico, debido a que se basan en leyes tanto
internas como del derecho internacional, que
rigen los conflictos y el empleo de la fuerza, no
son normas juridicas, sino mas bien, son una
referencia para el empleo de la fuerza. Es por
ello, que en tiempos de paz también permiten
regular el uso de la fuerza, en el ejercicio de
la autoridad del cumplimiento de la ley, y en
el cumplimiento de operaciones o misiones
especificamente autorizadas por una autoridad
nacional, incluida la misién de defender el
espacio aéreo nacional.

C. El empleo del Poder Aéreoy
elderechoalalegitimadefensa
en el marco Internacional

Existe una gran variedad de documentos y
acuerdos internacionales que tratan respecto
a la legitima defensa, sus condiciones y
limitantes. Es bastante amplio el espectro
que abarca, sin embargo, a juicio de este
investigador los principales documentos a
observar son los siguientes:

1. Carta de las Naciones Unidas,
Articulo 51.

El documento principal sobre el cual se basa
el principio de legitima defensa es la Carta de
las Naciones Unidas. Este documento se firmé
el 26 de junio de 1945 en San Francisco al
terminar la Conferencia de las Naciones Unidas
sobre Organizacion Internacional, y entré en
vigor el 24 de octubre del mismo afio. En dicha
carta ademas, se incluy6 el Estatuto de la Corte
Internacional de Justicia. Al respecto, dicha
carta, en su Articulo 51, indica:

“Ninguna  disposicion de esta Carta
menoscabara el derecho inmanente de legitima
defensa,individualocolectiva,encasodeataque
armado contra un Miembro de las Naciones
Unidas, hasta tanto que el Consejo de Seguridad
haya tomado las medidas necesarias para
mantener la paz y la seguridad internacionales.
Las medidas tomadas por los Miembros en
ejercicio del derecho de legitima defensa seran
comunicadas inmediatamente al Consejo de
Seguridad, y no afectaran en manera alguna
la autoridad y responsabilidad del Consejo
conforme a la presente Carta para ejercer
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en cualquier momento la acciéon que estime
necesaria con el fin de mantener o restablecer
la paz y la seguridad internacionales”®. Cabe
sefalar y destacar que la Carta de Naciones
Unidas es el primer instrumento internacional,
de cardcter universal, que recoge el derecho
inmanente de legitima defensa, es por ello, que
de ésta deriva gran variedad de observaciones
y referencias.

No obstante lo anterior, la inclusidon de dicho
concepto, ha generado algunos problemas
de interpretacién, en virtud de los términos
utilizados en los distintos idiomas oficiales
de Naciones Unidas, por cuanto en el idioma
inglés se habla de “inherent right"*°, en espafiol
del “derecho inmanente de legitima defensa”, y
en el texto francés de “droit naturel de legitime
défense™®. Esta diferencia de términos e
idiomas, ha generado que el Articulo 51 de la
Carta haya sido interpretado de dos formas
distintas frente al hecho que se trate de un
derecho inmanente. Esto significaria que no
sélo tiene una naturaleza exclusiva de tipo
convencional, sino también consuetudinaria
y derivada en dltimo término del Derecho
Natural?'.

Frente a esto, hay autores que sostienen que
por tal circunstancia, el reconocimiento de un
derecho de legitima defensa anterior a la Carta
“supone la coexistencia de dos regimenes
distintos: uno mas estricto, el del Articulo 51 de

38 Conferencia de las Naciones Unidas sobre Organizacion
Internacional. (1945). Carta de las Naciones Unidas. San
Francisco, USA. Autor.

39 United Nations (1945). Charter of the United Nations.
Recuperado el 13 de Noviembre de 2017, de http://www.un.org/
en/sections/un-charter/chapter-vii/index.htmi.

40 Nations Unies (1945). La Charte des Nations Unies.
Recuperado el 13 de Noviembre de 2017, de http://www.un.org/
fr/sections/un-charter/chapter-vii/index.html.

41 El derecho natural es el ordenamiento juridico que nace y
se funda en la naturaleza humana, no debiendo su origen, por
tanto, a la voluntad normativa de ninguna autoridad, como
ocurre con el derecho positivo. Es un conjunto de preceptos
que se imponen al derecho positivo y que éste debe respetar.
El derecho positivo esta establecido y sancionado, para cada
tiempo y cada comunidad social, por la voluntad del legislador,
que representa la voluntad social; por lo tanto, se trata de un
derecho variable, contingente, mientras que el derecho natural
es un orden juridico objetivo, no procedente de legislador
alguno, que se impone a los hombres por su propia naturaleza;
es objetivo e inmutable y conocido por la razén. Recuperado el
13 de Noviembre de 2017, de http.//www.enciclopedia-juridica.
biz14.com/d/derecho-natural/derecho-natural.htm.

la Carta, y el anterior, sin ninguna restriccion™2,
Es en consecuencia, que la primera
interpretacion del Articulo 51, indica que la
Carta ha dejado intacto el derecho de legitima
defensa, ya que lo trata como “inmanente” o de
“derecho natural” tal como fue expuesto en la
versién francesa; ademas, la propia redaccion
del articulo que expresa “Ninguna disposicion
de esta Carta menoscabara...”, permite suponer
que no se ha introducido ni se ha intentado
introducir ningun cambio en el derecho®’.

De esta forma, se puede interpretar que la
Carta sélo aclara la posicion legal respecto
a la legitima defensa cuando se produce un
ataque armado, pero el articulo 51 no regula,
ni menos aun restringe, el derecho de legitima
defensa en situaciones distintas del caso
de tal ataque. “Asi, la legitima defensa sigue
siendo un medio legal de proteccion de ciertos
derechos esenciales, no solo el derecho de
no ser victima de un ataque armado™“. Por lo
tanto, tan pronto se haya infringido un derecho
esencial, el Estado perjudicado puede actuar
en legitima defensa contra el agresor, incluidas
aquellas expresiones enmarcadas dentro de las
llamadas amenazas emergentes.

Esportanto,que, “ciertosdelitosinternacionales
justifican la accién de legitima defensa, aun
si éstos no suponen el uso de la fuerza™®. Se
puede desprender de ésta interpretacion, que
podria utilizarse la legitima defensa también
cuando se viole el derecho de integridad
territorial, el derecho de proteccién a los
ciudadanos, y algunos derechos referidos a la
seguridad publica. La segunda interpretacion
que se da al Articulo 51 de la Carta, es
aquella que afirma que la Carta modificé el
tradicional derecho de legitima defensa, en el
sentido que “en vista de las limitaciones que
se desprenden del articulo 2° parrafo 4 y del
articulo 51 de la Carta, un Estado puede actuar

42 Moéller, F. (2002). El uso de la fuerza en el derecho
internacional actual. Cuaderno de difusion Academia de Guerra
Naval, 4, p.6.

43 Mosciatti, G. (2010). Uso de la fuerza y terrorismo en el
derecho internacional. Tesis grado de licenciado en ciencias
juridicas y sociales, Universidad de Chile, Santiago, Chile,
p.84. Recuperado el 13 de Noviembre de 2017 de, http.//www.
repositorio.uchile.cl/handle/2250/1070176.

44 Sorensten, Max (2002). Manual de Derecho Internacional
Publico. (82 ed.) México DF, México: Fondo de Cultura
Econdmica, p. 703.

45 Ibid.
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individualmente en legitima defensa, sélo si se
produce un ataque armado en su contra”. Una
interpretacion contraria, “despojaria al articulo
2°n° 4 de la mayor parte de su contenido (...)"S.

Al respecto, debemos recordar, que el Articulo
2° parrafo 4 en comento, indica que “Los
Miembros de la Organizacion, en sus relaciones
internacionales, se abstendran de recurrir
a la amenaza o al uso de la fuerza contra
la integridad territorial o la independencia
politica de cualquier Estado, o en cualquier otra
forma incompatible con los Propdsitos de las
Naciones Unidas™’. De esta forma, la teoria de
la legitima defensa preventiva no tendria cabida
ya que se requiere necesaria y previamente un
ataque armado en contra de un Estado para
que éste pueda actuar en legitima defensa en
contra del agresor. Sorensen lo interpreta de la
siguiente manera: “Asi, el factor decisivo llega
a ser no el contenido del derecho en cuestion,
ni la medida o extension de su violacién, sino
la forma como tiene lugar tal violacién: esa
forma debe ser un ataque armado. Por lo tanto,
cualquier uso de fuerza preventivo, anticipado
o previo a la ocurrencia de un ataque no puede
ser considerado como una accién de legitima
defensa™®.

Sin perjuicio de lo indicado en los parrafos
precedentes, y tal como lo indica el cientista
politico y abogado Miguel Navarro’, ‘la
doctrina clasica del derecho internacional,
exige la concurrencia de tres requisitos para
hacer procedente su aplicacién: a) la existencia
de una violaciéon o amenaza de violacién de
los derechos legitimos del Estado que se
defiende, b) la incapacidad o imposibilidad del
ofendido para impedir tal violacion y c) el uso
proporcional de la fuerza, es decir sélo aquella
necesaria para detener o impedir la violacion de
los derechos amagados”.

Ahora, en cuanto al empleo de la fuerza en un
acto de legitima defensa, la Doctrina Basica de
la Fuerza Aérea de Chile indica que se podria
materializar en dos modalidades:

46 Ibid, p.704.
47 Vid, nota 107.
48 Sorensten, Max. Op. cit, pp.704 -705.

49 Navarro, M (20176). El uso de la fuerza en defensa del
espacio aéreo. Revista Minerva, Fuerza Aérea de Chile, 76,
39-61.

- El empleo potencial (coercitivo) de la fuerza
militar: es el que se ejerce sobre un eventual
adversario mediante las capacidades de los
medios de la defensa, aunque sin llegar al uso
de la violencia, con el proposito de evitar una
agresion o posible empleo efectivo de la fuerza
oponente.

+ El empleo efectivo (coactivo) de la fuerza
militar: es la violencia que se ejerce, en
cualquiera de sus grados, con el objeto de
imponer la propia voluntad frente a un ataque o
peligro de ataque.

Este marco constituye el contexto en que se
orienta la politica de defensa nacional y la
actitud estratégica en el empleo de la fuerza®.

2. Convenio de aviacion civil
internacional.

La Conferencia de aviacion civil internacional,
fue una iniciativa desarrollada por el gobierno
de los Estados Unidos de Norteamérica en
consideracion al gran desarrollo de la aviacion
civil internacional, sus posibles beneficios
para el desarrollo de las naciones y las
potenciales amenazas a la seguridad general.
Fue celebrada en la ciudad de Chicago, el 7 de
Diciembre de 1944, ocasién en la cual se invitd
a participar a 55 Estados, con el fin de sentar
las bases de las normas y procedimientos de
la navegacion aérea mundial en tiempos de
paz, constituyendo el tratado normativo mas
importante en relacién al Derecho Publico
Internacional Aerondutico.

El resultado de esta Conferencia, fue un
acuerdo denominado “Convenio de aviacion
civil internacional”, donde entre otras cosas,
se formalizé la intencién de establecer un
organismo especializado para organizar y
apoyar laintensa cooperacidéninternacional que
requeriria la red de transporte aéreo mundial,
la cual posteriormente asumiria el nombre de
Organizacién de Aviacion Civil Internacional
(OACI)®T.  La OACI actualmente, como
organismo especializado de la ONU, trabaja
junto a 191 Estados miembros del Convenio

50 Fuerza Aérea de Chile. (2013). Doctrina Serie “DFA” No A-00
‘Doctrina Basica de la Fuerza Aérea de Chile”. Santiago, Chile:
DIRPLAN. p. 12.

57 Conferencia de aviacion civil internacional (1944). Convenio
de aviacidn civil internacional. Chicago, USA.
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sobre aviacion civil internacional, ademas de
varios grupos de la industria aeronautica, con el
fin de alcanzar un consenso sobre las Normas
y Métodos Recomendados (SARP’s) para la
aviacion civil internacional y sobre politica
que hagan posible que el sector de la aviacién
civil sea operacionalmente seguro y eficiente
entre otros®2. El numero de anexos al citado
Convenio, ha aumentado a través de los afios
y la evolucion de los mismos ha sido tal, que
en la actualidad cuenta con mas de 12.000
Normas y Métodos Recomendados (SARP’s)
internacionales®’.

Es en este Convenio donde se establece el
principio de soberania de los Estados sobre
su espacio aéreo, indicando en su Articulo 1°
que “los Estados contratantes reconocen que
todo Estado tiene soberania plena y exclusiva
en el espacio situado sobre su territorio”,
entendiendo que el concepto de soberania,
involucra el derecho de ejercer la defensa de
dicho espacio aéreo, tal como ha sido tratado
previamente en esta investigacién. Al respecto,
es fundamental considerar la incorporacion
del nuevo texto al Convenio sobre aviacion
civil internacional, realizado en el XXV Periodo
de Sesiones (Extraordinario) celebrado en
Montreal Canada, el 10 de Mayo de 1984. En
dicha sesion, se incorpord un nuevo Articulo
al Convenio, a raiz del tragico suceso acaecido
a un avién B-747-200 de Korean Airlines
(KAL) que cubria la ruta New York — Sedl el
dia 01 de Septiembre de 1983, y que al violar
espacio aéreo Soviético sobre la isla de Sajalin,
fue derribado por dos interceptores SU-15,
falleciendo sus 29 tripulantes y 240 pasajeros.
Este nuevo Articulo denominado Articulo 3
bis* en su letra a), indica expresamente que
“Los Estados contratantes reconocen que todo
Estado debe abstenerse de recurrir al uso de
las armas en contra de las aeronaves civiles en
vuelo y que, en caso de interceptacion, no debe
ponerse en peligro la vida de los ocupantes de
las aeronaves ni la seguridad de éstas”’. Sin
embargo, a continuacion de dicho enunciado,
incorpora un parrafo que abre una brecha,
para sustentar otros principios declarados por

52 Organizacion de aviacion civil internacional (2017). Sobre la
OACI. Recuperado el 14 de Noviembre de 2017, de https://www.
icao.int/about-icao/Pages/ES/default_ES.aspx.

53 Ibid,
54 1bid, p.2.
55 Ibid, p.4.

la Organizacion de las Naciones Unidas. Este
parrafo expresa que: “la presente disposicion
no se interpretarda en el sentido de que
modifica en modo alguno los derechos vy las
obligaciones de los Estados estipulados en la
Carta de las Naciones Unidas”®¢. De esta forma,
queda declarado que el Convenio de aviacion
civil reconoce la validez de otros principios
generales, enunciados como fundamentales
en la Carta de las Naciones Unidas, entre ellos,
el derecho inmanente de la legitima defensa
declarado en el Articulo 51 de dicha Carta.

3. Convencion Americana sobre
Derechos Humanos (Pacto de San
José).

El denominado “Pacto de San José”, fue
realizado en razéon de la Conferencia
Especializada Interamericana sobre Derechos
Humanos en la ciudad de San José, Costa
Rica del 7 al 22 de noviembre de 1969. En
esta convencion, se definieron los principios
sobre derechos esenciales del hombre, que
los Estados firmantes se comprometieron a
respetar y cumplir. Lo anterior, considerando
la consagracion previa de otros instrumentos
internacionales, tanto de &mbito universal
como regional que en su oportunidad fueron
reafirmados y desarrollados, tales como
los principios en la Carta de la Organizacion
de los Estados Americanos, la Declaracion
Americana de los Derechos y Deberes del
Hombre y la Declaracion Universal de los
Derechos Humanos®’. Es pertinente observar
algunos de los Articulos de esta Convencion,
que a juicio de este investigador, presentan
relevancia e incidencia en los eventuales actos
ejercidos por un Estado en razén de la legitima
defensa.

Al respecto, el Articulo 4, tiene por titulo
“Derecho a la Vida”, el cual en su inciso 1°
indica que “Toda persona tiene derecho a
que se respete su vida". Agrega ademas
que “Este derecho estarda protegido por la
ley y, en general, a partir del momento de la
concepcién”. Enfatiza finalmente indicando
que “Nadie puede ser privado de la vida
arbitrariamente”. A continuacion, en su inciso
2°,amplia dicho Articulo agregando que "No se

56 Ibid.

57 Organizacicn de los Estados Americanos (7969).
Convencidn Americana sobre los Derechos Humanos. San
José, Costa Rica: Autor.
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restablecerd la pena de muerte en los Estados
que la han abolido”. Eso aplica directamente al
Estado de Chile, que derogd la pena de muerte
el afio 2001 mediante la Ley 19.734%. Por otra
parte, el Articulo 8 enfatiza las “Garantias
Judiciales” que toda persona humana debe
tener. De esta forma, el inciso 1° destaca que
“Toda persona tiene derecho a ser oida, con
las debidas garantias y dentro de un plazo
razonable, por un juez o tribunal competente,
independiente e imparcial, establecido con
anterioridad por la ley, en la sustanciacion de
cualquier acusaciéon penal formulada contra
ella, o para la determinacion de sus derechos
y obligaciones de orden civil, laboral, fiscal o
de cualquier otro cardacter.” A continuacidn,
en el inciso 2° indica “Toda persona inculpada
de delito tiene derecho a que se presuma
su inocencia mientras no se establezca
legalmente su culpabilidad”.

Sin perjuicio de lo anterior, a pesar que en
el Capitulo IV, Articulo 27 del Convenio, se
observan casos especiales en los cuales
puede suspenderse algunas garantias de
las personas, tales como en caso de guerra,
de peligro publico o de otra emergencia que
amenace la independencia o seguridad del
Estado, se enfatiza que hay ciertos principios
basicos que bajo ninguna circunstancia
podran ser omitidos, entre los cuales esta
el derecho a la vida y el de las garantias
judiciales. Estos derechos esenciales de la
persona, se encuentran refrendados en el
Articulo 19 de la Constitucién Politica de la
Republica de Chile del afio 1980y asuvezenel
Decreto 778% de 1989, en el cual se promulga
el “Pacto Internacional de Derechos Civiles y
Politicos” adoptado por la asamblea general
de la Organizacién de las Naciones Unidas el
16 de diciembre de 1966 y suscrito por Chile en
esa misma fecha®.

El Comité de Derechos Humanos, en su 16°
Periodo de Sesiones realizado el afio 1982,

58 Ministerio de Justicia (2001). Ley 19.734 Deroga la pena de
muerte. Recuperado el 14 de Noviembre de 2017, de https.//
www.leychile.cl/Navegar?idNorma=186161&buscar=19734.

59 Ministerio de Relaciones Exteriores (1989). Decreto 778
promulga el Pacto Internacional de Derechos Civiles y Politicos
adoptado por la asamblea general de la Organizacidn de las
Naciones Unidas. Santiago, Chile: Autor.

60 Organizacion de las Naciones Unidas (1982). Comité de
derechos humanos de las Naciones Unidas 16°Periodo de
Sesiones, Observacidn general N°6.

enfatiza mediante la Observacion general N° 6,
que la proteccion contra la privacion arbitraria
de la vida enunciado en el Articulo 6 del Pacto
antes mencionado, es de importancia capital,
indicando ademas que se trata del derecho
supremo respecto del cual no se autoriza
suspension alguna, ni siquiera en situaciones
excepcionales que pongan en peligro la vida
de la nacién (Art. 4). Dicho Comité por tanto,
insta a los Estados Partes que no sélo deben
tomar medidas para evitar y castigar los actos
criminales que entrafien la privacién de la vida,
sino también evitar que sus propias fuerzas de
seguridad maten de forma arbitraria. Indica a
continuacion que “La privacion de la vida por
las autoridades del Estado es una cuestion
de suma gravedad. Por consiguiente, la ley
debe controlar y limitar estrictamente las
circunstancias en que dichas autoridades
pueden privar de la vida a una persona”®’.

Folleto informativo N°32 de la Oficina del alto
comisionado de las Naciones Unidas para los
Derechos Humanos: Los derechos humanos,
el terrorismo y la lucha contra el terrorismo.

Es interesante observar el informe presentado
por Oficina del alto comisionado de las
Naciones Unidas para los Derechos Humanos
el mes de Septiembre del afio 2008, con
el objeto de reforzar la comprension de
las relaciones complejas y multifacéticas
entre los derechos humanos y el terrorismo.
Este informe indica que “Tanto las normas
internacionales como regionales de derechos
humanos reconocen el derecho y la obligaciéon
de los Estados de proteger a las personas de
su jurisdiccién. En la practica, sin embargo,
algunas de las medidas que han adoptado
los Estados para proteger a las personas de
los actos de terrorismo han planteado ellas
mismas graves retos al derecho a la vida"®?.
Indica ademds que “Para ser considerado
licito, el uso de la fuerza letal debe cumplir
siempre el principio de la necesidad y debe
usarse en una situacién en que sea necesaria
para la defensa propia o para la defensa de
la vida de otro. Debe cumplir siempre con el
principio de la proporcionalidad, y siempre se

61 Ibid.

62 Organizacidn de las Naciones Unidas (2008). Los derechos
humanos, el terrorismo y la lucha contra el terrorismo. Oficina
del alto comisionado de las Naciones Unidas para los Derechos
Humanos, Geneve, Suiza: Folleto informativo N°32, p.32.
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debe tratar de usar tacticas no letales para
capturar o prevenir cada vez que sea posible”.
A continuacion, amplia el contexto sefialando
que “En la mayoria de las circunstancias
los agentes del orden deben dar a los
sospechosos la oportunidad de rendirse y
recurrir a la fuerza en forma graduada. El
marco juridico del Estado debe pues controlar
y limitar estrictamente las circunstancias en
que los agentes del orden pueden recurrir a
los medios letales™?. Este informe enfatiza
que las garantias procesales, incluso de los
sospechosos de terrorismo, son “esenciales
para asegurar que las medidas de lucha
contra el terrorismo sean efectivas y respeten
el imperio de la ley”. Destaca ademas que
“las salvaguardias de los derechos humanos
de todas las personas acusadas de delitos
penales, incluidos los delitos relacionados con
el terrorismo, se establecen en los Articulos
14 y 15 del Pacto Internacional de Derechos
Civiles y Politicos e incluyen el derecho a
la presuncién de inocencia, el derecho a
ser oido con las debidas garantias y en un
plazo razonable por un tribunal competente,
independiente e imparcial, y el derecho a que
el fallo condenatorio y la pena impuesta sean
revisados por un tribunal superior que redna
los mismos requisitos”.

Informe del Relator Especial sobre las
ejecuciones extrajudiciales, sumarias o
arbitrarias del 25° Periodo de Sesiones del
Consejo de Derechos Humanos de la ONU.

El Relator Especial Christof Heyns, presentd su
informe ante el Consejo de Derechos Humanos
de la ONU el 01 de Abril del afio 2014. En él,
analiza la proteccion del derecho a la vida
durante las operaciones de mantenimiento
del orden y se argumenta la necesidad de
llevar a cabo una acciéon coordinada para
armonizar con las normas internacionales
y la legislacion nacional sobre el uso de la
fuerza por parte del Estado, especialmente
cuando tiene consecuencias letales. Indica
que el derecho de la vida es un derecho que
no se puede omitir, destaca ademas que el
derecho a la vida “también es una norma de
derecho internacional consuetudinario® y ha

63 Ibid, p. 33-34.
64 Ibid, p.41.

65 Moeckli (2070). International Human Rights Law. Nueva
York, USA: Oxford University Press, p. 221.

sido descrito como parte del ius cogens”/¢7,
Indica ademas que se ha elaborado una
amplia jurisprudencia a todos los niveles
sobre los limites del uso de la fuerza por los
agentes del orden y seguridad. Continua
sefialando que el derecho a la vida tiene dos
componentes. “El primero, material, es que
todas las personas tienen derecho a no ser
privadas arbitrariamente de la vida: impone
ciertos limites al uso de la fuerza. El segundo
componente, de caracter mas procesal, es
la necesidad de realizar una investigacion
adecuada y de rendir cuentas en caso de que
haya motivos para creer que se ha privado
arbitrariamente de la vida a alguien”®.

Heyns destacaquedeacuerdoalaObservacion
general N°6 del Comité de Derechos Humanos
de las Naciones Unidas en su 16°Periodo de
Sesiones, “Los Estados Partes no solo deben
tomar medidas para evitar y castigar los actos
criminales que entrafien la privacién de la vida,
sino también evitar que sus propias fuerzas
de seguridad maten de forma arbitraria. La
privacién de la vida por las autoridades del
Estado es una cuestién de suma gravedad.
Por consiguiente, la ley debe controlary limitar
estrictamente las circunstancias en que
dichas autoridades pueden privar de la vida a
una persona”®®.

Los Principios basicos estipulados en el
Octavo Congreso de las Naciones Unidas
sobre Prevenciéon del Delito y Tratamiento
del Delincuente, disponen que “los gobiernos
y los organismos encargados de hacer
cumplir la ley adoptardn y aplicardn normas y
reglamentaciones sobre el empleo de la fuerza
y armas de fuego contra personas por parte

66 Manfred, N. (2005). UN Covenant on Civil and Political
Rights. CCPR Commentary. Kehl am Rhein, Germany:
Engel, p. 121.

67 El articulo 53 de la Convencidn de Viena sobre Derecho de
los Tratados, define el lus Cogens como el conjunto de normas
imperativas de derecho internacional general, establecidas por
la comunidad internacional de Estados en su conjunto. Las
normas de ius cogens no pueden ser derogadas, salvo por
otra norma del mismo rango. Cualquier tratado internacional
contrario a una norma de ius cogens es nulo. Recuperado el 16
de Noviembre de 2017, de http://www.iuscogensinternacional.
com/p/que-es-el-ius-cogens.htmi.

68 Organizacidn de Naciones Unidas (2074). Informe del
Relator Especial sobre las ejecuciones extrajudiciales, sumarias
o arbitrarias, Christof Heyns, Consejo de Derechos Humanos
25° Periodo de Sesiones: A/HRC/26/36

69 Vid, nota 131.
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de funcionarios encargados de hacer cumplir
la ley"”? y adoptaran las medidas necesarias
para que “en la legislacion se castigue como
delito el empleo arbitrario o abusivo de la
fuerza o de armas de fuego por parte de los
funcionarios encargados de hacer cumplir
la ley””’. También se exige a los Estados que
tomen las precauciones razonables para evitar
la pérdida de vidas siempre que asi se disponga
en la legislacién primaria o secundaria. Esto
implica crear las debidas estructuras de mando
y control; impartir formacién adecuada sobre
el uso de la fuerza a los agentes del orden,
incluidas las técnicas menos letales; cuando
sea posible, exigir la emision de una advertencia
clara antes de emplear la fuerza, y velar por
que se preste asistencia médica’. Indica
también este informe, que de conformidad
con los Principios bdasicos antes indicados,
los gobiernos y los organismos encargados
de hacer cumplir la ley “estableceran una serie
de métodos lo mas amplia posible y dotaran a
los funcionarios correspondientes de distintos
tipos de armas y municiones de modo que
puedan hacer un uso diferenciado de la fuerzay
de las armas de fuego”. A continuacién, sefiala
que “Entre estas armas deberian figurar armas
incapacitantes no letales para emplearlas
cuando fuera apropiado, con miras a restringir
cada vez mds el empleo de medios que puedan
ocasionar lesiones o muertes””?.

Manual de San Remo: ROE v/s legitima defensa.

El Manual de San Remo sobre Reglas de
Enfrentamiento’, fue creado con el fin
de contribuir en la redacciéon de Reglas
de Enfrentamiento (ROE, por sus siglas
en inglés) y en la guia legal y operacional
relacionada, para su uso en el adiestramiento,
ejercicios, juegos de guerra y operaciones.
El manual no es un manual sobre la Ley del

70 Organizacion de Naciones Unidas (1990). Principios Basicos
sobre el Empleo de la Fuerza y de Armas de Fuego por los
Funcionarios Encargados de Hacer Cumplir la Ley. Octavo
Congreso de las Naciones Unidas sobre Prevencidn del Delito y
Tratamiento del Delincuente. La Habana, Cuba: Autor.

71 Ibid.

72 Melzer, N. (2008) Targeted Killing in International Law.
Oxford, Inglaterra: Oxford University Press, p. 104 y 105.

73 Vid, nota 140.

74 Instituto internacional sobre Derecho Humanitario (2070).
Manual de San Remo sobre Reglas de Enfrentamiento.
Recuperado el 16 de Noviembre, de https://es.scribd.com/
document/135607103/Manual-de-Reglas-de-Enfrentamiento.

Conflicto Armado’’. Este Manual, inicia su
Parte IlI, refiriéndose a las Categorias de
la Autodefensa sefialando que “el derecho
internacional y las leyes nacionales de
todos los paises reconocen un derecho de
autodefensa, que es el uso de la fuerza para
defenderse en contra de un ataque o ataque
inminente, tal como lo establece el Articulo
51 de la Carta de las Naciones Unidas"’s. A
continuacién aclara que las leyes internas
de cada nacién, puede diferir unas de otras
en la definicién y el contenido del derecho
de autodefensa. Como consecuencia, los
individuos y las unidades ejerceran este
derecho de conformidad con su respectiva
ley nacional, es por ello que el Manual ha
adoptado lo que los redactores consideran el
punto de vista generalmente mas aceptado,
aungue se reconoce que los paises pueden
tener diferentes enfoques””.

De acuerdo a lo sefialado por este Manual,
y con el fin de categorizar el derecho de
autodefensa, se ha considerado cuatro
niveles’®.

Autodefensa de un Individuo: “Esto se refiere
al derecho de un individuo para defenderse
(y en algunos casos otros individuos) de un
ataque o ataque inminente. Algunos paises
permiten que los comandantes limiten la
autodefensa de un individuo de la misma
forma que parala autodefensa de unaunidad”.

Autodefensa de una Unidad: “Los
comandantes de una unidad tienen el
derecho de defender su unidad y otras
unidades de su pais frente a un ataque o
ataque inminente. Para ciertos paises, el
concepto de autodefensa de una unidad
es tanto un derecho como una obligacién;
mientras que para otros el concepto es sélo
un derecho. Algunos paises permiten que el
derecho de autodefensa de una unidad sea
limitado por érdenes provenientes de la alta
autoridad. La autodefensa de una unidad
puede extenderse a las unidades e individuos
de otros paises cuando son autorizados por
las ROE aplicables”.

75 Ibid.
76 Ibid.
77 Ibid.
78 Ibid.
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Proteccion de Otros: “Esto se refiere al
derecho a defender a personas especificas
(quienes no son parte de la Fuerza). En
contra de un ataque o ataque inminente. Para
algunos paises, el derecho de la autodefensa
de un individuo o autodefensa de una unidad
puede no incluir el derecho a emplear la
fuerza para defender a los ciudadanos de otro
pais”.

Autodefensa Nacional: “Tal como se reconoce
en el Articulo 51 de la Carta de las Naciones
Unidas, se refiere al derecho de un pais a
defenderse en contra de un ataque armado, y
para la mayoria de los paises, la amenaza de
un ataque armado inminente. Las decisiones
de si se invocara la autodefensa nacional o
no se realizan en los niveles mas altos de la
autoridad gubernamental o ejecutiva”.

En consecuencia, se puede sefalar en lo
que concierne a la legislacién internacional,
que basicamente todo lo que se refiere al
principio de legitima defensa, tiene su base
en el Articulo 51 de la Carta de las Naciones
Unidas. No obstante ello, el principio en si
tiene dos interpretaciones distintas segun
el punto de vista en que se analice su
definicion. Ello, ha llevado a limitar la legitima
defensa Unicamente ante una agresion
armada, o bien, dejar al libre albedrio de los
Estados la interpretacion de lo que significa
una agresion. Por otra parte, los distintos
Convenios internacionales, principalmente
aquellos referidos a los derechos humanos,
derechos civiles y politicos de las personas,
han restringido cualquier acto del Estado
orientado a privar de la vida en forma
arbitraria a una persona, aunque ésta esté
relacionada o sea sospechosa de un acto
hostil o terrorista que amenace la seguridad
del Estado, o se relacione con cualquier
expresion de las amenazas emergentes.
De la misma forma, la Convencidon sobre
Aviacion Civil Internacional, si bien es cierto
que reconoce el principio de soberania, plena
y exclusiva de los Estados sobre su espacio
aéreo, enfatiza en su Articulo 3bis que todo
Estado se abstendrd de hacer uso de las
armas contra aeronaves civiles en vuelo.
Sin embargo, complementa indicando que
esto no se contrapone los derechos y las
obligaciones de los Estados estipulados en
la Carta de las Naciones Unidas. Sin perjuicio

de esta aclaracién, y su referencia implicita al
Articulo 51 de dicha Carta, queda abierto el
problema de interpretacion ya mencionado de
dicho Articulo, y en consecuencia su alcance
y aplicacion, particularmente en el empleo
del Poder Aéreo en defensa del espacio aéreo
nacional.

D. Conclusiones.

El Estado de Chile entiende por defensa del
espacio aéreo a aquella funcién intransferible
del Estado referida al empleo de todos los
elementos que conforman el Poder Aéreo de
la nacion, con el fin ultimo de dar proteccion
al territorio y su poblacion frente a las
amenazas en contra de sus intereses que
se manifiesten en el espacio aéreo nacional
sobre el cual ejerce soberania derechos y
jurisdiccion. De igual forma, el Estado de
Chile adhiere a la Declaracién de seguridad
de las Américas, y en consecuencia al
reconocimiento de la existencia de nuevas
amenazas a la seguridad (o amenazas
emergentes), ademds de preocupaciones
y otros desafios de naturaleza diversa a
la seguridad hemisférica. No obstante
lo anterior, expresa que los fendmenos
enunciados en la Declaracién, mas que una
amenaza propiamente, son “problemas de
seguridad de los Estados”, los cuales podrian
evolucionar para transformarse en una
amenaza. De acuerdo a lo anterior, se puede
indicarque en su politica de defensa, el Estado
de Chile entiende por “amenazas emergentes
0 “nuevas amenazas” a aquellos fenémenos
que representan problemas de seguridad
de los Estados, que por distintos motivos,
se expresaron en amenazas concretas para
la soberania, el territorio y poblacion. En
consecuencia, dicha politica estd mas bien
orientada hacia amenazas tradicionales, mas
gque a amenazas emergentes.

Respecto a la legislacién que sustenta la
defensa del espacio aéreo de la Republica de
Chile, se puede indicar que esta basada en el
mandato constitucional que asigna al Estado el
resguardo de la seguridad nacional, la proteccion
a la poblacion y a la familia. Con este fin, se ha
asignado también el mandato constitucional a
las Fuerzas Armadas de defender la patria y la
seguridad nacional, a su vez que a Carabineros 'y
la Policia de Investigaciones, resguardar el orden
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y seguridad publica interior. Complementando
estas disposiciones, se han desarrollado una
serie de normas juridicas orientadas a dar
estructura a la planificacion, organizacién
y ejecucion de dicha defensa y resguardo
publico, pero como funciones separadas,
no observandose la existencia de leyes u
organismos Estatales, que estén orientados
a coordinar esfuerzos y medios contra la
manifestacion de las eventuales amenazas,
incluidas las emergentes. Entre las leyes
mencionadas, se observa la Ley 20.424 Estatuto
Organico del Ministerio de Defensa Nacional,
la Ley 18.948 Organica Constitucional de las
Fuerzas Armadasy el Decreto 272 que establece
normas, constitucion, misién, dependencia y
funciones de las FF.AA. En este contexto, es el
Libro de la Defensa Nacional donde se plasma la
postura oficial del Estado respecto a los temas
defensa, soberania y otros, pero en su ultima
version 2017 no se refiere a esta materia en
particular.

Es relevante indicar, que las leyes y politicas
Estatales se alinean con los convenios y
acuerdos internacionales suscritos por el
Estado, entre los cuales destaca el Convenio
sobre aviacion civil internacional, refrendado en
la Ley 18.916 también conocida como Cédigo
aerondutico y el Articulo 51 de la Carta de
las naciones Unidas que hace referencia a la
legitima defensa. En este escenario y con el fin
de definir las circunstancias y limitaciones en las
cuales el Estado puede hacer uso de la fuerza en
defensa de la nacion, se han creado las Reglas
de enfrentamiento o ROE por sus siglas en
ingles, que sin ser normas juridicas, constituyen
una referencia que permite regular el uso de la
fuerza en el ejercicio de la autoridad o forzando
el cumplimiento de la ley, incluida la mision
de defender el espacio aéreo nacional. Cabe
destacar que en lo que concierne a la legislacién
internacional, basicamente en lo que se refiere al
principio de legitima defensa, tiene su base en el
Articulo 51 de la Carta de las Naciones Unidas.
Sin embargo, no existe consenso sobre su

aplicacion, debido a que han surgido dos teorias
respecto a su interpretacion: la primera, limita la
legitima defensa Unicamente ante una agresién
armada, mientras que la segunda, deja al libre
albedrio de los Estados la interpretacién de lo
que significa una agresion. Por otra parte, hay
gran variedad de Convenios internacionales que
han tratado in extenso los derechos humanos,
como también derechos civiles y politicos de
las personas, los cuales repudian cualquier
acto del Estado, orientado a privar de la vida
en forma arbitraria a una persona, aunque ésta
esté relacionada con cualquier expresion de
las amenazas emergentes o incluso de un acto
terrorista que amenace la seguridad del Estado.
Esto también es aplicable al uso de la fuerza por
parte del Estado contra aviones civiles, lo cual
estd estipulado en la Convencién sobre Aviacion
Civil Internacional, que aun cuando reconoce el
principio de soberania, plena y exclusiva de los
Estados sobre su espacio aéreo, enfatiza en su
Articulo 3bis que todo Estado se abstendra de
hacer uso de las armas contra aeronaves civiles
en vuelo, y que en caso de interceptacioén, no
debe ponerse en peligro la vida de los ocupantes
de las aeronaves o la seguridad de éstas.

Se observa una ambigiiedad al afirmar a
continuacion que “La presente disposicion no
se interpretard en el sentido de que modifica en
modo alguno los derechos y las obligaciones
de los Estados estipulados en la Carta de las
Naciones Unidas”, ya que esto hace referencia
implicita al Articulo 51 de la Carta, quedando
abierto el problema de interpretacion ya
mencionado dedicho Articulo,y enconsecuencia
su alcance y aplicacién, particularmente en el
empleo del Poder Aéreo en defensa del espacio
aéreo nacional, considerando ademds que en
el caso particular del Estado de Chile, no se
observa la existencia de leyes u organismos
Estatales, que estén orientados a coordinar
esfuerzos y medios contra la manifestacion de
las amenazas emergentes en el espacio aéreo
nacional, como asi tampoco un consenso sobre
qué son, o como enfrentarlas.
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Conferencia Internacional
de Ciberdefensa
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Conferencia sobre Ciberseguridad en
FIDAE 2018

Aviacion Maximiliano Larraechea Loeser, la
conferencia introductoria estuvo a cargo del
Director del Laboratorio de Investigacion Global
y Andlisis de Karspersky en Latinoamérica,
Dimitri Bestuzhev, quien expuso sobre
“Nuevos desafios en el ciberespacio, casos
emblemadticos y andlisis en malware del tipo
ATP”.

La exposicién final, fue desarrollada por el
Jefe del Centro Nacional de Ciberseguridad
del Reino Unido, Ciaran Martin, tuvo por tema

El Centro de Estudios Estratégicos y
Aeroespaciales de la Fuerza Aérea de Chile,
CEEA, realizé elmiércoles 4 deabrilun seminario
internacional sobre los riesgos y amenazas
que afectan el uso del ciberespacio, con la
participacion de destacados especialistas
internacionales y nacionales, todo ello en el
marco de la Feria Internacional del Aire y del
Espacio FIDAE 2018.

Luego de las palabras de bienvenida por parte
del Director Ejecutivo del CEEA, General de
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“Protecciéon de las estructuras criticas contra
ataques cibernéticos”.

Luego de cada exposicion, se efectud una
ronda de preguntas con la participacion
de destacados panelistas nacionales, lo
que origind una interesante discusion de
experiencias y visiones desde la perspectiva
de la vision de distintos actores estatales y
privados.

Finalmenteenlajornadavespertina, expositores
de organizaciones y empresas nacionales
como: Dreamlab, IBM y Telefénica expusieron
sobre tematicas especificas como “Ingenieria
Social”, “Cognitive Security” y el desarrollo de la
emergencia producida por Wannacry en Chile.

A continuacién, presentamos una traduccion
de la conferencia dictada por Ciaran Martin:

Me llamo Ciaran Martin, soy el director del
Centro Nacional de Ciberseguridad del Reino
Unido. Gracias por su invitacién, es un honor
estar aqui. Desafortunadamente mi espafiol no
es suficientemente bueno como para compartir
mis ideas en su lengua, asi que lamento tener
que hablar en inglés. Sin embargo, espero que
lo que tengo que decir sea util para ustedes en
su trabajo de ciberseguridad. Mas importante,
espero que mi visita sea un pequefio signo
de la importancia que el Reino Unido da a
nuestra relacién con Chile y con los chilenos.
Esta es una de nuestras mdas importantes
asociaciones en las Américas y una de las mas

consistentes en todo el planeta; la distancia
fisica es grande, asi que no nos reunimos
mucho, pero nos conocemos bien y podemos
confiar el uno en el otro. Los lazos histéricos
entre nosotros son fuertes. Por mi parte,
creci en el lado norte de lo que hoy es el limite
irlandés: recuerdo concurriendo con un equipo
de fatbol a un pueblo llamado Sligo, a unos 100
Km de distancia, cuando tenia 16 afios y haber
tropezado con un monumento a Ambrosio y
Bernardo O’Higgins: el padre del libertador
naci6 en el pueblo y es fuente de un inmenso
orgullo local. Asi nacié un interés personal en la
historia y asuntos chilenos y es un deleite estar
finalmente aqui.

Mucha gente trabajando en y para el Reino
Unido tiene historias personales acerca de
Chile. Somos aliados y amigos, asi que gracias
por ello. Queremos construir una alianza mas
alla en el ciberespacio y si este evento ayuda
a promover una nueva dimensién de nuestra
asociacion en ciberseguridad, vamos a estar
todos beneficiados de eso.

Meinvitaron a hablarles acercadelaexperiencia
del Reino Unido en el establecimiento de un
Centro Nacional de Ciberseguridad y nuestra
aproximacion a la ciberseguridad. Lo hago sin
ninguna intencién de ensefarle a los colegas
chilenos o tratar de decirles que la mejor forma
para ustedes es adoptar nuestra aproximacion.
Diferentes aproximaciones funcionan para
diferentes paises y lo que funciona en un
extremo del mundo no necesariamente
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funciona en el otro. Sélo les contaré nuestra
historia, tan abierta y honestamente como
pueda.

La ciberseguridad es importante. Creo que en
nuestraeraestamosenlacuspidedeunalucha
acercadel futuro deinternet, latecnologia que
define nuestros tiempos. Internet se desplazé
desde los ideales liberales que compartimos
como democracia, libertades individuales
y el imperio de la ley: no los cred. Esos son
nuestros valores, debemos proteger Internet
de quienes desean usarla como un vehiculo
para robar y dafiar, asi que me gusté la parte
de la estrategia de ciberseguridad de Chile
publicada por la administracién anterior que
expresé como su propdsito “un ciberespacio
libre, abierto, seguro y resiliente”. Ese es el
conjunto de aspiraciones que nosotros en el
Reino Unido compartimos completamente,
usariamos el mismo slogan. En hacer seguro
y resiliente el ciberespacio, como también
abiertoylibre,es unimportante debate acerca
del rol del gobierno en todo esto. Asgurar que
algo sea abierto y libre manteniéndolo seguro
y resiliente al mismo tiempo, es una tarea
dura. Lo es especialmente por la forma en
que Internet ha evolucionado organicamente
en dos o tres décadas.

Recién me integré al GCHQ (Cuartel General
de Comunicaciones del Gobierno). Micurvade
aprendizaje fue pronunciada. La organizacion
estuvo y todavia esta llena de gente brillante,
creativa e intuitiva que ha olvidado mas de lo
que yo sé acerca de ciberseguridad. Incluso
ahora en efecto estoy perplejo e impactado
por la brillantez de gente que trabaja para mi
y las innovativas soluciones que encuentran
sin mayor esfuerzo para los problemas méas
grandes. He estado trabajando el problema
de la ciberseguridad por cinco afios o
mas, utilizando algunas de las mejores
personas del mundo. Permanece todavia,
una real frustracion en el interior de la
organizacion y afuera de ella, acerca de como
este conocimiento fue y no fue utilizado
donde el Reino Unido fue una potencia en
ciberseguridad.

Tenfamos una estrategia. Esta reflejaba un
consenso occidental en ciberseguridad que
habia estado rondando por cerca de una
década. A grandes rasgos, decia:

* El rol del gobierno deberia enfocarse en los
grandes riesgos de seguridad nacional.

* El mercado deberia cuidar del resto.

* Para que el mercado se hiciera cargo del resto,
el gobierno deberia hacer tres cosas:

- Primero, subir la percepcién de
riesgo. En otras palabras, asustar a la gente.

- Segundo, promover alguna forma de
alianza publico-privada no especificada.

- Tercero, promover que las entidades
del sector privado compartan informacién
entre ellos.

Bueno: tratamos y no estaba funcionando. El
mercado no estaba haciéndose cargo de todo.
Las alianzas estaban alli pero en muchos casos
no estaban logrando mucho. La informacién
compartida mds alld del sector financiero era
pobre. Las defensas de las corporaciones eran
mucho mas débiles de lo que deberian ser.
Tuvimos una mirada fundamental de por qué
ello ocurrio, como parte de unarevision de largo
alcance de la seguridad nacional conducida por
el gobierno conservador el 2015. Ello derivé en
el lanzamiento de la estrategia 2016 y voy a
decir algo mas acerca del pensamiento detras
de ella.

Uno de nuestros mayores problemas en
ese entonces -y que permanece- fue que la
ciberseguridad como materia estd rodeada de
temor. Hemos permitido que se cree ese mito
en torno a hackers anénimos y todopoderosos
sentados en un dormitorio haciendo cosas
contralas que es imposible defenderse. Lideres
de negocios altamente competentes que
deben lidiar contra cosas mas complejas que
la ciberseguridad decian que genuinamente
no sabian qué hacer. Necesitdbamos salir de
esa cultura de derrotismo y hacernos algunas
preguntas serias y fundamentales, asi que
partimos haciendo exactamente eso. ¢Por
qué nosotros, como democracia liberal, nos
ocupdbamos de la ciberseguridad a nivel
nacional? ;Cudl es el rol del gobierno? ;Qué
parte de nuestra sociedad es clave para
nuestras ciberdefensas y en qué forma? ¢Por
qué las fuerzas del mercado no se habian
hecho cargo del problema? Resolvimos que nos
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habiamos preocupado de la ciberseguridad,
por dos razones:

Primero, la seguridad nacional de alto nivel tiene
que ver con nuestra forma de vida o nuestros
servicios criticos. Esto es un concepto sencillo.
Algunas formas de ciberataque tienen que ver
con antiguos instrumentos del Estado, a través
de nuevas formas. Estados hostiles atin querran
espiar, hurtar y amenazar a occidente para su
propia ventaja. La infraestructura pesada -
redes eléctricas, fuentes de energia, sistemas
financieros- todos necesitan proteccion y
sean éstos publicos o privados es el deber
del Estado, al menos en parte, de ayudar a su
proteccion. Luego hay infraestructuras mas
livianas, como los sistemas democraticos
y electorales que han estado bajo ataque
sostenido. También compafilas como Sony.
A veces nuestra infraestructura comercial es
atacada, Hemos visto como se ha efectuado
robo de propiedad intelectual a gran escala
desde otros Estados, desde universidades,
compafiias o desde donde sea. Las amenazas
a la ciberseguridad nacional se manifiestan
también en otras formas también. Uno de
los mas importantes ataques en los Estados
Unidos, que la administracién pasada atribuyé
a China, el robo de informacién personal de
mas de 20.000.000 de americanos que habian
postulado a autorizaciones de seguridad del
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gobierno federal en los primeros 14 afios de
este siglo. En Mayo del afio pasado, funciones
de partes del servicio de salud del Reino
Unido, junto con varias organizaciones a lo
largo de muchos paises, fueron interrumpidas
por lo que se tornd en un ataque del tipo
ransomware liderado desde el Estado, cuando
el malware Wannacry produjo su masacre a
través de algunos medios de Windows. Las
consecuencias, al menos para la poblacion
del Reino Unido, fueron serias. Si hackers que
trabajan para una potencia extranjera —en el caso
del ataque contra los servicios de salud desde
del Norte- desatan un malware que interrumpe
los servicios hospitalarios, eso es algo de lo que
el gobierno se debe preocupar. Y en los ultimos
meses tenemos también, con socios como los
Estados Unidos y otros, consultas a Rusia por un
ataque cibernético a gran escala contra Ucrania,
que causo serios dafios a compainiias en el Reino
Unido y otras partes. Contrarrestar esa amenaza
es dificil, pero al menos es facil entender. Es
seguridad nacional en forma digital. Todas las
naciones estado, en nuestra vision, enfrentan
esa amenaza.

La segunda razén por la que el gobierno
decidié ocuparse de la ciberseguridad fue por
la amenaza a nuestra prosperidad econémica.
Afortunadamente, laamenaza estatal no invade
muy seguido —al menos hasta ahora- la vida

not just states, but organised cybercrime
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. The Impact: hostile state activity

Russia: Country’s interior
ministry reported 1,000 of

UK: 48 NHS N N
its computers infected

trusts disrupted

US: Delivery company
FedEx affected

and gas companies
struck

diaria de los ciudadanos. Pero el cibercrimen,
lo hace. Como lo muestra el gréfico, hay
un sofisticado ecosistema de cibercrimen
(lavadores de dinero, colectores de data,
ladrones de passwords) que venden alos demas
y cooperan con los demds y lanzan ataques
que pueden no ser todos sofisticados, pero
son altos en volumen, muy altos en volumen.
En los ultimos 12 meses, un poco menos de la
mitad de los negocios del Reino Unido se han
identificado a si mismos como victimas de
ciberataques. jUn poco menos de la mitad! Esto
es: pérdida de archivos, sistemas corrompidos,
accesos denegados, data personal sustraida.

Sabemos de algunas de las victimas de alto
nivel de este problema, pero es mas grande
que eso. Miles, millones de ataques en
organizaciones mas pequefias ocurren todo el
tiempo. Ataques exitosos desde la perspectiva
del atacante, ocurren todo el tiempo. Muy
pocos, afortunadamente, son de la audacia
y de la significaciéon estratégica que acabo
de mencionar en el ambito de la seguridad
nacional. ;Por qué? Porque esos ataques muy
sofisticados demandan mucho esfuerzo y el
planeamiento es dificil, asi que no escalan.

France: Some Renault factories
had to stop production

w e

Los ataques cibernéticos bdsicos si escalan,
me parece. Es muy facil lanzar a escopeta
ciberataques basicos prolificos de gran
escala, asi que mucha gente lo hace. Y ese es
un problema serio. El Reino Unido es una de
las economias mds avanzadas digitalmente y
mas dependientes digitalmente en el mundo.
El gobierno debe manejar la confianza publica
en la economia digital. Si se pierde la confianza
en los servicios online o si cientos de miles
de rupturas de la data se hacen un escenario
comun, esa confianza es minada permanente y
fatalmente.

Asi que ése el cuadro de la amenaza. A
continuacién, necesitamos entender qué
tipo de intervenciones importan mas en
el ciberespacio. ¢Recuerdan el hacker
encapuchado? Contrariamente a los mitos,
eso no es como lucen los ciberataques. Los
ciberataques lucen mas como esto.

Sean una organizacion estatal o una banda
criminal, los ciberatacantes estan tratando
de hacer lo que encuentran que es mas facil
de hacer. En efecto, sabemos desde nuestra
inteligencia que los cibercriminales monitorean
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sus lineas de ataque muy cuidadosamente.
Ellos van a buscar para ver cuales redes son
mejor defendidas y en este ejemplo, las van a
marcar en rojo, como dificiles de atacar, que
no vale la pena, vamos por otra, mejor una
marcada en verde...

Fundamentalmente, esto nos lleva a pensar
dos cosas que son centrales para nuestra
estrategia nacional:

Una, es que los ciberataques tienen que ver con
el retorno de la inversion en ellos.

La segunda, es que debido a que la mayoria
de los ciberataques tienen que ver con el
retorno de la inversion, la mayoria de ellos
son bastante basicos y explotan debilidades
basicas. La explotacion de debilidades basicas
es una de las cosas que tanto los ataques mas
sofisticados como los menos sofisticados pero
prolificos tienen en comun. Son cosas que no
deberia suceder, en realidad: la mayoria de los
ataques explotan vulnerabilidades conocidas
para las cuales esta disponible una solucién
y desde el punto de vista del que se defiende
esto significa que los actores estatales o los
criminales no son tan diferentes. Asi,en lugar de
esparcir mistica y temor, nuestro trabajo como
autoridad nacional para la ciberseguridad es:

+ Transmitir el mensaje de que las defensas
basicas necesitan estar implementadas.

* Hacer mas facil de hacer, las mejoras a esas
defensas.

Si hacemos eso, podemos ayudar en la
eliminacion de tanto del dano, como cuanta
gente y cuan seguido podamos hacerlo. En su
mayor parte los defensores no necesitan ser
brillantes mas que lo suficiente para combatir
la amenaza, y si lo hacemos podremos enfocar
nuestros mejores recursos en los problemas
mas duros. Ese mensaje, esta en el corazén de
nuestra Estrategia Nacional de Ciberseguridad.

Enresumen,nuestraestrategiahasidopromover
medidas que van a mejorar las defensas
técnicas de ciberseguridad a gran escala,
cuyos detalles voy a explicar en un momento,
pero otra parte clave es una mas simple y
mejor intervencion gubernamental, a través del
Centro Nacional de Ciberseguridad. Establecer
un unico Centro Nacional de Ciberseguridad,
apunta a abordar dos problemas:

Uno, es que habia demasiadas organizaciones
envueltas en ciberseguridad. Cuando tuvimos
un incidente en el 2014, el Primer Ministro
recibio los briefings de seis agencias distintas
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antes tener la situacién actualizada completa.
El gobierno de nuestro Banco Central queria
hablar con el gobierno sobre mejoras a las
regulaciones en las instituciones financieras y
se le dio una larga lista de las organizaciones
con las que necesitaba hablar.

Otro problema radica en que lo cibernético es
como un deporte en equipo que involucra a todo
el pais pero del cual no henos estado hablando
contodo el pais. En el GCHQ (nota del traductor:
Government Comunications Headquarters,
Cuartel General de Comunicaciones de
Gobierno), una agencia de inteligencia de
clase mundial teniamos mucho conocimiento
acerca de ciberataques, probablemente alguno
de los mejores del mundo. También teniamos
y afortunadamente todavia tenemos alguna
de la gente técnicamente mejor del mundo,
pero estaban en una organizacién secreta y
tenian prohibicién de exponer ese expertise en
beneficio general. Eso significaba que éramos
bastante buenos - lejos de la perfeccién, pero
bastante buenos- en lo secreto: las intrusiones
encubiertas. Pero la mayoria de los ataques son
cualquier cosa menos secretos. Teniamos una
agencia civil, lamada CERT (nota del traductor:
Computer Emergency Response Team, Equipo
de Respuesta a Emergencia Computacionales)
pero que no estaba conectada a los flujos
de informacién que pasaban por nuestros
servicios de seguridad. Asi, pusimos el Centro
Nacional de Ciberseguridad o NCSC dentro
del GCHQ, nuestra agencia de inteligencia de
comunicaciones de 99 afios que hasta ahora
habia estado siempre en las sombras. Es la
primera vez en el mundo y el trabajo que hace
me tiene realmente excitado. Soy un funcionario
civil en primer lugar, pero es laambicién que han
mostrado en esta parte de mi trabajo no creo
que nadie la haya replicado en ninguna parte
del gobierno. Tenemos que hacer la diferencia,
como parte del gobierno. Sé que estando
frente a esta audiencia no puedo engafarlos.
La ciberseguridad global y la defensa cuestan
sobre 100 Billones de ddlares al afio, asi que el
sector gobierno necesita hacer algo mas que
lo que el sector privado puede hacer, asi que
necesitamos hacer 4 cosas que pensamos que
sélo el gobierno puede hacer:

* Lo primero, es manejar bien los incidentes,
reconociendo que algunos ataques que afectan
al Reino Unido y nuestros aliados van a pasary

habra un rol del gobierno en la defensa contra
ellos. Para hacer eso, necesitamos a menudo
acceso a data clasificada que soélo el gobierno
estd facultado legalmente para poseer. Por eso
es que somos parte del GCHQ, una agencia de
inteligencia.

*Losegundoesprotegernuestrainfraestructura
nacional critica efectivamente, servicios en su
mayoria de propiedad privada de los cuales
dependemos para nuestra forma de vida.

* Lo tercero es hacer mas facil para nuestros
ciudadanos, el uso seguro de internet.

* Lo cuarto, es automatizar las defensas contra
las amenazas comunes donde las fuerzas del
mercado no han sido capaces de hacerlo.

El sustento, la base de todo eso es la necesidad
de comunicarnos efectivamente con nuestros
centros de negocios, nuestros socios del
gobierno y mds importante con nuestros
ciudadanos. Cuando algo sucede, es mi
trabajo decirle al publico britanico tan rapido
y preciso como pueda, qué estd pasando, qué
riesgos enfrentan, cuales grupos de gente
enfrentan qué riesgos y como pueden hacerlo
para protegerse de esos riesgos. Sabemos
de ciberataques previos, que si el gobierno
permanece en silencio en una crisis hay un
riesgo de que el publico entre en panico.
En una crisis,, necesitamos darles hechos
y simples advertencias de qué hacer. Por
ejemplo: cuando Wannacry afectd nuestros
servicios de salud, publicamos una guia técnica
detallada y especifica sobre cémo contener
el ataque en 24 horas y una guia mas amplia
sobre cémo protegerse contra ransomware y
luego desatamos una ola de actividad a través
de la media para asegurarnos que se habia
maximizado el manejo publico de esas guias.
Desde fuera de la crisis, necesitamos dar
asesoria simple y facil de seguir acerca de qué
pasos seguir.

Hacer esto desde fuera de una organizacion
de inteligencia es un desafio fascinante.
Necesitamos ser parte de la organizacion
secreta porque es de donde obtenemos
la data y las habilidades de alto nivel que
se necesita para el trabajo. Pero el GCHQ
es, comprensiblemente, una organizacion
que tradicionalmente ha trabajado detras
de rejas alambradas y seguridad armada.
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Contrariamente, el GCHQ tiene su cuartel
general en un edificio comercial, compartido
con varias otras organizaciones, desde
compafiias logisticas hasta de cazatalentos.
Mis hijos pueden entrar y verme en el trabajo.
Tenemos una politica de puertas abiertas
para todos en la industria, gobierno o donde
quiera que traigan ideas para compartir y
fuimos capaces de recibir partidos politicos
en nuestras propias oficinas cuando quisimos
ayudarles a que se protegieran. Cuando hay
que hacer trabajo clasificado, podemos pasar
a través de una puerta de seguridad, sin
celulares ni otros aparatos, y trabajar en ello.
Esto nos ha liberado para compartir, compartir,
compartir y mientras recorremos el mundo en
busca de ideas y sociedades, este edificio ha
sido la interface vital que necesitamos para
crecer rapida y efectivamente. Esta nueva
infraestructura ha sido fundamental para las
cuatro funciones de manejo de incidentes,
proteccion de infraestructura critica, hacer que
la seguridad en internet sea mas facil para el
usuario y la automatizaciéon de las defensas
nacionales.

Veamos primero, la funcién de manejo de
incidentes. Como muestra la imagen, en
nuestro primer afio lidiamos con mas de 600
incidentes.

No ha habido lo que nosotros llamamos
Categoria 1 (Completa emergencia nacional)

. Categorisation of Incidents

National Emergency - an incident or threat
which is causing or may cause serious
damage including loss or disruption of
critical systems or services

A significant incident or threat requising
coordined cross-government response

NCSC routine operations: may include
sophisticated network intrusion, cyber
criminal campaign for financial gain, or the
large scale posting of personal employee
information

pero pienso que hemos estado cerca. A lo largo
del afio pasado mds o menos, cuatro aspectos
principales de laamenaza han sido muy visibles
en nuestros estudios de caso:

* La amenaza a nuestros servicios criticos
ha crecido. En el Reino Unido, incluso un
ataque relativamente poco sofisticado como
Wannacry caus6 dificultades en el area de la
salud que, gracias al excelente trabajo de los
profesionales del servicio de salud apoyados
por nosotros y por socios internacionales y
de la industria, fue contenido. Pero existen
amenazas aln mas significativas ahi afuera
y estamos todos en intensa alerta por la
amenaza a nuestra industria de defensa desde
las cadenas de suministros.

*Ellosevinculaconunasegundaamenazaquees
elriesgo continuo, aveces con patrocinio estatal
a nuestras grandes empresas comerciales. El
afo pasado vimos ataques como Cloudhopper
(el ataque contra proveedores de servicios) o el
botnet Mirai, que bajé el recurso mas preciado
para muchos de nosotros, Netflix. Esta linea
de ataques va mas alla del mundo corporativo:
la preciosa propiedad intelectual de nuestras
universidades en investigacion esta también
bajo amenaza.

* La amenaza a nuestros ciudadanos desde

los constantes, no sofisticados pero prolificos
ataques de criminales que amenazan la

Incidents 1 Octuber 2016
to 1 Octuber 2017
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confianza en nuestra economia digital. Esta
amenaza es subyace constantemente, pero
el ciudadano britdanico promedio es mucho
mas probable que sea afectado por un ataque
criminal que por uno de patrocinio de un Estado.

* La cuarta drea de trabajo —la amenaza a
nuestra democracia por medio de un intento
de interferencia externa en lo que constituyé
un afio electoral- afortunadamente no se
manifestd en la forma de un incidente mayor,
pero es un ejemplo para nuestro nuevo modelo
de proteccién de nuestros servicios criticos.

El afio pasado desarrollamos un intenso
programa de trabajo para proteger esa eleccion,
que implico la publicacién de guias detalladas
para los administradores  electorales,
proveedores de software electorales y partidos
politicos, ademas de albergar seminarios
para todos ellos. Como nuestra respuesta a
Wannacry, ello mostré el mérito de la pionera
aproximacién que hemos desarrollado en
el NCSC para fusionar trabajo altamente
clasificado con apertura y accesibilidad.
Mucho de lo que estabamos diciendo a
quienes estaban involucrados en el trabajo de
seguridad electoral era finalmente un derivado
de informacién clasificada, pero encontramos

UK Internet Edge Router
Devices: Advisory

caminos para dar a la gente advertencias
Utiles basadas en esta informacién. Hay otros
ejemplos de esta aproximacién en términos
de proteccionde la infraestructura mas fuerte.
En este ejemplo, hemos publicado guias, una
para Cloudhopper y otra para otra amenaza a
nuestra industria de las comunicaciones.

Todos pueden leer eso. Simplemente dice
que hay un problema, cual es la informacién
técnica, como solucionarlo tanto como se
pueda. Parte de la informacién disponible es
derivada finalmente desde fuentes clasificadas,
incluyendo quienes pensamos que son el origen
del ataque, pero no necesitamos hacer publico
eso. Solo necesitamos decirle a la gente como
solucionar el problema. Eso es parte del nuevo
modelo que ayuda especialmente con la
infraestructura nacional critica de propiedad
privada, porque es tarea nuestra proteger
los servicios principales e infraestructura en
la cual nos apoyamos, y vamos mas alla de
simplemente avisar de que algo estd mal,
tratamos de construir resiliencia en la nueva
generacién de sistemas comprendiendo que
la generacion actual no puede ser provista en
la forma en que quisiéramos. Por ejemplo, a
medida que servicios criticos como la provision
de electricidad o los pagos de pensiones
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son ahora online, nuestro trabajo es hacer
lo que podamos para proteger de ataques
sus sistemas. Al hacer eso, no nos importa
quién puede ser el atacante: algunos de esos
sistemas duran décadas y lo geopolitico, como
todos sabemos muy bien, puede cambiar
en ese marco de tiempo. Lo que nos importa
es la resiliencia del sistema. Hace dos afios,
por ejemplo, asesoramos al gobierno acerca
de cudles deberias ser las regulaciones de
ciberseguridad para la proxima generacion de
reactores nucleares civiles, que van a tener una
vida util esperada de 50-70 afios.

Como todas las economias occidentales,
tenemos problemas para encontrar el
modelo correcto de ciberseguridad en la
infraestructura critica de propiedad privada.
Hemos decidido ir en contra de un modelo que
toma la ciberseguridad a lo largo de todos los
sectores, porque sentimos que debe ser hecha
ala medida del sector en cuestion. Tenemos un
buen modelo de servicios financieros, donde
el Banco Central nos pide asesoria técnica
y luego la incorpora en el marco regulatorio
general para la estabilidad financiera. Pero
ha costado expandir ese modelo. También
somos escépticos respecto de cambios legales
radicales, porque la velocidad de cambio de
las tecnologias hace muy dificil establecerlos
efectivamente. Lo que estamos tratando de
hacer, sin embargo, es identificar las redes que
mas nos importan y trabajar con las compafiias
para mejorarlas. Ayuda enormemente que la
actitud de los lideres corporativos britanicos
de esa area es muy positiva en términos de
trabajar con el gobierno. La britdnica puede
ser una economia abierta al mercado, pero la
ciberseguridad, pero la ciberseguridad es un
area donde nadie esta diciendo al gobierno que
se aparte de su camino.

Actuar como autoridad central para el manejo
de incidentes y proteccion de infraestructura
critica son dos prioridades muy importantes,
pero es en las siguientes dos areas de nuestro
trabajo donde hay mayor potencial. Esto me
lleva al trabajo que estamos haciendo para
hacer mdas fdacil para la gente estar online
en forma segura. Para hablar claro, nuestra
visién es que colectivamente hemos hecho la
tecnologia dificil de usar en forma segura, luego
les hemos dado orientaciones complicadas que
la gente no puede seguir y entonces los hemos

gritoneado por hacerlo en forma equivocada.
Esa no es una buena forma de lograr que la
gente haga lo correcto. Necesitamos ayudarlos
y eso significa cambiar la conversacion.

Todos conocemos la advertencia de no hacer
click en un link sospechoso, pero como usted
puede saber qué es un link sospechoso?
Nuestro director técnico es un experto en
ciberseguridad de renombre mundial. El
publicé un blog el afio pasado, respecto del
intento de alguien para engafarlo —el mismo
individuo que ha avergonzado a altas figuras
gubernamentales americanas y britdnicas-
haciéndose pasar por colega de trabajo o
amigo, iniciando una conversaciéon y luego
publicandola. También traté de enganchar a
nuestro director. El blog en cuestiéon detalla
cuan cerca estuvo mi director, que es un experto
de renombre mundial, de hacer click en el link y
responder el email. El spoofer (N.T: el bromista
o falsificador) cometiéd un pequefio error que
lo alerto, pero el director dice en el blog que
si hubiera estado un poco mds cansado o
apurado, seguramente lo habria abierto.

Cual es el punto en esta historia? Si el director
técnico de un centro nacional de ciberseguridad
puede caer en un email de engafio, qué
esperanza queda para el resto de nosotros?
¢Por qué le damos esta advertencia a la gente?
¢Por qué las compafiias basan sus defensas
en el intento de estar seguros de que ninguno
de su staff abra jamds un email sospechoso
de cientos que hay todos los dias? En lugar de
ello, explicamos el problema como lo vemos y
asesoramos a los negocios honestamente: no
importa si un sola persona en la organizacion
hace click en el link, lo que se necesita en
lugar de ello es la habilidad de detectar un
comportamiento anémalo y cauterizar el dafio
si un atacante se introduce.

Tengo otro ejemplo de nuestra aproximacion
radicalmente diferente y mas intervencionista
a la ciberseguridad, no menos importante en
cuanto proviene del examen de los factores
humanos envueltos en esto. La Academia esta
liderando el camino a la comprensién de los
aspectos humanos (soy un fan de los estudios
enfocados en lo humano de Shari Pfleeger,
Angela Sasse y Adrian Furnham, que hablan de
ajustar la tarea para los humanos, que nos llevé
modificar completamente nuestras guias sobre
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. Cyber Security: talking to people like adults

Blog post

The serious side of pranking

Created: 30 Oct 2017

Updated: 30 Oct 2017

Author: lan Levy

Part of: Cyber threats, Vulnerabilities
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passwords). La profesora Sasse en el Colegio
Universitario de Londres mostré que nuestra
asesoria era equivalente a pedirle a la gente
que recordara un nuevo numero de 600 digitos

Blog post
Let them paste passwords

Created: 12 Jan 2017

Updated: 12 Jan 2017

Author: Sacha B

Part of: security, identity and

One of the things people often tweot to us Bncsc ame examples of websites which prevent you

pasting in a password, Why do websites do this? The debate has raged - with most
commentators raging how anneying it is.

So why do o this? Oft s given, but when one is, that reason Is
“security’. The NCSC den't think the reasons add up. We think that stopping password pasting
for SPP) Is & bad thing that red ity W think should be allowed to paste their
passwords into forma, and that it improves security.

“I was recently targeted for
a prank and have taken the
unorthodox step of asking
the very person who was
trying to prank me to help
write this blog"

"...Iay bare the realities of
email security..."

[

‘...as much as possible to
make real people’s lives
easier and safer on the
internet...”

todos los meses! Asi que cambiamos eso a una
forma de consejo que la gente realmente pueda
usar y alentamos a la industria en el blog, a
hacer lo mismo.

Ayudar a la gente, también significa alejarles el
problema. Ello me lleva a nustra udltima y mas
excitante pieza de trabajo: automatizacion de
nuestras ciberdefensas. Vamos de vuelta a un
email sospechoso: Si no podemos esperar de la
gente que evite un enlace sospechoso, de qué
otra forma podemos ayudar?

Tengo una confesién que hacerles: La semana
pasada hice click en un enlace sospechoso:

Estaba en mi teléfono de trabajo y trabajo
para el gobierno. En el Reino Unido mas
de 100 organizaciones de gobierno se han
inscrito para nuestro nuevo servicio de filtrado
de sitios web. Esto involucra al GCHQ y la
industria en el conocimiento de destinos no
deseados de internet y luego el trabajo con
nuestro proveedor de DNS (la guia telefénica
de la Internet) para bloquearlos de las redes
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. Making the UK a harder target

National Cyber
| Security Centre

&

Government Digital Service

Blocked by the UK public
sector DNS

You tried to visit:

http://link.babi.gdn/c/1ec0179e
&%3Fv=316G3249FF&grr291
51-1483&impid=b6230dca-
3340-11e8-a1b2-
cae258990218

de gobierno. Asi que aun considerando que
cometiun “error” (;cémo podria yo adivinar que
es articulo sobre politicas americanas tenia un
malware?) fui automaticamente impedido para
ir a ese sitio. Actualmente estamos bloqueando
alrededor de medio millén de episodios de esos
por semana en el gobierno del Reino Unido.

Esto no afecta mis libertades civiles, ya que
estd simplemente en torno a mi trabajo para
el gobierno y nadie me obliga a trabajar para
el gobierno y esto de verdad ayuda a proteger
mejor las redes de gobierno. Adicionalmente
publicamos la data y otras organizaciones
son libres de implementarla. Esperamos,

en el tiempo, que todos los principales
proveedores de internet hagan algo similar
sobre una base de opciones. Esto deberia
aliviar las preocupaciones acerca de libertades
individuales.

También estamos haciendo que se bajen los
sitios nocivos. Hemos hecho alianza con una
pequefia compafiia britdnica que automatiza
las solicitudes para que los medios de
“hosting” bajen aquellos sitios que sabemos
son nocivos. Generalmente la gente coopera
con esas solicitudes, los resultados del primer
afio fueron impresionantes: como promedio,
los sitios de pishing situados en el Reino Unido
duraban alrededor de un dia antes de que los
bajaramos, pero ahora el promedio es de unas
pocas horas como mucho.

Todo esto, ayuda a nuestro posicionamiento:
el aporte del Reino Unido al pishing global
ha caido desde mas de 5% a alrededor de 3%
desde que partimos haciendo esto. Esto es
radical, una sacudida de piso en la mejora de
nuestras defensas bdsicas a escala mayor.
Es acerca de solucionar problemas que los
mercados no pueden, ya que nadie tiene un
incentivo comercial para, por ejemplo, hacer
caer esos sitios.

Esto es parte de un cuadro mas amplio que
llamaremos nuestro  “amenaza-o-matico”,
sobre el que no daré mas vueltas en el ahorro
actual sino en destacar otra cosa. Mucho de él
es de fuentes abiertas y nosotros publicamos
la data. Pero el “ingrediente secreto” de la data
clasificada juega un rol también, por eso el
gobierno esta involucrado. Estamos usando

Tvpe Availability Before (average 1st | Availability Now (19th Jan
yp March 2016 - 31st May 2016) | 2017)

Phishing in UK AS hours)

Webinject in UK AS
hours)

UK Gov brand
anywhere

27 hours (47.4% down in 24

Phishing s hours (39% down in 24 hours)

1 hour (81.3% down in 24 hours)

525 hours (9.9% down in 24 48 hours (31.8% down in 24

hours)

5 hours (70.2% down in 24
hours)
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. Active Cyber Defence

The Active Cyber Defence (ACC) Programme outlines how the NCSC intends to tackle - in a
relatively automade way - many of the cyber attacks that hit the UK. The diagram below is not
an architecture, so not all these initiatives will be in place at day one.
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la data de amenaza que solo el gobierno tiene,
para solucionar los problemas que la industria
no puede solucionar y eso nos ayuda a apartar
tanto del problema como de tanta gente y por el
mayor lapso de tiempo que podemos.

Esta es la vision, es una vision excitante que
estamos entusiasmados de compartir. ;Qué
viene ahora? Creo que necesitamos hacer
colectivo el préximo paquete de ideas y lograr
alianzas con paises con ideas afines tanto en el
sector publico como el privado para trabajar en
la proxima generacion de soluciones.

Esto me lleva a m i punto final acerca de las
alianzas. Ninguna de los logros que hemos
obtenido, habria sido posible sin nuestros
socios: pequefia y gran industria, gobierno,
amigos de otros paises. Nuevas alianzas han
sido forjadas a lo largo de fronteras ya abiertas,
lacooperacion en ciberseguridad estéaliderando
ese camino. En ciberseguridad, compartir

N
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informaciéon no debilita una organizacién, la
ganancia de uno es ganancia de todos, en el
sector publico o privado. A medida que el Reino
Unido ha desarrollado una aproximacion a la
ciberseguridad radicalmente diferente y mas
intervencionista, hemos compartido ideas
en una forma en que la seguridad no ha sido
la consideraciéon primaria, poniéndonos en un
ambiente inherentemente inseguro. Ahi es
donde esta el debate sobre el Estado. Sé por
la lectura de la estrategia chilena, que hay una
comprensible precaucion acerca del rol del
Estado en ciberseguridad y temores acerca
de su impacto en las libertades civiles. Lo
respeto y valoro. Al mismo tiempo, el gobierno
en el Reino Unido en su Estrategia 2016 ha
adoptado una estrategia mas intervencionista,
por su insatisfaccion sobre la forma en que
la estrategia previa estaba funcionando. En
efecto, hemos puesto la organizacion lider
en ciberseguridad, el nuevo Centro Nacional
de Ciberseguridad que tengo el privilegio de
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liderar, junto al GCHQ, que es la agencia del
Reino Unido para la inteligencia de sefales,
una organizacion de inteligencia mas grande.
Esto por si solo les muestra que pensamos
que hay un rol significativo del Estado en
ciberseguridad. Por ello y en contribucién al
debate aca en Chile, con total respeto de sus
propias conclusiones y preocupaciones acerca
del involucramiento del Estado, todo lo que
puede legitimamente hacer es observar que
si vamos a tomar en serio el problema de la
ciberseguridad, el Estado debe adoptar un
rol de liderazgo. No podemos nacionalizar la
ciberseguridad y no queremos hacerlo, pero la
lideramos y tratamos de alentar a la industria
y la sociedad a venir con nosotros. Déjenme
hablarles un poco sobre cémo arribamos a esa
conclusién.

Hemos aprendido mucho acerca de amenazas
directas al Reino Unido, de nuestros socios de
Asia. En Europa, redefiniendo la relacién con
el resto del continente como una unién en que
forjamos nuevas alianzas de cooperacién junto

“Creo que
necesitamos hacer
colectivo el préximo
paquete de ideas y
lograr alianzas con
paises con ideas
afines tanto en

el sector publico
como el privado
para trabajar en la
préoxima generacion
de soluciones”.

con las antiguas, y sé que algunos de esos
amigos estan aca hoy como parte de nuestra
compromiso incondicional con la seguridad
europea. Estamos confiando en la industria
para que entregue mucho del trabajo activo de
ciberdefensa, donde las habilidades especificas
que necesitamos florecen mas intensamente
que como lo hacen en nuestro propio ambiente,
asique estamos recorriendo el mundo en busca
de ideas y alianzas de trabajo.

Este antiguo juego global que se ha peleado en
nuevas lineas de batalla, nos invita a unirnos
para crear un equipo de paises con ideas afines,
con valores compartidos sobre democracia
liberal, libertad personal e imperio del derecho.
Como un equipo, podemos luchar por el mismo
objetivo. Libre. Seguro. Abierto. Resiliente. Ese
es el ciberespacio imaginado por la Estrategia
Nacional de Ciberseguridad de Chile y pienso
que no hay mejor vision para el futuro digital de
nuestros dos paises.

Gracias!!
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“El conflicto en Siria”

El pasado 14 de abril y luego de una serie
de anuncios en tal sentido que efectud el
Presidente Donald Trump, se llevé a cabo
una operacion de castigo contra el Estado
sirio, por parte de fuerzas de los Estados
Unidos, Francia y Gran Bretafia. El motivo,
ampliamente difundido, era castigar al
régimen de Bashar Al-Asad por el supuesto
uso de armas quimicas en las recientes
acciones militares llevadas a cabo contra los
rebeldes, en la ciudad de Duma.

Para comprender mejor el contexto de esta
situacién, comenzaremos por efectuar un
resumido recuento histérico acerca del
pais y su conflicto. Luego y en un segundo
boletin, abordaremos el ultimo ataque y sus
implicancias.

Nacimiento de Siria

Inicialmente, lo que hoy constituye Siria fue
parte del dominio Arameo, sometido a Egipto.
Luego, los Asirios fueron dominados por
los Persas, seguidos del rey de Macedonia
Alejandro el Grande (también llamado
Alejandro Magno). En el siglo | A.C. pasé
a dominio romano y luego se hizo parte del
Imperio de Bizancio, lo que perduré hasta
el siglo VIl D.C. Luego de algunos siglos de
continuos cambios, pas6 a ser parte del
imperio Otomano, hasta que fue devuelta a
los turcos a mediados del siglo XIX.

Luego de la | Guerra Mundial, en la que los
turcos fueron desplazados hacia el norte, el
redisefio del mapa delaregion fue el resultado
del acuerdo de Sikes-Picot, que fue suscrito
entre el Reino Unido y Francia pero que
implicé posteriormente a todas las potencias
involucradas en la region. A partir de este
acuerdo, se definio las fronteras de los paises
del medio oriente, incluido Siria, dejando
atrds una antigua promesa de promover la
creacion de una gran Arabia. La forma en

que estas fronteras fueron establecidas y
la creacion posterior del Estado de lIsrael,
constituyen una de las principales razones
que explican los conflictos del medio oriente.
Asi, Siria aparecio en el mapa como tal por
primera vez.

Durante el siglo XXy junto con los dramaticos
cambios que se sucedieron en la region,
incluyendo los conflictos con Israel, Siria fue
escenario de sucesivos golpes de Estado
y posteriormente, de la aparicién del Baaz,
ideologia que adquirié creciente influencia
gracias a que amalgama elementos propios
de la cultura drabe y su deseo de una “nacion
arabe”, con elementos propios del socialismo,
adoptando una posicion laica y no religiosa.
Su gran triunfo politico, fue la toma del poder
que instal6 en el gobierno en noviembre de
1970, a Hafez al Assad, quien dio inicio a un
control politico de caracter dindstico que
se mantiene hasta hoy con su hijo Bashar Al
Assad.

El Conflicto

Aunque Baaz es reconocidamente laico,
Hafez y Bashar son shiitas. Este antecedente
y el hecho de que el poder politico y militar
se concentrara en los chiitas en un pais con
una inmensa mayoria sunita, fue creando una
progresiva tensién interna. La expresion de
fuerza de ello, llegd a través de la accién de
los “Hermanos Musulmanes”, movimiento
esencialmente sunita nacido en Egipto a
fines de la década de los "20 y que proclamé
como elemento principal la vigencia del Islam
y el deseo de instalar a futuro un Califato.
Los desdrdenes ocurridos en Hama en
1982 terminaron en una verdadera masacre,
debido a la fuerte represion ejecutada por el
gobierno.

El afio 2000, ascendié al poder Bashar Al
Assad, y luego de algunos afios de gobierno,
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comenzé a elevarse nuevamente la tension
politica y reaparecié la presencia de los
Hermanos Musulmanes. La accién del Estado
contra estos opositores fue muy fuerte,
elevando el antagonismo con sus opositores.
La llamada “Primavera Arabe” del afio 2011 y
queinvolucré todo el norte de Africay el Medio
Oriente, exigia entre otras cosas, mayores
niveles de democracia para el mundo arabe.
Esto fue violentamente reprimido en Siria por
Al Assad por medio de las Fuerzas Armadas,
inicidandose una guerra civil y formandose
por parte de los rebeldes, el “Ejército Libre de
Siria”. El Presidente George W. Bush incluyd
Siria en el Llamado “Eje del Mal”, agravando
su aislamiento. Los enfrentamientos armados
y las bajas civiles y militares se sucedieron,
agravandose a partir del 2014 por el ingreso
del Estado Islamico al conflicto y por la
accion de los kurdos, que conquistaron parte
del norte del pais.

El gobierno es apoyado principalmente por
Rusia, que aunque tiene reparos hacia Al
Assad lo mantiene como un aliado importante
para la proteccién de sus intereses, que
seran analizados mds adelante. También,
aunque en forma menos directa, China e Iran.
La oposicion, en cambio, es apoyada por
los Estados Unidos, con la cooperacién de
paises europeos como Francia, Gran Bretafia,

Mhardin

ROJAVA

' “‘F/SUT{J

Alemania y Turquia, ademds de una parte
del mundo arabe cuyo mayor exponente es
Arabia Saudita.

El Comité Internacional de la Cruz Roja (CICR)
estima que este conflicto, ha costado al
menos 300.000 victimas y alrededor de 6,5
millones de personas desplazadas

Los intereses involucrados y
laimportanciageoestratégica
Siria

Independiente de los factores religiosos
y aquellos de tipo histérico-cultural que
explican el conflicto, éste reviste gran
importancia para las principales potencias.
En primer lugar, debe tenerse en cuenta que
se enmarca en la gran zona petrolera del
Medio Oriente y uno de los grandes desafios
es como llevar ese petréleo en forma segura
y lo méas rapida y econédmicamente posible, a
los mercados mundiales.

Como se puede apreciar en el mapa anterior,
la ruta mads sencilla para el transporte
de los hidrocarburos hacia Europa y los
otros mercados occidentales se configura
pasando directamente desde Siria hacia el
Mediterraneo. En caso de no contar con esta

.

SIRIA/IRAK (ABRIL 2017)

Figura 1: Situacion del conflicto a fines de 2016. Fuente: Hernan Diaz Villanueva en https://diazvillanueva.
com/2017/04/07/el-rompecabezas-sirio-e-iraqui/.
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Figura 2: Mapa del Medio Oriente en la zona de interés
de este boletin. Fuente: Google.

ruta, se debe transitar por el Golfo Pérsico,
Mar Ardabico, Mar Rojo y cruzar el Canal de
Suez, lo que es muchisimo mas extenso y
costoso, incluyendo los cobros por cruzar
dicho Canal. Por ello, el que controle el
paso de hidrocarburos por Siria adquiere un
enorme poder.

Estados Unidos y sus aliados, oficialmente se
oponen al régimen sirio, principalmente por su
actitud frente a los derechos humanos. Rusia,
por su parte, rechaza la intervencién y apoya
a su aliado Al Assad. Otras potencias como
China e Iran, se oponen diplomaticamente
pero no se han involucrado militarmente con
fuerzas regulares.

Hasta la fecha, sucesivas rondas de
conversaciones de paz no han logrado
resultados duraderos.

Acciones militares mayores

Desde el afio 2014, en que occidente actud
con mayor decisién, Rusia protest6 en todos
los foros pero inicialmente no se involucré en
forma directa en las acciones militares. Sin
embargo y tal como informamos en el Boletin
N° 14-2016, a contar de Agosto de 2015 Rusia
comenzé a emplear aeronaves, artilleria,
tanques y tropas. En septiembre desplazé
la flota del Mar Negro vy luego desplegé
aeronaves en las Bases sirias, desde donde
se lanz6 ataques a las fuerzas rebeldes. Esto
no estuvo exento de incidentes adicionales,

como el derribo de un Su-24 por parte de la
Fuerza Aérea turca, que fue respondido por
Rusia con la instalacién de misiles S-400
en el Teatro y la implementacion de todo un
sistema de Mando y Control, para anticiparse
a la posibilidad de que hubiera mayores
acciones de las Fuerzas Armadas turcas y
eventualmente una incursién terrestre desde
ese pais.

Figura 3: Aviénruso Tupolev Tu-214R, de Reconocimiento
Electrénico e Inteligencia. Fuente: GolbalSecurity.org

Aeronaves rusas, atacaron bases militares,
Mando y Control, bases de ISIS y centros
logisticos, con un alto ritmo operativo,
empleando principalmente aviones Su-
24 y eventualmente Su-34, mas cazas de
superioridad aérea Su-27SM y Su-30, a lo que
se sumo la participacién de la Fuerza Aérea
siria con aviones MIG-29. Una flotilla desde
el Mar Caspio, hizo empleo de misiles de
crucero Kalibr 3M-14T desde buques y desde
submarinos.

Todas estas acciones, que fueron seguidas
porunretiro de la mayoria de las fuerzas rusas
del territorio sirio, significaron la destruccion
de cientos de instalaciones de hidrocarburos
que estaban en poder del El y permitieron que
el Ejército de Siria reconquistara casi 4000
km2 de territorio.

Un cambio mayor en la situacion, estuvo
constituido por el despliegue de fuerzas
de EE.UU. a territorio sirio en abril de 2017,
apoyando a fuerzas locales en su lucha
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Figura 4: Imagen de despliegue de medios de EEUU en Daesh, Siria. Fuente: Hispantv

contra el Estado Islamico. Estas fuerzas,
compuestas por Rangers, blindados y
artilleria, tuvieron como misién apoyar a las
denominadas “Fuerzas Democraticas Sirias”
(SDF), coalicién compuesta por kurdos vy
arabes para oponerse al Estado Islamico.

El despliegue norteamericano, segun
fuentes, tuvo por propésito concentrar los
esfuerzos militares contra el Estado Islamico,
pero también buscaba la eliminacion de
posibilidades de enfrentamiento entre fuerzas
kurdas, con fuerzas del Ejército Libre de Siria,
que era apoyado por Turquia. En términos
militares, tenian una tarea de “deconflicting”.

Denuncias de ataques
quimicosen2017yreacciones
derivadas

El 4 abril de 2017, un ataque de las Fuerzas
Armadas de Siria maté a 86 personas y
rapidamente se propagd informacion que
denunciaba el uso de armas quimicas por
parte del régimen sirio, lo que fue negado de
inmediato por el gobierno de Damasco. Como
represalia de esa accion, Estados Unidos
efectud un ataque por medio de misiles.

Las reacciones ante este ataque, fueron
bastante dispares. Como se esperaba, Rusia

denuncié estocomo una “agresiénaunEstado
soberano”, que llevd posteriormente a que
suspendiera los acuerdos de coordinacion
que tenian por propdsito evitar incidentes
aéreos entre si. China llamé a la prudencia e
Irdn expreso6 “su firme condena a este tipo de
ataques unilaterales” La unién Europea, dio
un completo apoyo por medio del Presidente
del Consejo Europeo. Lo mismo hizo la OTAN.
Israel, Francia, Alemania, Turquia y Arabia
Saudita apoyaron completamente lo obrado
por el gobierno de Donald Trump y Suecia,
en cambio, planted sus dudas respecto de “la
base juridica” para estas acciones.

Aunque estos ataques acusaron un efecto
importante como demostracién de voluntad
de empleo, ello no impidié que la situacion
se repitiera. Asi, multiples testimonios
denunciaron que el 8 de abril de este afio
se habria efectuado un ataque propiciado
por el gobierno sirio contra los rebeldes y
la poblacion de Duma, con el uso de armas
quimicas. De inmediato y aunque todavia
no se dispone de pruebas de la veracidad
de las denuncias, el Presidente de EE.UU
Donald Trump anuncié que el régimen de Al-
Assad deberia “pagar un alto precio” por ello,
anticipando el ataque aéreo y misilistico que
se efectud el 15 de abril de 2018, el que sera
analizado en forma especifica en el préximo
boletin.
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“Elconflicto en Siria: propodsito,blancos
y armamento”

Cumpliendo con los anuncios del presidente Blancos Seleccionados
de los Estados Unidos, a partir del 14 de

abril y la madrugada del 15 se inicié un
ataque mediante misiles y aeronaves por
parte de medios de ese pais, apoyados por con el denunciado uso de armas quimicas por
Unidades francesas y britanicas. Los ataques, parte del gobierno sirio. En consecuencia, se
caracterizados como una accion politica procedié a atacar las capacidades de produccién
de castigo contra el uso de armas quimicas y almacenamiento de estas armas, representada
en la ciudad de Duma, se dirigieron hacia por el Centro de Investigacion y Desarrollo
blan.cos que fuerap .representatlvos de los ubicado en Damasco, un depésito de armas
motivos que los originaron y, por otra parte, quimicas (principalmente gas sarin) ubicado
debian evitar que eI. (?onfllcto se a.gudlzara si en Homs y un depésito para equipamiento de
regultaba en bajas CIVI|ES' o, lo mas |mp’ortar?te, armas quimicas y puesto de mando, también en
bajas entre los efectivos y funcionarios Homs, de acuerdo a lo informado por el Jefe del

rusos que eventualmente se encontrarian en Estado Mayor Conjunto de los Estados Unidos,
determinados blancos de interés. General Joe Dunford.

Cumpliendo con la premisa anterior, se
selecciond blancos directamente relacionados

Ataques occidentales en Siria
Licterachos por EELIU, Francia y el Reino Unido

TURGUIA - Hormis
Alepo Oijetives; cun depbsito de armas
. Ell.ﬂl'l'lll:li"l. principalmente 1 1 i
dgas sari, «un depisito
ado a equipar armas
quumlcasa ¥ =L puestn LisAND 10km
SIRIA de cormandas,

ol estado mayor EEULI

q__Ell-lnms Obdetivo! sun centra : E’“"_‘_'.*_
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,{.'—h 7 Un centro de formacidn
&L Elabm?jturiusl:i.anllﬁim )
N estruidos, segdn L3 agencia
= |m DAMASCO de estado sitla DAMASCO
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Figura 1: Blancos atacados por Estados Unidos, Reino Unido y Francia. Fuente: www.eluniversal.com.mx.
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Figura 2: Misil JASSM Fuente: www.cgtrader.com.

La informacion posterior, entregada tanto por
autoridades militares norteamericanas como
rusas en el sentido que las instalaciones
habian sido previamente evacuadas, sugiere
que existid una coordinacién de alto nivel
para evitar bajas rusas que habrian escalado
el conflicto. Solo se tiene informacién de 3
civiles heridos, aparentemente a causa del
desvio de algunos misiles por parte de la
defensa antiaérea siria. Cabe hacer presente
también, que aunque los Comandantes de
las fuerzas atacantes no entregaron detalles
respecto de la efectividad de cada armamento
utilizado, fuentes del Ejército ruso indicaron
que de los 103 misiles empleados, 71 habrian
sido interceptados.

Medios empleados

Los Estados Unidos, a través de la Armada,
emplearon misiles Tomahawk lanzados desde
unidades navales que se encontraban en el Mar
Rojo. Como se sabe, el Tomahawk es un misil
subsénicoconunalcancedealrededorde 1.600
kildbmetros, con un peso total de 1,6 toneladas
que incluyen una carga de guerra de 500 kg.
en la version no nuclear. El misil, combina la
informacion inercial con una navegacién por

comparacién digital del terreno respecto de
su base de datos (TERCOM), que corrige las
desviaciones del sistema inercial. Ademas,
durante la navegacion y especialmente en la
fase terminal del vuelo a baja altura, emplea
el DSMAC o Sistema Digital de Correlacién de
area de Coincidencia de Escena, que compara
imagenes almacenadas con las que obtiene
por medio de sus propios sensores.

La Fuerza Aérea de los Estados Unidos, por
su parte, empleé aviones B-1B Lancer, los
cuales efectuaron penetraciones para lanzar
misiles JASSM (Joint Air-Surface Standoff
Missile), los que se supone respondieron a la
descripcion previa del presidente Trump sobre
enviar misiles “nuevos, buenos e inteligentes”.

Aprovechando la capacidad de penetracion del
B1B a baja alturay alta velocidad, estos misiles
destinados a blancos bien defendidos tienen
una probabilidad de éxito superior, gracias
entre otras razones a que son mucho madés
furtivos debido a los materiales empleados en
su fabricacién.

La versién ER empleada en esta ocasion, tiene
un alcance de mas de 900 kilometros y es
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guiada mediante la combinacion de sistemas
satelitales y un guiado terminal infrarrojo. Pesa
en total casi una tonelada (500 kg menos que
un Tomahawk) y su cabeza de guerra es de 450
kg. Gracias a estas caracteristicas, se estima
que la probabilidad de éxito de este misil es
mucho mas alta que la del Tomahawk, por su
capacidad de evitar la artilleria antiaérea siria.

El Reino Unido, participd mediante la operacion de
aviones Tornado GR4 de la Royal Air Force (RAF),
los que operaron desde la base aérea Akrotiri,
ubicada en Chipre. Estos aviones atacaron uno de
los sitios de armas ubicados en Homs, mediante
misiles de crucero Storm Shadow.

El misil Storm Shadow, tiene un alcance de
casi 500 kildmetros dependiendo del perfil
seleccionado y cuenta con una cabeza de
guerra de 400 kg. Este misil es producido por
el consorcio europeo MBDA y en su versién
francesa se denomina SCALP EG (Systeme de
Croisiere a Longue Portée-Emploi General).

A diferencia de los misiles anteriormente

descritos, es del tipo dispara y olvida,
programado antes del lanzamiento, lo que
significa que una vez lanzado no puede ser
reprogramado o autodestruido. Su sistema de
navegacion se basa en el uso de Inercial-GPS
y correlacién del terreno, midiendo la distancia
respecto de puntos de referencia.

La fase terminal del vuelo considera un ascenso
para atacar en angulo de picada, utilizando un
sistema infrarrojo para reconocer el blanco,
procediendo a un punto de estrellamiento
programado si no logra una deteccion
adecuada de éste, para evitar dafios colaterales
por errores de identificacion.

Francia, participd mediante el empleo de misiles
de crucero MdCN lanzados desde fragatas del
tipo Aquitaine y misiles Storm Shadow o SCALP
Eg antes descritos, lanzados desde aviones
Rafale.

Los misiles MdCN (Missile de Croisiere Naval)
franceses, que fueron estrenados en esta

Figura 3: Avion Tornado GR 4 portando misiles Storm Shadow. Fuente: Wikimedia Commons.
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operacion, representan la competencia gala
contra el Tomahawk norteamericano. Con un
peso de 1.400 kg. que incluye una cabeza de
guerrade 500 kg, tienen un alcance de alrededor
de 1.000 kildmetros. Fabricados por MBDA, son
puestos en el aire mediante un lanzador vertical
y tienen un alcance de mds de 250 km. Su
sistema de navegaciéon combina el uso de GPS
e inercial, con apoyo de radioaltimetro y tienen
la capacidad de efectuar una navegacién que
varie su altura de vuelo y ejes de aproximacion
de acuerdo a las consideraciones tacticas
particulares de cada mision y la situacién del
momento.

Los ataques de los aviones Rafale, que como se
explico emplearon misiles SCALP EG (o Storm
Shadow), se efectuaron desde el territorio
francés, lo que implicé la realizacién de varios
reabastecimientos en vuelo para atravesar
el Mediterraneo de ida y regreso, aspecto no
menor por la complejidad que agrega a la
operacion, Se presume, aunque no ha sido
confirmado ni desmentido, que emplearon
reabastecedores Airbus A330 MRTT (Multi Role
Tanker Transport). El extraordinario esfuerzo
operativo y logistico que esto supone, confirma
que para Francia era de mucha importancia en
elplanodelapoliticainternacional demostrar su
capacidad operacional, como una confirmacién
de su status de potencia principal.

Algunas conclusiones

La situacion de Siria reviste una gran
importancia para las principales potencias,
debido a la relevancia que tiene en el plano
geopolitico, dada su posicién de “puente”
hacia el Mediterrdaneo y también por constituir
un frente entre los postulados humanitarios
que defiende occidente y la ONU y por otro
lado, el principio de autodeterminacién y no
intervenciéon de los pueblos que esgrime el
gobierno sirio y sus aliados de Rusia.

No obstante existe una condena global contra el
eventual uso de armas quimicas, debe tenerse
presente que este tipo de ataque en Duma
no ha sido confirmado adn. La informacién
disponible hasta ahora, da cuenta de reportes
de personas que habrian ingresado a centros

hospitalarios con sintomas calificados por la
Defensa Civil de Siria y la “Sociedad Médica
Sirioestadounidense” como propios de la
exposicion a elementos quimicos, pero aun
no se tiene informes conclusivos de parte de
inspectores de armas quimicas. Debido a ello,
la ONU no ha despachado resolucion alguna
avalando el uso de la fuerza contra Siria, por lo
que las acciones aqui comentadas constituyen
una decision unilateral, que se aparta del orden
internacional. Es por ello que potencias como
Alemania, se marginaron de estos ataques.
Como esperaba, tanto el gobierno sirio como
el ruso han negado enfaticamente la utilizacion
de armas quimicas.

El ataque, largamente anunciado y
posteriormente demorado en contra de
instalaciones que  previamente  fueron
evacuadas por las autoridades  sirias,
sugiere que el targeting debié ser revisado y
probablemente acordado con las autoridades
rusas, de manera de evitar a toda costa las
bajas de personal ruso, por el efecto que ello
habria tenido en una escalada de tensién entre
Rusiay los paises participantes en el ataque.

El Centro de Investigacion ubicado en Damasco,
sélo fue atacado por medios norteamericanos,
debido ala complejidad que ofrecia en términos
de defensa antiaérea siria. Aparentemente, una
porcién de los misiles Tomahawk lanzados
desde el mar fueron derribados, pero los misiles
JASSM lanzados por aviones B-1 tuvieron una
alta efectividad, El Centro de Investigacion, se
informo, fue destruido totalmente.

Los ataques efectuados por britanicos vy
franceses, se concentraron en los depdsitos
ubicados cercade Homs, obteniendoresultados
calificados como “destruccién parcial”.

Las acciones norteamericanas, se inscriben
dentro de la decision de uso de la fuerza de
los Estados Unidos contra el Estado Islamico.
Adicionalmente, debe tenerse en cuenta que
esta demostracion de fuerza y de voluntad de
empleo por parte del presidente Trump, se da
en el contexto de un ano electoral, a través
de las elecciones de Senadores prevista para
Noviembre.

Adaptado de mdltiples fuentes en Internet y periédicos
locales. MLL.
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“Armas hipersodnicas: ;Un cambio en
las reglas del juego?”

En la discusion a nivel regional respecto de
las denominadas “Revoluciones en asuntos
militares” (RAM) o “Revoluciones Tecnoldgicas
Militares” (RTM), no se hatomado nota respecto
del advenimiento de una nueva generacion de
armas, que eventualmente puede desencadenar
una oleada de obsolescencias operacionales
de los sistemas que las Fuerzas Armadas
emplean, particularmente para la defensa
ante determinados ataques ejecutados por via
aérea. Nos referimos a las armas hipersoénicas,
las cuales a velocidades en torno a MACH
20 superan la capacidad de respuesta de la
mayoria de los sistemas de defensa antiaérea
actualmente en operacion.

En efecto: las armas hipersénicas pueden
superar la capacidad de deteccién de muchos
sistemasy, sobre todo, su capacidad de traqueo
y posterior interceptacién antes de que alcance
su objetivo.

Desarrollos de las principales
potencias

Los Estados Unidos, actualmente desarrollan
tres programas: Advanced Hypersonic Vehicle
(AHW), Tactical Boost Glide Weapon (TBG) y
Advanced Full Range hipersonic Engine (AFRE).

El primero, estda encargado a la Agencia
Espacial del Ejército y el Comando de Defensa
de Misiles y es parte del Programa de Ataque
Global Inmediato, que busca entregar al
Presidente un misil por el cual pueda neutralizar
un blanco en unas pocas horas desde que se
toma la decision.

El segundo, estd encargado a la agencia
de desarrollo e investigacion (DARPA) de
la Fuerza Aérea, para un arma que luego de
ser lanzada, acelera a MACH 20 gracias a
un motor cohete desprendible y continta su
descenso aprovechando esa energia cinética.
Recientemente, la USAF firmo un contrato con

Lockheed Martin para el desarrollo de esta
arma.

Finalmente el programa AFRE, que encabeza
DARPA, procura el desarrollo de un motor que
posibilite que un aparato reusable tenga la
capacidad de transicionar desde el despegue
de baja velocidad a un vuelo de mas de MACH 5
y volver el régimen subsénico nuevamente.

Rusia, desarrolla los proyectos YU-71 y YU-
74. Aunque la informacién técnica es escasa
y los resultados sobre los ensayos de estas
armas son contradictorios, se sabe que se
trata de aparatos previstos para ser lanzados
mediante misiles balisticos SS-19 el YU-71 y
misiles intercontinentales SS-X-30, logrando
con esto velocidades del orden de Mach 10
con las cuales efectian una penetracién en
la cual aprovechan su velocidad y una alta
maniobrabilidad, que combinadas con efectivas
CME (Contramedidas Electronicas) activas les
otorgan una alta efectividad. El concepto de
empleo se basa en el lanzamiento simultaneo
de hasta 24 de estos aparatos, de manera de
saturar las defensas. Debe consignarse que, a
diferencia de las armas norteamericanas, este
aparato estd previsto para portar una carga
nuclear de 500 kilotones.

Uno de los objetivos operacionales de estos
programas, es que sus capacidades les
permitan penetrar através del escudo defensivo
antimisiles norteamericano, conocido como
THAAD (Terminal High Altitude Area Defense),
algo que sus sistemas actuales no garantizan.
Debe tenerse en cuenta que los sistemas
THAAD han sido desplegados en Corea del Sur,
Turquia y los Emiratos Arabes Unidos, ademés
de eventuales sitios en los Estados Unidos.

Estos proyectos rusos se han desarrollado en
estricto secreto y los resultados de las pruebas,
son contradictorios. El sitio Sputnik News
considera que es inminente la certificacion
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Figura 1: YU-71 ruso Fuente: Katehon.com en www.globalsecurity.org.

operacional, pero medios como Asia Times
informan que la mayoria de las pruebas han sido
“no exitosas”. Con todo, su status operacional
es cuestion de tiempo y representan un desafio
mayor para las capacidades de respuesta
norteamericana y particularmente para la
OTAN.

Adicionalmente a las armas de largo alcance
como las descritas, Rusia avanza en el
desarrollo del 3M22 Tsirkon, pensado para
equipar buques o submarinos para utilizarse
contra blancos cercanos (250 a 400 Km.) en
el mar o en tierra. Este sistema puede ser
instalado en lanzadores ya existentes y esta
siendo implementado en buques de la clase
Kirov.

China anuncié recientemente la puesta en
servicio del DH-17, que también es un vehiculo
planeador como los anteriormente descritos.
Se estima que alcanza una velocidad que oscila,
segun la opinion de distintos analistas técnicos,
entre MACH 5 y MACH 10. Su funcionamiento
se basa en un motor de “ciclo combinado” y
penetraria desde fuera de la atmdsfera. Al
igual que sus homdlogos rusos, se trata de un
vehiculo que aprovecha la velocidad energia

por el vector de lanzamiento para ascender
y acelerar, penetrando luego a alta velocidad
de planeo. Puede utilizar como vector, misiles
balisticos como los DF-21 y DF-31, que proveen
un alcance de hasta 3.000 km. y hasta 12.000
km. respectivamente. También se calcula que,
utilizando vectores menos potentes, puede
ser lanzado a distancias mas reducidas para
transformarse en una amenaza real contra
blancos tacticos como buques. Por ello, la
propaganda los ha mencionado varias veces
como “destructor de portaaviones”. Al igual que
los YU-71y 74, puede portar cargas nucleares.

Coexisten con estos desarrollos, otras
iniciativas que se mantienen en el campo de
la investigacion. Dentro de ellas, se puede
mencionar la investigacion japonesa conocida
como HIFLEX (Hypersonic Flight Experiment)
de fines de los afios "90 y HSTDV (Hypersonic
Technology Demonstrator Vehicle) de la India.

El HIFLEX japonés, fue descontinuado
después de algunas pruebas no muy exitosas,
que incluyeron la pérdida del prototipo al no
alcanzar a recuperarlo del mar antes de que
se sumergiera. HSTDV de la India, constituye
una investigacion a escala para contribuir al
desarrollo de un vehiculo reusable que puede
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tener propédsitos militares pero también civiles,
como el lanzamiento de determinados tipos de
satélite.

El dilema: ;{nuclear o
convencional?

La diferencia principal en la concepcion
de estas armas, es el uso o no de cabezas
nucleares. En consecuencia, un aspecto
que genera debate actualmente, reside en la
problematica de aquel que se defiende de un
arma hipersoénica, para identificar si se enfrenta
a un arma provista de cabezas nucleares,
o no. Hipotéticamente una potencia que se
defiende puede asumir, dadas las proclamadas
capacidades de algunas armas para utilizar
cargas nucleares, que el ataque aparentemente
tdctico que estd recibiendo puede ser en
realidad una operacién de caracteristicas mas
bien estratégicas. Ello trae consigo el riesgo de
que esa potencia tome la decisidon de responder
utilizando también armamento nuclear, lo que
desataria un conflicto global.

Los Estados Unidos han enfatizado que sus
armas hipersoénicas son de tipo tactico y que
no utilizan cabezas nucleares, justamente para
sentar un precedente al respecto y eliminar la
posibilidad de que un Comandante tome una
decision de imprevisibles consecuencias ante

un aparente ataque con armas hipersénicas
nucleares. Su objetivo declarado es superar
las defensas antiaéreas, particularmente el ya
famoso sistema S-400 que ha demostrado una
alta efectividad contrablancos no hipersénicos.

La reaccion de los Estados
Unidos

Debido a que es Rusia la potencia que mas
temprano ha puesto en servicio estas armas
(de hecho, ello fue anunciado con gran
entusiasmo por el Presidente Putin este afio),
las principales reacciones norteamericanas
apuntan a los rusos.

No obstante los tratados START de no
proliferacion de armas nucleares consideran el
desarrollo de armas nucleares de baja potencia
(las llamadas armas nucleares tacticas),
los norteamericanos han sefialado que los
ultimos sistemas rusos hipersonicos nucleares
supondrian una violacién a los tratados, por
constituir una amenaza  desestabilizadora
constituyen “una violacién a las obligaciones
contraidas”, como senalé la vocera de la Casa
Blanca Sarah Huckabee el pasado mes de
marzo. También se encargd de enfatizar que
los anuncios rusos no habian constituido una
sorpresa, defendiendo asi la imagen de los
servicios de inteligencia.

Figura 2: Misil SS-X-30 SATAN 2 Fuente: Spec. Ops. Magazine.
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Figura 3: Avién Tornado GR 4 portando misiles Storm Shadow. Fuente: Wikimedia Commons.

Luego de una conversacion telefonica entre el
Presidente Trump y la Canciller alemana Angela
Merkel, el portavoz del Gobierno aleman, Steffen
Seibert, manifesté la preocupacion por los
anuncios del presidente Putin, por su “impacto
negativo en los esfuerzos internacionales para
un control de armas”. Esta declaracion, pone
en el tablero la cuestion principal, constituida
por la eventual pérdida de los balances que son
permanentemente cautelados por los acuerdos
de control de armas.

Algunas conclusiones

El desarrollo y puesta en servicio de armas
hipersénicas, es un fendmeno que se esta
presentando en el hemisferio norte y adn no
tiene incidencias directas en los balances
estratégicos regionales del cono sur. Sin
embargo, esta nueva forma de proyeccién del
poderio global, con capacidad de alcanzar
con prontitud objetivos en cualquier parte
del mundo y superando las capacidades
de respuesta de los sistemas Tierra-
Aire actualmente en servicio, provoca un
desbalance que deja inermes a los paises
que estdn fuera de la orbita privilegiada
de operadores de sistemas hipersénicos.
Hasta ahora, los sistemas de defensa de las

potencias medianas tenian posibilidades de
tener éxito contra las armas de las grandes
potencias, los que les daban un cierto grado de
equiparidad que ahora tiende a desaparecer.

Por otra parte: la posibilidad de que estas
armas sean utilizadas con cabezas nucleares
tacticas, abren el espacio a un concepto de
empleo privilegiado, en que los objetivos
tacticos y estratégicos pueden ser alcanzados
con un alto nivel de destruccién. Un ejemplo
de ello, estd dado por las flotas navales, que
eventualmente podrian ser borradas del mapa
por la accién de un arma nuclear de bajo poder
antes de entrar a una zona de conflicto.

Desde el punto de vista tecnolégico, estos
sistemas resultan actualmente inalcanzables
para las potencias medianas. Por ello, no
se estima probable en el corto plazo que su
presencia incida en los equilibrios regionales.
Sin embargo, los eventuales cambios en los
equilibrios globales y la situacién estratégica
en el hemisferio norte, forzosamente incidirian
en las relaciones politicas regionales.

Adaptado de mdltiples fuentes en Internet y periédicos
locales. MLL.
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“¢Space Situational Awareness, SSA,

made in Chile?”

El espacio se ha convertido en un escenario
altamente competitivo, debido a que cada vez,
mas naciones estdn visualizando las ventajas
de emplear su poder aéreo y espacial de
forma efectiva. Segun la Organizacion para la
Cooperacién y Desarrollo Econémico (OCDE),
los paises exploradores del espacio “han
pasado de ser un pequeifio club exclusivo que
dependia deindustrias de defensay del espacio,
a un grupo mas grande de paises avanzados
y en vias de desarrollo con capacidades
muy diversas”. Es debido a lo anterior, que
en los ultimos afios ha tomado una reciente
importancia el concepto de “Conciencia
Situacional Espacial” o SSA (Space Situational
Awareness, por sus siglas en inglés).

El concepto de SSA, se puede definir
formalmente como el conocimiento actual
y predictivo de ciertos eventos espaciales,
amenazas, actividades, condiciones 'y
capacidades del sistema espacial (Espacio -
Tierra — Enlace), limitaciones y empleo, actual
y futuro, amigable y/o hostil, que permiten a
los comandantes, la toma de decisiones para

Lt

mantener de manera eficaz la superioridad
espacial y la integridad de sus elementos, en
todo el espectro de las operaciones. Dentro
de los componentes principales de la SSA,
se encuentran la inteligencia, Vigilancia,
reconocimiento, mando y control y monitoreo
del espacio ambiental.

Como sefialamos en nuestro Boletin 31 del afio
pasado, el SSA comprende basicamente:

- Meteorologia Espacial (Space Weather, SWE):
que considera el monitoreo y prediccion del
estado del sol y los ambientes planetarios e
interplanetarios, incluyendo la magnetésfera,
iondsfera y termosfera de la tierra, que puedan
afectar tanto a los ingenios espaciales como
a la infraestructura terrestre y que puedan
también llegar a poner en peligro la seguridad
y salud humana.

+ Objetos Cercanos ala Tierra (Near-Earth Objects,
NEO): Es la deteccion de objetos naturales tales
como asteroides, que puedan potencialmente
impactar a la tierra y causar dafios.

2015

Figura 1: Representacidon gréfica de la basura espacial.
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- Vigilancia y Seguimiento Espacial (Space
Surveillance and Tracking, SST): Es |la
observacién, estudio, seguimiento (traqueo),
andlisis, identificacion y catalogacién de
satélites activos e inactivos y otros desechos
artificiales  (fragmentos de satélites vy
lanzadores) y todo tipo de fragmentos
o desechos procedentes de misiones
espaciales que orbitan la tierra (chatarra o
basura espacial). El seguimiento se efectla
principalmente a base de radares de largo
alcance, complementados con telescopios
sindpticos y satélites traqueadores en 6rbita.

Semanalmente un satélite inerte cae en nuestra
atmoésfera y se quema total o parcialmente.
Estamos hablando de aproximadamente
100 toneladas de chatarra espacial; satélites
extintos, partes de propulsores, naves que
han perdido el control o partes que han
sido desechadas. Entonces, controlar estas

reentradas y advertir a las autoridades
civiles representa, entonces, un motivo de
preocupacion para quienes deben velar por la
seguridad de sus propios ingenios espaciales,
asi como de las personasy bienes que estan en
la superficie.

Algunos de estos objetos son grandes y
gruesos, y algunos de ellos sobreviven al fuego
de reingreso para llegar a la superficie. Nuestro
planeta, sin embargo, en su mayoria esta
cubierto por agua, y gran parte de lo que cae no
es visto, se hunde en el fondo de algin océano
o aterriza lejos de la habitaciéon humana.
Mientras aun estan en 6rbita, estos y muchos
otros objetos son rastreados por una red
de radares militares de los EE. UU. que
posteriormente comparte sus datos con las
agencias de otros paises, los cuales no cuentan
con la capacidad de rastreo de las mismas
caracteristicas.

Figura 2: Evolucidn de la basura espacial.
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Por otra parte, la aproximacién y eventual
caida de objetos naturales como asteroides,
es de relativa frecuencia y nos recuerda el
potencial peligro que ello representa para la
integridad del planeta y sus habitantes.

Los beneficios que posee el desarrollo y
dominio de la Conciencia Situacional Espacial,
radican en la capacidad para mejorar: la
seguridad de los vuelos a nivel aéreo y
espacial, la proteccidon de las operaciones y
elementos espaciales (satélites, estaciones
espaciales, entre otros), el mejoramiento
de las operaciones militares terrestres y el
apoyo a la seguridad nacional desde el nivel
estratégico, permitiendo la gestién proactiva
para minimizar los dafios y proporcionando
la capacidad para correlacionar los efectos
espaciales.

Sin embargo, el analisis, la organizacién y la
planificacion de estas operaciones, presenta
diversos y complejos desafios, debido a que se
requiere una oportuna y detallada recopilacién
de informacion a cada instante, debido a la
creciente congestion del ambiente espacial.
Es por ello, que se hace necesario contar con
herramientas precisas que permitan hacer
un seguimiento e identificacion de ciertos
elementos, con el objetivo de apoyar las
medidas de mitigacién de riesgos originados
en los objetos espaciales, a través de una
reaccion oportuna ante los eventos de esta
naturaleza.

Desafortunadamente, la gran cantidad
de objetos colocados en odrbita, ya sean
satélites, cohetes o residuos espaciales,
éstos ultimos denominados como “chatarra
o basura espacial”, aumentan la probabilidad
de incidentes catastréficos. Esta alta
probabilidad se debe en gran medida, a que
mds naciones se encuentran operando en el
espacio, siendo en muchos casos superadas
las capacidades de vigilancia, seguimiento e
identificacién de elementos.

En este entorno en evolucién, es imperativo
ampliar, reforzar y enfocar herramientas
de apoyo a la toma de decisiones, que
proporcionen una ayuda a los comandantes
para enfrentar situaciones cuando dirigen
operaciones espaciales, como lanzamientos
espaciales, maniobras de satélites, reentrada
y salida de 6rbita, entre otras.

Nuestro pais, no se encuentra ajeno a tales
amenazas, teniendo como antecedente un
hecho ocurrido en el afio 2011, en donde
Rusia lanz6 una sonda interplanetaria para
extraer muestras del planeta Marte. Poco
después del lanzamiento, ocurri6 una falla
del sistema de propulsién, descontrolando
el vehiculo, convirtiéndose en una amenaza,
debido al potencial nuclear sin gastar que
poseia al momento de ingresar a la atmdsfera
terrestre. Estados Unidos y otros miembros de
la comunidad internacional ayudaron a Rusia
a mantener el seguimiento de la sonda, la cual
finalmente reentro frente a las costas de Chile.

Nuestro satélite FASAT-C, durante su vida
util, ha debido maniobrar ante el riesgo
inminente de colisién con elementos como
los ya mencionados, que ponian en peligro
su integridad. Como un costo adicional, le
ejecuciéon de etas maniobras implicaron
consumo de combustible, lo que finalmente
compromete la vida util de nuestro unico
satélite operacional.

Entonces: ;Debe depender nuestro pais de
las capacidades de otras naciones? (Es
importante tener herramientas que permitan
monitorear nuestro entorno espacial? Estas
son interrogantes que nos llevan a reflexionar
sobre la importancia que requiere potenciar el
concepto de SSA en nuestro pais.

Actualmente, en Chile se han comenzado
a desarrollar proyectos respecto a SSA,
destacandose la instalaciéon de telescopios
sinopticos en el Observatorio Cerro Mamalluca,
ubicado en la ciudad de Vicufa, proyecto
conjunto entre la Universidad de La Serena
(ULS) y la Academia de la Fuerza Aérea de
Estados Unidos (USAFA).

Adicionalmente, la Fuerza Aérea de Chile, a
través del Centro de Investigacién y Desarrollo
en  Ciencias  Aeroespaciales  (CIDCA),
perteneciente a la Academia Politécnica
Aerondutica, particip6 junto a la Universidad de
Georgiay la Universidad de Chile, en un proyecto
destinado al uso de camaras All Sky, para el
seguimiento de objetos cercanos a la Tierra.
All Sky, se basa en la integracion de sensores
visuales para la creacién de secuencias de
imagenes que escudrifian la bdveda celeste
desde la superficie, prescindiendo con ello de
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Figura 3: Observatorio en el Cerro Mamalluca ubicado en Vicuha, Region de Coquimbo, Chile.

los altos costos relacionados con la puesta en
oOrbita de elementos sensores.

El uso de cédmaras, en los sitios adecuados
y aprovechando el notable desarrollo de las
capacidades de éstas y su potencial de ser
manejadas a través de softwares integradores
de imagenes, se ha constituido en un elemento
de gran potencial y que representa claras
ventajas desde el punto de vista de su costo
relativamente bajo.

El Grupo de Operaciones Espaciales de la
Fuerza Aérea, como explotador del satélite
de Observaciéon Terrestre FASAT-C, tiene
requerimientos de informacién que se insertan
en el concepto SSA. Por ello, junto con recurrir
a las fuentes actuales de informacion, ha
iniciado sesiones de trabajo con el CIDCA de

la Academia Politécnica Aeronautica, para
establecer como las capacidades de este
Gltimo pueden ser puestas al servicio de la
satisfaccién de los requerimientos del GOE,
lo que permitiria contar con capacidades SSA
propias.

Estas iniciativas han permitido dar los primeros
pasos para dotar al pais de una capacidad de
Conciencia Situacional Espacial, que colabore
a reducir los riesgos de las operaciones aéreas
y espaciales nacionales, siendo a la vez, una
ayuda para la toma de decisiones frente a
posibles amenazas que afecten la seguridad
nacional, tanto de caracter militar como civil.

Boletin elaborado en conjunto con el CIDCA de la
Academia Politécnica Aerondutica. MLL.
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BOLETIN N° 38-2018 Santiago, 27 de Julio del 2018

“Ciberseguridad en Chile y en su

Defensa”

Durante la ejecucidn de la Feria Internacional
del Aire y del Espacio, el CEEA efectud un
seminario denominado “Cyberday”, en el cual
destacados expositores internacionales se
refirieron a los desafios que esta materia
representa para el Estado y las formas en que
la “inseguridad informdatica” esta afectando
hoy a las personas, las organizaciones y a
la infraestructura critica de los paises. En
ese contexto, el CEO del Centro Nacional
de Ciberseguridad del Reino Unido, Ciaran
Martin, Explic6 como los modelos de
ciberseguridad enfocados en proteger desde
el Estado sélo los principales componentes
de la seguridad de la infraestructura estatal,
entregando a los privados la tarea de
protegerse a si mismos, no daba resultado y
habia obligado a una alianza publico-privada
en torno a la proteccién de todo aquello
considerado infraestructura critica del pais,

independiente de su condiciéon privada o
estatal. Para ello, explico, fue necesario
establecer una planificacién estratégica que
coordinara los esfuerzas multisectoriales
para sumar esfuerzos, reducir interferencias
y crear relaciones de desarrollo colectivo en
un drea que siempre se caracterizé por su
hermeticidad.

Esta conceptualizacion del accionar en
ciberdefensa también puede ser aplicado
al sector Defensa, el cual, aunque tiene
caracteristicas particulares, también tiene
relaciones de interdependencia con otros
actores, tanto en cuanto al desarrollo de
sistemas como en lo referido a politicas y
técnicas.

Tal como estd siendo incorporado en los
conceptos doctrinarios de varias Fuerzas

0.0.D.A. Loop.

Orient.

Decide.

Figura 1: Concepto de OODA Loop.
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Aéreas del mundo y también en la Fuerza
Aérea de Chile, a los 4 dominios actualmente
asumidos (Terrestre, Maritimo, Aéreo y
Espacial) se esta agregando en la forma de
quinto dominio el “ciberespacial”, donde las
Fuerzas Aéreas y toda la Defensa requieren
actuar en la busqueda del dominio de esta
dimensién en beneficio de sus objetivos
estratégicos. Alli, los conceptos tradicionales
de “Situacién Favorable”, “Superioridad” y
“Supremacia” y sus definiciones, que expresa
la doctrina bdsica aeroespacial, tienen plena
vigencia. Incluso la limitacién referida a la
temporalidad de los grados de control del
aire, es aplicable a esta materia.

La disperso de la amenaza, que
involucra desde actores estatales hasta
ciberdelincuentes, representa una amenaza
real para los sistemas militares, cuyos
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conductores deben enfrentar una suerte de
carrera contra el tiempo para detectar en
forma oportuna tales amenazas y establecer
las medidas para neutralizarlas, asi como -
en el caso de tener una estrategia ofensiva-
detectar las vulnerabilidades del adversario
y explotarlas antes de que éste reaccione,
en una versioén “Cyber” del ya famoso OODA
Loop del Coronel USAF John Boyd.

La alianza civil-militar es imprescindible,
ya que los proveedores de sistemas y de
servicios estan directamente involucrados
en el problema. Debido a ello y a la escala
de sus investigaciones y programas de
desarrollo, grandes proveedores representan
una ventaja para desarrollar sistemas vy
medidas especificas para la Defensa. Los
pequefios desarrolladores, normalmente
son integradores de tecnologias que las
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Figura 2: Concepto de Big Data. Fuente: ISDI education.
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grandes empresas han creado luego de
millonarias inversiones, que deben beneficiar
también a la Defensa, junto con representar
una oportunidad de negocios para dichas
empresas. En los Estados Unidos, empresas
como IBM o Raytheon trabajan junto con
las Instituciones de la Defensa en el manejo
de riesgo cibernético, desde el disefio
e implementacién de sistemas hasta la
supervision de los administradores de esos
sistemas. Esto representa un doble desafio:
establecer las confianzas entre privados y los
actores de la Defensa, como también -y esto
puede resultar mas complejo- establecer
relaciones de confianza entre empresas que
normalmente son competidoras.

Otro aspecto a considerar, radica en la
importancia de no limitar el esfuerzo al mero
desarrolloeimplementacion de sistemas, sino
también al perfeccionamiento y capacitacién
continuadelosoperadoresyalainvestigacion
respecto de procesos. En la guerra en el
dominio ciberespacial, la capacidad operativa
del personal, sus procedimientos, doctrina y
disciplina operacional resultan claves para
obtener ventajas en las acciones preventivas,
defensivas u ofensivas.

La resiliencia, como concepto, adquiere su
mayor expresion como necesidad cuando
se aplica a los sistemas de la Defensa
Nacional y de sus componentes. Resulta
ilusorio pensar que un sistema esta libre
de ser afectado, por lo que cobra una gran
relevancia contar con disefios técnicos y
procedimentales que permitan recuperar las
capacidades afectadas, en el menor plazo
posible. Ello obliga a diversificaciones en las
redes y a contar con sistemas alternativos,
en practicamente todos los niveles de
conduccién y ejecucién, desde los sistemas
de Mando y Control hasta los dispositivos
integrados a los sistemas de armas.

Big Data, representa un inmenso desafio.
La inmensidad de data que actualmente se
genera, hace dificil sino imposible acceder
y procesar toda esa data en forma oportuna.
Por ello, resulta de gran ayuda y relevancia
la introduccién del concepto de Inteligencia
Artificial (Al), que permite que se utilice
sistemas para recolectar la data y tomar
determinadas decisiones, en el marco de

tiempo requerido para el éxito militar. El
“Machine Learning”, esto es, que los sistemas
“aprendan” de la data recogida, puede ser el
elemento que proporcione la ventaja sobre
el adversario. Sin embargo, cuando estamos
hablando de estos conceptos, estamos
refiriéndonos a aspectos controlados por
software y, en consecuencia, vulnerables a
ataques cibernéticos que pueden provocar
un efecto desastroso en la data recogiday, en
consecuencia, en las decisiones posteriores.

El campo de batalla actual, se caracteriza por
la presencia de multiples actores, la mayoria
de ellos interconectados, que generan
tanta informacién que se hace muy dificil
para el personal mantener una vigilancia
y seguimiento de todas las amenazas.
Es por ello, que la IA ayuda a coordinar
las operaciones proveyendo decisiones o
sugerencias de decisién enriquecidas por la
fusion de data y la aplicacién de complejos
softwares de inteligencia artificial que
analizan la data previamente caracterizada
como amenaza, como asimismo aquella que
los sistemas clasifican como “sospechosa”
de provenir de una nueva fuente o método de
ataque.

Como informa la revista Jane’s de Junio de
2018, hay empresas como Lockheed Martin,
que tiene empleados repartidos en mas
de 50 paises y se ve obligada a establecer
para ellos una red mayor a la de muchos
paises. Lo anterior los obliga a contar con
un sistema de proteccién de sus redes, que
detecta intrusiones en los distintos niveles y
que por sus buenos resultados ahora pone a
disposicion de otras compafiias y servicios
como un servicio. Ello es una demostracion
de que la cooperacién entre compaiias
es posible y exitosa, por lo que no podria
concebirse que estos niveles de confianza no
se obtengan entre los servicios del Estado,
particularmente los del sector Defensa en
este caso.

Lafaltadeespecialistasconlas competencias
mas actualizadas, es un problema que ya se
aprecia en el sector Defensa. Las compaiiias,
por su tamafio, estan en condiciones de
invertir permanentemente grandes sumas en
la capacitacion permanente de personal, que
debe conocer las tendencias y los usos de los
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Figura 3: Centro Nacional de Ciberseguridad en el Reino Unido.

atacantes, tanto para concebir las defensas
requeridas como para usar esas técnicas en
forma ofensiva. Para ello, paises como los
Estados Unidos y el Reino Unido han recurrido
al trabajo conjunto con Universidades y
laboratorios tecnolégicos para promover la
creacion de especialistas en ciberguerra.

Asimismo, la falta de especialistas ha
forzado a aprovechar soluciones como
la automatizacién, para que se ocupe de
materias de madas bajo nivel y permita la
disponibilidad de los especialistas de punta
para acometer las tareas mas avanzadas.

Como asegurd Ciaran Martin en su exposicion
en FIDAE, la encriptaciéon se ha convertido
en un elemento vital para permitir la
transferencia segura de data. Como informa
Neil Timms de la empresa CGI en la revista
Jane’s, empresas como Thales UK estén
incrementando el foco en el desarrollo de
tecnologias de encriptacién, que incluyen la
proteccién ante el advenimiento de “lainternet
de las cosas”, la creciente interconectividad y

todos los desafios que el futuro va a entregar.
En ello es fundamental la colaboracién entre
compafiias, para obtener la interoperabilidad
necesaria entre sus desarrollos.

Un ejemplo de lo mencionado radica en la
empresa Thales, que abrié en el Reino Unido
un cuartel general para las actividades en
ese pais, uniendo las necesidades militares
y civiles, incluso internacionalmente en
algunos casos. Esas instalaciones, que
también fueron mencionadas por Ciaran
Martin, se enfocan adicionalmente en otras
areas de interés: conectividad, Big Data e IA.

Todo ello demuestra que el centro de
gravedad en estas materias se estd
desplazando desde una posiciéon anterior,
basada en la creacién de infraestructura
de comunicaciones e informdtica, hacia la
proteccién de plataformas y sistemas. Esto,
segun los especialistas, se esta convirtiendo
en el gran punto pivote del gasto militar para
los afios venideros.




PAGINA 85

Comoseaprecia,lacrecienteinterconectividad
de los sistemas presentes en la Defensa y en
las plataformas y sistemas que emplea, es
lo que direcciona los requerimientos para
mejorar la seguridad. La particularidad de
las amenazas a la ciberseguridad, de alta
variabilidad y evolucién, esta obligando a las
compafiias, los organismos de Defensa y los
gobiernos a moverse con celeridad en un area
en la que los esfuerzos individuales obtienen
resultados limitados, agravado por la falta de
especialistas del mas alto nivel.

La capacidad de estos actores para visualizar
esto a tiempo y actuar en consecuencia,

resultard vital para obtener el desarrollo
de infraestructuras criticas seguras, que
conduzcan con éxito a la obtencién de
ventajas en esta area por sobre cualquier
potencial amenaza, para defenderse de sus
efectos, reaccionar ante los dafios y para
afectar aquellos sistemas que se defina
como sistemas victima.

Laciberseguridad, como parte de laconquista
del “quinto dominio” como se concibe ahora
el ciberespacio, llegé para quedarse.

Boletin elaborado en base a las conclusiones del
Seminario efectuado en FIDAE 2018 e informacién
de la Revista Jane's . MLL.
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BOLETIN N° 39-2018 Santiago, 07 de Septiembre del 2018
“Fuerza Espacial en EE.UU: ;una
decision politica, estratégica o

comercial?”

El pasado 18 de Junio, el presidente de los
Estados Unidos Donald Trump, durante un
encuentro en la Casa Blanca con un equipo
de football americano, anuncié su intencion
de crear una nueva fuerza, que se uniria en los
préximos afios al Ejército, la Armada, la Fuerza
Aérea, la Infanteria de Marina y la Guardia
Costera: la Fuerza Espacial.

“Estamos apuntando en grande al espacio, por
razones militares y también de otros tipos. Por
eso vamos en serio con la Fuerza Espacial. El
espacio es un lugar de la guerra, tal como la
tierra, el aire y el mar”, sefial6 Trump. Luego, en
una aseveracién que preocupd a los mandos
de la US Air Force, sefialé que esta fuerza serd
tan importante como la Fuerza Aérea, aun
cuando estardn “separadas, pero iguales”. El
Presidente, expresd antes que en su opinion el
Pentagono estaba “arrastrando los pies” en el
esfuerzo que el habia propuesto meses antes.

Independiente de que para la consecucién
de este propdsito el Presidente finalmente
del Congreso, su decision —como el mismo
sugiere en su declaracién- no es enteramente
estratégica y tiene otras aristas, lo que se
desprende de las declaraciones de diversas
autoridades y los movimientos de las empresas
del ramo, como expondremos a continuacion.
Debe tenerse en cuenta, que para aprobar esta
fuerzacomounanueva Instituciéon delaDefensa
se requiere aprobar nuevas legislaciones y
sobre todo un nuevo presupuesto. El senador
por Florida del partido Demdcrata Bill Nelson,
fuerte opositor a Trump, rdpidamente se
pronuncié sobre esto, declarando en Twitter
que “los Generales me dicen que no quieren
esto” y que “este no es el momento de dejar
aparte a la Fuerza Aérea”.

De acuerdo al Wall Street Journal, es conocida
la oposicion del Pentagono a la creacién de una

Figura 1: Vision artistica de combate en el espacio.
Fuente: Fayerwayer.

nueva fuerza en este momento, ya que estiman
que aunque la creacién de ésta debia ocurrir en
algin momento, ese momento todavia no habia
llegado.

Probablemente debido a ello, la decisién
no les fue comunicada anteriormente. De
hecho, segln asistentes a la Ultima sesién
del comité estratégico en Ohio una semana
antes del anuncio, la Secretaria de la Fuerza
Aérea Heather Wilson y los mandos superiores
no tuvieron indicios de que se iba a realizar
una declaracién de esta naturaleza. Los
funcionarios de la Casa Blanca, requeridos por
la prensa, no respondieron sobre esto.

En una afirmacién que sugiere los intereses
particulares de cada Estado en estas materias,
el Congresista Mo Brooks, que es miembro
del Comité de Fuerzas Armadas de la Camara
de Representantes, sefial6 que el Estado de
Tennessee estaba dispuesto para competir
por cualquier trabajo en esta materia. “Las
comunidades de defensay espacio del Valle
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de Tennessee, estan en una posicién Unica para
apoyar los esfuerzos del Pentagono por asegurar
el Espacio, la ultima frontera. Espero continuar
nuestros esfuerzos para ayudar a asegurar que se
consideren todas las capacidades de Tennessee
Valley mientras compitamos por empleos y
recursos resultantes de la creacién de la Fuerza
Espacial”, agregé.

Planteando la problematica de que el espacio se
transforme en un campo de batalla, Mark Daniel, ex
miembro del Comité Asesor de la NASA, asegurd
que “como nacién, no podemos darnos el lujo de
estar detras de Rusia o China...la proxima guerra
podria librarse facilmente en el espacio”.

Figura 2: Concepto de armas satelitales.
Fuente: https://mauisaac.blogspot.com

La otra arista de este anuncio, es la implicancia
en los aspectos comerciales e industriales. En un
esfuerzo por aprovechar la oportunidad que les
proporciona el anuncio presidencial, las empresas
de defensa y en particular las compaiias
aeroespaciales estan acelerando sus planes de
desarrollo de satélites y misiles, pensando en el
equipamiento de la nueva fuerza espacial. Esto
representa una continuacién de un esfuerzo que
ya estaba desarrollandose para contrarrestar
la amenaza que representan los avances de
Rusia y China para los sistemas espaciales
norteamericanos. Incluso desde antes del anuncio
presidencial, el gasto del Pentagono en asuntos
espaciales venia en aumento.

El aumento de los gastos en materias espaciales,
ya llamo la atencion de las grandes compafiias
como Boeing, Lockheed Martin o Northrop

Grumman, pero también la de compaiias mas
pequefias o nuevas que trabajan en la creacion de
formas de desarrollo de una nueva generacion de
misiles, mucho mas veloces y maniobrables que
los actuales, asi como tecnologia para la rapida
deteccion de lanzamiento de misiles agresores,
fabricacién de satélites mas pequefios que
trabajen en constelaciones coordinadas intra-
constelacién e inter-constelaciones, nuevos
sensores, sistemas de almacenamiento de
energia mas eficientes basados en el cobalto
y procesamiento de datos mas rapido, que
por su consumo de energia estad directamente
relacionado con la mayor capacidad eléctrica que
provean las nuevas baterias.

Otro aspecto que llama la atencioén, es que por
requerir mas tiempo para su desarrollo, el material
de mayores dimensiones ha sido de alguna
manera relegado en cuanto a prioridades, para
privilegiar el desarrollo de sistemas de menores
dimensiones que coincidan con el concepto de
“Agilidad Estratégica” que promueve la USAF en
su Vision 2030.

Hasta la fecha, los mayores esfuerzos se
canalizaban a través de la USAF; de hecho,
antes del anuncio presidencial, la USAF habia
comunicado su intencién de destinar mas de US
$ 40.000.000.000 a la ejecucion de investigacion
espacial no clasificada y desarrollo de nuevos
equipos en los préximos 5 afios, lo que representa
un 20% de incremento respecto de sus anteriores
definiciones. Ahora, con la nueva situacién que
se deriva del anuncio presidencial, esos fondos
eventualmente pasarian a la nueva Fuerza
Espacial, si su creaciéon fuera aprobada en el
Congreso, dejando a la Fuerza Aérea casi ajena a
su ya ganado terreno en investigacién y desarrollo
espacial. A esa suma, se deberia agregar los
fondos no transparentados que se destina a los
proyectos clasificados, los que representan un
porcentaje cada vez mayor del total y han estado
en constante crecimiento.

El Presidente de la empresa Boeing, Dennis
Muilemburg, ha sefialado a comienzos de afio su
optimismo por el apoyo del gobierno del presidente
Trump a los programas de desarrollo espacial
tanto civiles como militares, manifestando que lo
ve como “un segmento de negocios importante”
para su futuro. Este concepto, se alinea con la
politica de gobierno del presidente, que desea
incrementar el PIB y reducir el desempleo a través
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del establecimiento de nuevas fuentes de trabajo
y larecuperacion de aquellas que se externalizaba
en los ultimos afios.

Para contrarrestar la amenaza de Rusia y China
que antes se menciond, el mayor esfuerzo en
desarrollo se prevé en la creacion de redes de
sensores espaciales que puedan detectar el
lanzamiento de misiles hostiles y posteriormente
el despliegue de armas laséricas que puedan
defender los sistemas espaciales propios, Debe
tenerse en cuenta, que el advenimiento de armas
hipersénicas ha empujado a los desarrolladores
a privilegiar el laser. Los expertos afirman que
estas medidas son esenciales para enfrentar
la tecnologia china y rusa, que se desarrolla
para interferir e incluso destruir satélites de
vigilancia y comunicaciones norteamericanos;
se ha constatado que China desarrolla armas
antisatélites y que ha creado unidades militares
especificamente disefiadas y entrenadas para
ello.

Ademds de los proyectos especificos, un area
de actividad -y de negocios- estd constituida
por el desarrollo de prototipos demostradores
de tecnologias, para comprobar capacidades
y para detectar problemas en su concepcién o
su produccion que es mas dificil solucionar una
vez iniciada la producciéon masiva, ademas de
adelantarse alas demoras propias de los sistemas
administrativos y los controles de los procesos de
adquisiciones. En este sentido, autoridades como
el Comandante del Strategic Command, General
John Hyten, en varias ocasiones se hareferido ala

Figura 3: Concepto de empleo de armas en el espacio.
Fuente: El Ojo Digital.

lentitud para reemplazar los satélites que apoyan
la alerta temprana.

La lista de empresas que se estarian beneficiando
con este impulso, es larga. Lockheed Martin, por
ejemplo, ampliaria los contratos que ya suscribié
por mas de US $ 3.300.000.000 para el desarrollo
de satélites de alarma de misiles balisticos y de
misiles hipersénicos, altamente maniobrables
y con la capacidad de derribar misiles que se
aproximan a velocidades superiores a Mach
5. Boeing, adquirié recientemente una empresa
fabricante de pequefios satélites denominada
Millenium Space Systems para beneficiarse de
sus avances en esta materia. Empresas como
Aerojet Rocketdyne han manifestado que estan
listos para incursionar en vehiculos hipersénicos.
Northrop Grumman, que tiene lazos histéricos con
el drea de inteligencia, también ha manifestado
su interés en incursionar con mayor presencia en
el drea de los satélites de inteligencia y la alerta
temprana antimisiles. Todas estas iniciativas,
coexisten con la necesidad de procesar datosy en
ello hay empresas que estan prepardndose para
enfrentar el desafio.

A pesar que hasta la fecha la Casa Blanca o las
autoridades militares no han proporcionado
mas detalles sobre este proyecto y en contra de
posiciones opositoras que provienen de sectores
de los dos partidos en EE.UU,, las dirigencias
de las industrias locales muestran optimismo
hacia la posibilidad que la idea del Presidente
Trump prospere y se convierta en realidad.
Aun asi, el nacimiento de esta nueva fuerza
deberia tardar algunos afios, ya que requiere el
establecimiento de nuevas cadenas de mando,
formas de relacionarse estratégicamente con
los demas servicios y normas y procedimientos
para interactuar con la comunidad de inteligencia.
Por ello y de acuerdo a informaciones del Wall
Street Journal, el ingreso de este proyecto para
la votacién en el Congreso no deberia ingresar
antes de un afio, luego del cual se iniciaria una
larga serie de discusiones sobre el concepto
politico y el estratégico que deberia orientar su
funcionamiento.

En suma: faltan algunos afios, durante los cuales
se conocera con mas claridad el verdadero mévil
de esta decision politica.

Boletin elaborado en base articulo de Andy Pasztor y
Doug Cameron en The Wall Street Journal . MLL.
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“Crisis en Crimea: ;Qué es lo que

se juega?”

Ucrania ha mantenido una posicion permanente
en cuanto a que Crimea no constituye una
Republica independiente, sino una Republica
Auténoma, integrante de la Republica
de Ucrania. Por otra parte, Ucrania inicid
negociaciones para integrarse a la OTAN, lo que
fue inmediata y enérgicamente rechazado por
las autoridades politicas rusas. Este rechazo,
junto con un escenario en el cual se evidencia
una gran influencia de poblacién pro-rusa en
la peninsula, manifestada entre otras formas
por la alta votacion pro-rusa en un referéndum
efectuado en el 2014 para independizarse de
Ucrania, culminé con la accién unilateral rusa
(con mucho apoyo de la poblacion de Crimea,
mayoritariamente pro-rusa) mediante la cual
se anexo Crimea como parte de la Federacion.
Debidoaesto, el statusactualde Crimea (aunque
parcialmente reconocido internacionalmente)
es de “Republica integrante de la Federacién de
Rusia” y el puerto de Sebastopol, como ciudad
federal (mas adelante veremos la importancia
de Sebastopol, que explica este status
especial).

Lareaccion Ucranianay mundial, fue de rechazo
a esta accion rusa, generando una situacion de
tensidn que se ha mantenido e incrementado
en los ultimos dias.

La anexidon de Crimea, fue posteriormente
sucedida por la construccién de un puente que
une el territorio continental ruso con Ucrania
pasando sobre el estrecho de Kerch, el que
fue inaugurado por el propio presidente Putin
conduciendo un camioén el 15 de Mayo de 2018.
Con este acto, Rusia integrd fisicamente a
Crimea, dejando de paso a Ucrania con el Mar
de Azov como un mar interior (Fig.1)

Alegando motivos de seguridad ante una
infraestructura critica, Rusia obliga a detenerse
durante horas, oincluso dias, a los barcos antes

de concederles el permiso para acceder al mar
de Azov. Ucrania denuncia que esas demoras
s6lo tratan de impedir el comercio maritimo.
Ucraniatambién se queja de que Rusiaimpide el
paso a los buques de guerra por el estrecho de
Kerch, lo que considera un intento del Kremlin
de ayudar a los rebeldes prorrusos del este
de Ucrania, un conflicto que permanece vivo.
En definitiva, Ucrania denuncia que Rusia esta
ejerciendo un bloqueo naval de facto sobre el
mar de Azov y ha pedido ayuda a la comunidad
internacional

De acuerdo a las fuentes periodisticas y las
autoridades ucranianas, los buques apresados
(un remolcador y dos lanchas patrulleras)
navegaban desde su base naval en Odesa por
el Mar Negro hacia el norte, con la intencion de
cruzar el estrecho hacia el Mar de Azov, al cual
ambos paises tienen acceso garantizado por
un acuerdo bilateral, para arribar finalmente a
Mariupol. Este desplazamiento, argumentan,
estaba informado a las autoridades rusas que
por su parte indican que las naves navegaban
por aguas territoriales y que en consecuencia,
suinterceptacion se habia ejecutado en estricta
aplicacion del derecho internacional y los
protocolos de advertencia previos, incluyendo
disparos de advertencia. Ucrania argumenta
que un acuerdo del 2003 les permite navegar
por esas aguas y que el movimiento habia sido
debidamente informado a las autoridades que
corresponde.

Lo concreto, es que inicialmente el remolcador
fue impedido de ingresar y posteriormente
fue embestido, junto con abrir fuego sobre
los patrulleros, dejando entre 3 y 6 tripulantes
heridos y las tres naves apresadas y llevadas a
puerto.

Posteriormente y como muestra de la escalada
del conflicto, Rusia bloqued los puertos
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Figura 1: Ucrania y Crimea. Fuente:Wikipedia

ucranianos y el estrecho de Kerch, junto con
emplazar misiles en la zona. Ucrania, esta
solicitando apoyo internacional que incluye la
peticién del Comandante de lamarinaucraniana
de cerrar el estrecho del Bésforo en Turquia,
como represalia. Ademads, Ucrania dispuso la
aplicacion de la Ley Marcial en gran parte de su
territorio como una medida de alerta, pero que
también eleva el nivel de la crisis.

Independiente de que ambos paises acusan que
el otro ha quebrantado leyes internacionales
y principios que rigen la operacién en el mar,
que no son objeto de este andlisis, el hecho
concreto es que se ha hecho uso de la fuerza
con resultados de efectivos heridos y material
apresado y, ademas, que con esta situacién
se compromete gravemente la capacidad
de Ucrania de dar continuidad a su flujo de
importaciones y exportaciones. Por ello, las
Naciones Unidas, que recientemente habian
aprobado por 100 votos a favor, 11 en contray
58 abstenciones una Resolucién no vinculante
que rechazaba la anexiéon de Crimea y el
referéndum mediante el cual se habia apoyado
la accién rusa, reaccionaron a través del
Consejo de Seguridad, condenando el uso de la
fuerza militar.

La OTAN, a través de su Secretario General,
también expresd que no habia justificacion
para lo obrado por Rusia. El Consejo Europeo,
Francia, Alemania e Inglaterra reaccionaron de
inmediato, expresando su rechazo al uso de la
fuerza, manifestando su preocupacion por los
hechos y solicitando que Rusia se abstenga
de nuevas acciones como la ocurrida, que
sus voceros calificaron de “provocaciéon” y
“Agresion”.

Las reacciones internacionales, también se
manifestaron desde Latinoamérica, con ciertos
alineamientos politicos que se ven marcados
por posiciones ideoldgicas de los gobernantes
y por los intereses particulares de cada pais.
Es asi como 9 paises latinoamericanos (entre
ellos, Chile) apoyaron el texto de UN que
promueve el principio de integridad territorial,
junto con rechazar el referéndum que voto
por la incorporacién de Crimea a Rusia, Chile,
Colombia, Peru, México, Panama, Costa Rica,
Guatemala, Honduras y Republica Dominicana
apoyaron el texto de Naciones Unidas en
defensa del principio de integridad territorial y
denunciando la ilegalidad del referéndum
del 16 de marzo en Crimea, en el que la gran
mayoria de la poblacion de la peninsula voté
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su incorporacion a Rusia, la que evidentemente
fue aceptada por el Kremlin.

Otros paises, entre los que se incluye a
Argentina, Brasil, Ecuador y Uruguay, se
abstuvieron y los paises del ALBA votaron en
contra de la mencionada Resolucién.

La importancia de lo que se
disputa

El Mar de Azov, es muy importante para el
comercio de Ucrania y, en consecuencia, para
su economia. Desde principios de siglo y
particularmente durante el periodo soviético
de Ucrania, se cre6 un sistema de transporte
de exportaciones que combina el uso de
ferrocarriles con la salida a través del mar.
El carbon, hierro, granos, pescado y otras
exportaciones (incluyendo la gran manufactura
industrial ucraniana) tienen como medio
fundamental el mar, procediendo desde los
puertos ubicados en el Mar de Azov hacia
el Mar Negro y desde alli, al Mar Caspio y el
Mediterrdneo. En el mar de Azov, ademds,
hay un gran nimero de yacimientos de gas y
petréleo.

Fr T TS

Crimea, representa para Ucrania la continuidad
entrelos mares mencionados, lo que le otorgaba
una importante proyeccién geopolitica hacia el
sur.

La pérdida momentadnea o definitiva de la
peninsula, deja a Ucrania mas limitada en
su conectividad fluvial-ferroviaria-maritima
hacia el resto del mundo, por lo que la pérdida
del control sobre el Mar de Azov y sobre todo
del estrecho que lo accede, representa una
amenaza muy grave para su futuro econémico.
Ya a mediados de este afio, el presidente
ucraniano habia denunciado que el uso del
estrecho y la construccion del puente por parte
de losrusos, constituia una maniobra destinada
a dafar la economia de Ucrania.

Desde el punto de vista politico, esta crisis
coincide con un periodo de baja popularidad del
presidente Poroshenko, quien en 2019 debera
enfrentarse en elecciones a la candidata Yulia
Timoshenko, ex Primera Ministra, que goza
de gran popularidad. Observadores politicos
han sefialado que la crisis provocada, puede
incidir favorablemente en la popularidad
del presidente por la exacerbacion del
sentimiento nacionalista, como asimismo que

Figura 2: los 3 Buques ucranianos apresados. Fuente: El Mercurio.
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Figura 3: Puente sobre el Estrecho de Kerch. Se aprecia
que la estructura limita el tipo de buques que pueden
cruzar. Fuente: El Pais.com

el establecimiento de la Ley Marcial puede ser
un pretexto para retrasar los comicios de 2019
para contar con tiempo para repuntar en las
encuestas.

La ley marcial significa que se amplian los
poderes de las fuerzas de seguridad para
actuar. El gobierno tiene el poder de suspender
las protestas, las elecciones y regular los
medios de comunicacion, entre otras medidas.
Segun la BBC, esto podria beneficiar a
Poroshenko, en caso de que quiera suspender
los comicios, debido a que su popularidad se
encuentra muy disminuida. Solo el 14% de los
ucranianos dice que confia en el gobernante y
s6lo entre un 5% y 6% votaria por él.

En la misma linea, los analistas sefialan que
Putin también podria usar el incidente para su
beneficio. Aunque su nivel de aprobacién es
aun alto, la Ultima medicién de un 59% es la mas
baja en los ultimos afios.

Porotraparte,lazonatieneunagranimportancia
estratégica para Rusia. Ante la importancia
que reviste para los rusos la exportacion
de gas y de petréleo, la incorporacién de
Crimea les proporciona un nivel de control
mas completo sobre la zona por donde pasan
los gasoductos y oleoductos de la empresa
Gazprom, que acceden a diversos paises de
Europa. Asimismo, tener control sobre Crimea
los acerca a Turquia, Rumania y Bulgaria.

En este contexto, las maniobras rusas
por aumentar el control sobre las areas
circundantes a la peninsula son coherentes con
su necesidad de asegurar la continuidad de lo
obtenido.

Debe recordarse, que la importante Flota del
Mar Negro estd basada en el puerto ucraniano
de Sebastopol, por el cual Rusia pagaba un
arriendo de US & 4.000.000.000 anuales hasta
antes de tomar Crimea, lo que explica que
Rusia quiera tener control completo sobre ese
puerto y todo lo que lo rodea. Debe sefialarse
al respecto, que ello también explica la previa
la reaccion inmediata de los rusos cuando
Ucrania comenzd a concretar acuerdos clave
con la Union europea y posteriormente avanzo
en una eventual incorporaciéon a la OTAN:
cera ello aceptable para los rusos, ante la
posicion estratégica de su flota en Sebastopol?
Claramente, la respuesta es no.

Figura 4: Buques de guerra rusos en Sebastopol.
Fuente: cubanet.com

Como se ha senalado en estas lineas, la
incorporacién de hecho de la peninsula de
Crimea a la Federacién Rusa y la posterior
construcciéon del puente de 19 Km. sobre
el estrecho, afade virtualmente a Crimea
a su territorio continental. El punto es que,
simultdneamente, deja al Mar de Azov como
un mar de tipo mediterraneo con Rusia como
poseedor de la llave de entrada.

Boletin basado en mdltiples fuentes abiertas y la
opinién del autor . MLL.
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